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Editorial

.ES wachst zusammen, was zusammengehort”

Liebe Leserinnen und Leser,

das EinreiBen der innerdeutschen Grenze hat seinerzeit einen wirklich weitrei-
chenden Wandel angestoBen: ,Es wachst zusammen, was zusammengehdrt”
—diesen Satz hat Willy Brandt im Zuge des Mauerfalls gepragt. Das EinreiBen
und Uberwinden technologischer Grenzen im Zuge der digitalen Transfor-
mation bringt einen Wandel mit sich, dessen Tragweite wir alle uns sicherlich
noch gar nicht umfassend vorstellen kdnnen. Und doch gestalten wir ihn, es
sind wirklich spannende Zeiten.

Digitale Transformation bedeutet ja unter anderem, dass bestehende Ge-

schaftsmodelle und -prozesse digital ,neu aufbereitet” werden; auBerdem ist
damit die Schaffung véllig neuer Geschaftsmodelle gemeint. Durch Tech-
nologie wachsen auf diese Weise ganze Branchen im Sinne einer Konvergenz zusammen. Das zeigen unter anderem Beispiele wie
das Internet of Things (IoT) oder das vernetzte Automobil. Und damit ist auch ganz klar: Mit dem ,wir” im oben genanntem ,wir
gestalten” meine ich explizit auch MicroNova.

So ist etwa die Telekommunikationsbranche einer der groBen Wegbereiter der Digitalisierung: Ohne den Datenaustausch und die
Mobilfunknetze, die ihn in vielen Fallen erst ermdglichen, waren die meisten der neuen Ideen hinfallig. Ein Beitrag zum Thema
NarrowBand-loT/5G zeigt recht eindrucksvoll technologische Aspekte und Anwendungsfalle, unter anderem im Hinblick auf die
Automobilbranche — Stichwort Konvergenz.

Die Datenverbindung wird also langsam aber sicher zumindest in der &ffentlichen Wahrnehmung bedeutsamer als althergebrachte
Aspekte wie Fahrkomfort etc. Dass das daraus resultierende Connected (& Autonomous) Car auch in Sachen Testing neue Heraus-
forderungen mit sich bringt, ist offensichtlich. Mit der XiL-Strategie hat MicroNova die passenden Antworten. Diese Tatsache hat
die Redaktion mit einer Vielzahl entsprechender Artikel berticksichtigt.

Vom Connected Car ist es zumindest semantisch eine kurze Strecke bis zu Connected Care: Dass auch im eHealth-Umfeld die
digitale Transformation voranschreitet, ist ebenso begriiBenswert wie erforderlich. MicroNova zahlt hier bereits seit einiger Zeit zu
den Technologiefiihrern; neu ist die erweiterte Strategie rund um Connected Care fiir Patientenportale — auch hierzu findet sich ein
Beitrag. AuBerdem darf ich an dieser Stelle auf die Gberarbeiteten Inhalte der Webseite hinweisen: www.micronova.de/ehealth.

Nach so viel naher und fernerer Zukunft ein (etwas wehmditiger) Blick in die Vergangenheit: Johann ,Hans" Stangl, einer unserer
Mitarbeiter der ersten Stunde, verabschiedet sich in den Ruhestand; er war als drittes Team-Mitglied nach Griinder Josef W. Karl
und Franz Dengler quasi von Anfang an dabei — bereits hier ein Dank fir fast 30 Jahre bei MicroNova! Ich bin mir aber recht sicher,
dass wir ihn als ,Unruhestandler” weiter ab und zu bei uns begriiBen kdnnen. Apropos Unruhestand: Inhaber Josef W. Karl ist fir

MicroNova engagiert wie eh und je — Details im Interview mit ihm.

Und nun wiinsche ich wie immer: frohe Lekttre!

lhr Orazio Ragonesi
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chi2 Vergisiltie)

Die zunehmende Spezialisierung im Testing-Bereich

verlangt vermehrt die Trennung von Testfallerstellung

und -durchfihrung. Der ,Test Cloud Controller”(TCC)

von MicroNova automatisiert die weltweite Verteilung

von Auftragen auf freie Ressourcen. Das entlastet
die Testingenieure und verbessert die Auslastung

vorhandener HiL-Systeme.

TEXT: Markus Wiedholz BILDER: © Patrick P. Palej / Fotolia.com

Neue Technologien, wie automa-
tisiertes Fahren oder Internet of
Things (loT) fur die Car2X-Kommu-
nikation, erfordern verstarkt flexible
Testmethoden. Denn analog zu den
produktbezogenen Neuerungen im
Entwicklungsbereich verandert sich
auch die zugehdorige Infrastruktur: Ha-

ben Teams bislang in der Regel an ei-
nem Projekt und dabei meist auch an
einem Standort zusammengearbeitet,
findet die Absicherung elektronischer
Steuergerate und Regelkomponenten
heute haufig an spezialisierten Prif-
standen statt, die weltweit verteilt sind.

Trennung von Testfallerstellung
und -durchfiihrung

Diese neue Art der Zusammenarbeit
verandert die Anforderungen an Test-
werkzeuge und die Nutzung der Res-
sourcen. Viele Testingenieure waren
friher Generalisten, die sich umfas-




send mit den Funktionen des zu prii-
fenden Systems, den Software-Werk-
zeugen und der Hardware auskannten.
Aufgrund der wachsenden Bandbreite
an elektronischen Systemen und Funk-
tionen in den Fahrzeugen hat eine
starke Spezialisierung Einzug gehalten.

Daraus resultiert eine Trennung zwi-
schen der Erstellung eines Testfalls und
seiner eigentlichen — automatisierten —
Durchfiihrung. Wo und auf welchem
System der ,Test Case” schlieBlich
durchgeprift wird, spielt letzten En-
des keine Rolle mehr. Mit der richtigen
Technologie bieten sich neue Méglich-
keiten fir die Ingenieure: Warten auf
freie Zeiten am Prifstand gehort der
Vergangenheit an, heute wird der Test-
fall in die Cloud geschickt.

Test Cloud Controller als Teil
der NovaCarts XiL-Strategie

Um Testsysteme nicht nur in festen,
einmal definierten Projektstrukturen
verwenden zu kénnen, ist ein flexibles
Framework nétig, das sich an verschie-
dene Rahmenbedingungen anpassen

lasst. Mit der NovaCarts Real-Time
Suite hat MicroNova dazu die Basis
geschaffen. Der zugrunde liegen-
de X-in-the-Loop(XiL)-Ansatz erlaubt
flexibles Testen von Modellen, Soft-
ware und Hardware. Die Komponen-
ten lassen sich dabei in verschiedenen
Prifstadien kombinieren. Mit dieser
XiL-Plattform erhalten Automobilher-
steller und Zulieferer ein Werkzeug fir
unternehmensweite und abteilungs-
Ubergreifende Tests — und damit mehr
Agilitadt und Effizienz.

Ein zentraler Bestandteil der Nova-
Carts XiL-Plattform ist der Test Cloud
Controller oder XiL-Manager. Er er-
moglicht das oben beschriebene
Szenario: Die Ingenieure legen ih-
ren Testauftrag an, missen sich aber
nicht mehr um Prifzeiten und freie
HiL-Ressourcen kiimmern. Der Auto-
mobilzulieferer ZF Engineering Plzen
s.r.o. in Tschechien setzt diese Losung
bereits erfolgreich in der Praxis ein.
Dort betreibt die Muttergesellschaft
ZF Friedrichshafen AG ein Testzentrum
fur Software. Der Technologiekonzern
entwickelt und prift Antriebs- und

Test Cloud Controller (TCC)

Fahrwerktechnik sowie Sicherheitssys-
teme an 20 Hauptentwicklungsstand-
orten weltweit.

Effiziente Integration mit
Testautomation

Der Test Cloud Controller besteht aus
zwei Teilen: Die Server-Komponente
wird auf einem entsprechenden Ap-
plication Server installiert, die Client-
Komponente integriert sich als Plug-in
nahtlos in die Testautomatisierung. ZF
in Pilsen nutzt EXAM als Automatisie-
rungstool. Das Plug-in erweitert EXAM
um die notwendigen Schnittstellen
und ermdglicht damit den Zugang in
das TCC-System. Wahrend der Test-
ausfihrung wird der Client als ,Cloud
Client” freigeschaltet und Testauftrage
kdnnen an den Cloud Server geschickt
werden. Die Vorgehensweise dhnelt
dabei stark dem Start eines ,norma-
len” Testlaufs.

Der TCC fungiert damit praktisch
als Erweiterung, die sich einfach in
die bestehende Server-Infrastruktur
einfugen lasst. Damit sind keinerlei

Scheduler, Balancer, Monitoring, Maintenance, Invoicing

HiL Cloud

Germany China

XiL-Manager:

C
A -
>

Tester Cloud

N

TestSuite TestSuite TestSuite

Der Test Cloud Controller vermittelt die Testauftrdge an freie HiL-Ressourcen.

Testing Solutions
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Web Client
&
REST API

Monitoring,
Administration

Web Application

TCC Server

Architektur des Test
Cloud Controllers bei
ZF in Pilsen.

kostenintensive und zeitaufwandige
Neuentwicklungen nétig. Da der TCC
modular aufgebaut ist, lasst er sich
nach geringfligigen Anpassungen
auch mit anderen gangigen Testauto-
matisierungslésungen betreiben.

Zentrale Verteilung von
Testauftragen via Cloud

Eine solche zentral gesteuerte, inter-
nationale Verteilung von Testauftrdgen
bendtigt ein Konzept, das die erwdhn-
te Entlastung bringt: Die Abteilung,
die die automatisierten Tests erstellt,
soll sich im ersten Schritt keine Gedan-
ken um deren eigentliche Ausfiihrung
und die Verfligbarkeit der Testsyste-
me machen mussen. Prifsysteme, die
gerade nicht lokal genutzt werden,
lassen sich fiir die Cloud-Nutzung frei-
schalten. Sie melden sich am TCC an
und stehen somit zur Ausfiihrung von
Tests bereit. Der Server verteilt die an-
stehenden Testauftradge entsprechend

[
k

Sendet
Testauftrag

Tester Client
(z. B. EXAM)

Bekommt
Ausfiihrungs-
auftrag

Bekommt
Ergebnisse

Webservice

TCC Database

auf die angemeldeten Systeme, deren
Verfugbarkeit er regelmaBig tberprift.
Agents, die sich nicht mehr melden
oder abgemeldet werden, entfernt der
TCC automatisch aus seiner Liste der
verfligbaren Test-Ressourcen.

Der zustandige Prifer Gbergibt seine
Testauftrdge — bestehend aus Test-,
XiL- und Modell-Konfiguration - zu-
néchst an den Test Cloud Controller.
Dieser verteilt die Auftrdge dann ge-
maB vordefinierter Regeln eigenstén-
dig an XiL-Ressourcen mit freien Kapa-
zitdten. Vorgdnge mit langer Laufzeit
— wie sie z. B. flr autonomes Fahren
bendtigt werden — teilt das System
Uber das integrierte Load Balancing
gleichzeitig auf mehrere Simulations-
Instanzen auf und fihrt sie dort aus.
Nach Beendigung des Tests erhalt
der Auftraggeber die entsprechen-
den Reports zur Auswertung und der
HiL-Simulator steht wieder im TCC zur
Verfligung.

Ergebnisse

Test-Agent
(z. B. EXAM)

HiL-System

Das Dashboard ,TaskView" zeigt den
Status aller aktuell aktiven Testldufe an.
Somit kann der zustédndige Mitarbeiter
auf einfache Art und Weise verfolgen,
wie es um die Ausfihrung ,seiner”
Tests steht. Ist ein Lauf erfolgreich ab-
geschlossen, stellt das Client Plug-in
automatisch einen Link zum entspre-
chenden Report zur Verfligung.

Effizienz und Zeitersparnis

Die zentrale und automatisierte Ver-
gabe der Auftrage steigert die Verfiig-
barkeit und Auslastung der Priifsyste-
me — auch Uber Niederlassungs- oder
sogar Landesgrenzen hinweg. Dariiber
hinaus lassen sich bestehende Land-
schaften so auch fir externe Partner
nutzbar machen und erméglichen bei-
spielweise Verbundtests fiir Zulieferer.

Vor dem Hintergrund des immer
weiter steigenden Testbedarfs ist
das ein wichtiger Schritt in Richtung
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n Prifsysteme mit freien Kapazitaten melden sich als ,Agents” am TCC an.

24/7-Testen. Denn weder lassen sich
die vorhandenen HilL-Systeme un-
endlich skalieren, noch ist es moglich,
die Anzahl an Testingenieuren unbe-
grenzt zu erhdhen. Die Losung ist eine
optimale Auslastung der vorhandenen
Test-Ressourcen.

Wie geht es weiter?

Derzeit arbeiten die Experten von
MicroNova an erweiterten Konfigura-
tionsmoglichkeiten fir die HiL-Syste-
me. AuBerdem erhalt die Anwendung
eine Web-Oberflache — mit ihrer Hilfe

konnen Mitarbeiter den Status der
Testauftrdge und -systeme auch ohne
EXAM Client im Browser komfortabel
im Blick behalten.
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Die neue Ver5|on der Hardware-in-the- Loop(HlL) Sbftware

F o

far NovaCarts ermoglicht durch eine erweiterte X|L API

den Parallelbetrieb von mehreren Echtzeitrechnern.

Zudem lassen sich tber die neue GUI getriggerte

-

Messwertaufnahmen konfigurieren.

i
1

ev Vitaly / Shutterstock.com

Ab sofort ist die Betriebs- und Be-
dien-Software flr HiL-Systeme Nova-
Carts von MicroNova in der Version
4.1 erhéltlich. Sie macht Testablaufe
deutlich schneller und effizienter: Die
erweiterte XiL-Schnittstelle erméglicht
den parallelen Betrieb mehrerer Echt-
zeitrechner. Darlber hinaus bietet die
aktuelle Version eine neue Benutzer-
oberflache (GUI) furr die Konfiguration
getriggerter Messwertaufnahmen. Ne-
ben der erweiterten XiL-APl und der
neuen Data-Logging-Funktionalitat
Uberzeugt NovaCarts 4.1 unter ande-
rem durch verkirzte Ladezeiten sowie
eine Ubersichtlichere Dateiverwaltung
und einen automatischen Export des
Arbeitsbereichs.

Erweiterte XiL-API fiir
Mehr-Server-Betrieb

Die integrierte XiL-Schnittstelle wur-
de in NovaCarts 4.1 gemaB ASAM-
Standard (Association for Standardi-
sation of Automation and Measuring
Systems) erweitert und entspricht
Version 2.0.1 des XiL-API-Standards.

Hintergrundinfo: Standard des ASAM e. V.

Vor allem groBe Hersteller und Zulieferer haben Interesse daran, sich von pro-

prietdren Systemen, einzelnen Tool-Herstellern und kostspieligen Eigenentwick-
lungen unabhangig zu machen. Mdglich wird das durch den vermehrten Einsatz
von Standards, wie sie u. a. der ASAM e. V. vorantreibt. Dadurch lassen sich Test-
und Entwicklungssysteme mehrfach wiederverwenden und Investitionen lang-
fristig absichern.

Mitglieder in der Association for Standardisation of Automation and Measuring
Systems (ASAM) sind demnach Uberwiegend internationale Fahrzeughersteller,
Zulieferer und Ingenieursdienstleister der Automobilindustrie. Der Verein koor-
diniert die Entwicklung technischer Standards durch Experten seiner Mitglieds-
unternehmen, die in Projektgruppen zusammenarbeiten. Ziel ist es, samtliche
Werkzeuge einer Entwicklungsprozesskette kompatibel zu machen und einen
durchgehenden Datenaustausch zu ermdglichen. Die Standards definieren Pro-
tokolle, Dateiformate und Schnittstellen fur die Softwareentwicklung und das
Testen von Kfz-Steuergerdten. Sie sind hersteller- und technologieunabhangig,
was Systemkomponenten austauschbar macht und sie von den Weiterentwick-
lungen einzelner IT-Plattformen entkoppelt.

Weltweit zahlt der ASAM e. V. Uber 140 Unternehmen zu seinen Mitgliedern.
MicroNova ist seit Januar 2016 aktives Mitglied bei ASAM. Im Rahmen der Zusam-
menarbeit treibt MicroNova die Standardisierung der eigenen Testing-Losungen
weiter voran und 6ffnet diese fir herstelleriibergreifende Anwendungsszenarien.
Im Mittelpunkt steht dabei die kontinuierliche ASAM-konforme Erweiterung der
HiL-Simulatoren um XiL-API-Funktionalitdt sowie eine entsprechende Anbin-
dung der Testautomatisierungs-Software EXAM.
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n Getriggerte Messwertaufnahmen und neue GUI bei NovaCarts 4.1.

Neue GUI fiir Data Logging

Diese Erweiterung ermdglicht es
Test-Ingenieuren, Uber die APl wie
erwahnt mehrere Echtzeitrechner
gleichzeitig zu steuern. Die Captu-
ring-Funktion erlaubt ab Version 4.1
im Mehr-Server-Betrieb zudem die
zeitgleiche Erfassung von Daten aus
den unterschiedlichen Rechenknoten
fur die Steuerung der Fahrzeugbus-
se. Dieser unmittelbare Zugriff auf die
angeschlossenen Real-Time-Systeme
vereinfacht und beschleunigt die Ar-
beit mit dem jeweiligen HilL-System
deutlich.

Die GUI von NovaCarts 4.1 bietet
eine erweiterte Visualisierung fir die
Messwertaufzeichnung an NovaCarts-
HiL-Systemen. Die neue Data Logging-
Funktionalitdt unterstiitzt die gleich-
zeitige Aufnahme von bis zu 1.000
Parametern, die mit unterschiedlicher
zeitlicher Auflésung gespeichert wer-
den kdénnen. Zudem sind so genann-
te getriggerte Messwertaufnahmen
mdglich: Das Signal soll also erst ab
zuvor definierten Schwellwerten oder
bestimmten Ereignissen, zum Beispiel
Fehlern, aufgezeichnet werden. Auch

kénnen Test-Ingenieure verkettete
Trigger-Bedingungen vorgeben und
so noch umfassendere Uberpriifungen
durchfihren. Die Messdaten lassen
sich sowohl im MDF4- als auch CSV-
Format ablegen. Die jeweils aktuelle
Konfiguration der Data Logging-Ober-
flache kann fir weitere Testdurchlaufe
gespeichert werden. Voraussetzung
fur die Nutzung der neuen GUI ist die
korrekt installierte XiL-API.

INNOVAtion // 02-17 // 009
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Neues Kartenset

fr BMS

/7

Die neuen NovaCarts-Karten erméglicihen vollstandige

Simulationstests von Batteriesteuergeraten und Zell- s
—

Controllern ohne zusatzliche Hardware. Im Geggnsatz ) (O

zu bisher verfligbaren Losungen kénnen erstmals alle

Funktionalitaten komfortabel gepruft werden.

TEXT: Franz Dengler BILD: © germina / Fotolia.com

Fir einen erfolgreichen Test von Bat-
teriemanagementsystemen (BMS) fur
Elektro- und Hybridfahrzeuge missen
Hersteller und Zulieferer vielfaltige As-
pekte berlicksichtigen:

» Millivolt-genaue Simulation der
Spannungen bei der Verschaltung
von einzelnen Zellen bis zu einer
Gesamtspannung von 1.000 Volt

» Temperaturen an den Zellen

» an Shunts anfallende Spannungen,
resultierend aus Lade- und Entla-
destrédmen von Batterien

» hochdynamische Zwischenkreis-
spannung bedingt durch Schitz-
verschaltungen

» [solationsfehler durch Widerstande
zwischen Hochvolt- und Nieder-
volt-Leitungen

» Sondersignale, wie Pilot- oder
Crash-Signale

» Simulation und Erfassung des
Schaltverhaltens von Schiitzen

Fur einige dieser MessgroBen sind
bereits NovaCarts Karten verflgbar:
Das NovaCarts Cell Simulation Board
NC-BEB1000 bildet die Spannun-
gen der Batteriezellen exakt nach;
die Simulation von Temperaturen an
Einzel-Zellen ermdglicht das Nova-
Carts Resistance Simulation Board
NC-BEB1100. Fir hochgenaue Tests
mit Lade-/Entladestromen an Batterie-
Stapeln kommt das NovaCarts Shunt
Simulation Module NC-BEM1000 zum
Einsatz.

Neue NovaCarts-Karten fiir
vollstandigen BMS-Test

Bisher erforderte der Test von Batte-
riesteuergerdten in der Regel komple-
xe Netzteile und zusatzliche Hardware.
Die neuen NovaCarts-Karten ermégli-
chen nun die umfassende und kosten-
effiziente Uberpriifung von BMS mit
einem Hardware-in-the-Loop(Hil)-

C
o L_:

System — inklusive der Zell-Controller.
Im Uberblick:

» NovaCarts High Voltage Source
NC-BEB1010

» NovaCarts Isolationsfehlerauf-
schaltung NC-BEB1110

» NovaCarts Pilot-, Crash-, Interlock-
Karte NC-GMM1300

Diese speziell auf die Anforderungen
des Tests von Batteriesteuergeraten
angepassten NovaCarts-Boards lassen
sich fir vielfdltige Szenarien verwen-
den. Im Folgenden werden die wich-
tigsten kurz vorgestellt.

High Voltage Source

Das ,NovaCarts High Voltage Source
Board” simuliert Spannungen, die bei
Hybridfahrzeugen im Zwischenkreis
auftreten. Steuergerdte Uberprifen
die Ladevorgange, die beim Schalten
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zen oder beim Ent-
laden des Zwischenkreises
entstehen. Zusatzlich missen
sinusférmige Schwankungen mo-
delliert werden, wie sie beim Laden
aus Stromnetzen vorkommen kon-
nen. Die NovaCarts High Voltage
Source erlaubt es, Zwischenkreis-
spannungen von -10 V bis 1.000 V
mit hoher Dynamik nachzubilden. Da-
bei sind Spriinge Uber den gesamten
Spannungsbereich in wenigen Millise-
kunden abbildbar.

Lade- und Entladevorgange lassen
sich mit programmierbaren Zeitkons-
tanten von wenigen Millisekunden bis
hin zu mehreren 100 ms simulieren.
Zudem koénnen sinusférmige Span-
nungen mit Frequenzen von wenigen
Hertz bis 500 Hz auf die Zwischen-
kreisspannung addiert werden. Die
High Voltage Source kann dabei die
Funktion zweier unabhangiger Quel-
len von -5 V bis 500 V tibernehmen.

Isolationsfehleraufschaltung

Das ,NovaCarts Board zur Isola-
tionsfehleraufschaltung” dient zur
Uberpriifung der sicherheitskriti-
schen Fehlerliiberwachung in Elek-
tro- und Hybridfahrzeugen. Dazu
muissen gezielt Isolationsfehler zwi-
schen Hochvolt- und Niedervoltkreis
geschaltet werden. Die NovaCarts
Isolationsfehler-Karte erlaubt es, va-
riable Widerstdnde im Bereich bis 10
MOhm zwischen Hochvolt-Leitungen
und Fahrzeugmasse bzw. Fahrzeugver-
schaltung einzuftigen. Auf diese Weise
lassen sich die in den Hochvoltsteuer-
geraten verwendeten lIsolationswach-
ter ansprechen — spatere Anwender
kdnnen sich so auf die reibungslose
Funktion aller Schutzvorrichtungen
verlassen.

NovaCarts Pilot-, Crash-,
Interlock-Karte

Das ,NovaCarts Pilot-, Crash-, Inter-
lock-Board” ist eine Karte zur Steue-
rung, Simulation und Manipulation
aller relevanten im Hybrid-Bereich
auftretenden Sondersignale. Zusétz-
lich erfasst das Modul die Ansteue-
rung von Schiitzen und ermittelt deren

reale Schaltzeiten. Mithilfe
dieses Boards lasst sich der
Widerstand der Pilot/Interlock-Linie
flexibel abwandeln und Fehler kon-
nen gezielt simuliert werden; dartiber
hinaus wird der Pilot/Interlock-Strom
erfasst. Testingenieure kdnnen zudem
die Parameter fiir ein Crash-Signal in
weiten Bereichen variieren und damit
die Grenze zwischen dem Auslésen
von SicherheitsmaBnahmen, wie dem
Ziinden von Airbags, genau verifizie-
ren. Die Zeitverzégerung zwischen
dem Anliegen eines Crashsignals und
einer Steuergeratereaktion wird dabei
mit Mikrosekundenauflosung erfasst.
Fur alle Signale ist eine Standard On-
Board-Diagnose(OBD)-Fehlersimula-
tion mdglich.

Mit den hier vorgestellten Karten
kdnnen Batterie-HiL-Systeme vollstén-
dige BMS-Tests in bisher unerreichter
Qualitat durchfiihren. Auch uber die
Grundfunktionalitdten hinausgehen-
de Sonderanforderungen beim Test
von Batteriesteuergeraten wie z. B.
die Modellierung des dynamischen
Zwischenkreisverhaltens oder die Er-
zeugung und Manipulation von Crash-
Signalen decken die NovaCarts-Karten
ohne Zusatzhardware vollstandig ab.

Weitere Informationen und Daten-
blatter unter www.novacarts.de/down-
loads.

Testing Solutions
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Uberholspgur statt an f-
streifen: Gewerksapiering

Die Testablaufe im Automotlve Berelch werden aufgrund neuer

J

- Technologien und immer kirzerer Entwicklungszyklen komplexer.

Gleichzeitig steigt der Konkurrenzdruck. Bedingt durch wach-

| senden Kostendruck wird in den zugehdrigen Gewerken gespart.

. ' Passiert dies an der falschen Stelle, laufen die Projekte schnell

’ nicht mehr rund — ein Fall fir die Experten von MicroNova: Eine

Gewerksanierung bringt Tools und Prozesse wieder auf Kurs.

TEXT: Sven-Jan Neuhaus, Michael Volistedt BILDER: © SvetaZi / iStock.com; © Maxim_Kazmin / Fotolia.com
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Komplexitat
Technologiewandel

Der Innovationsgrad sowie Zeit- und ZEIT
Konkurrenzdruck in der Entwicklung

von Automotive-Elektronik steigen .
J Technologiewandel

kontinuierlich. Das erfordert immer Produkt-Lebenszyklus-Verkiirzung

schnellere und kostenglinstigere Test-
ablaufe. Allerdings verlangen neue
Technologien, wie das autonome Fah-
ren oder die Kommunikation zwischen

Fahrzeugen, deutlich komplexere 4 (\)‘\q e Q ,0
und anspruchsvollere Testszenarien. o e(\o(\\\c"\ /%’19)? <9/,}<~'é Q’Cé
Gleichzeitig lasst sich bei der Vergabe \(\o“ ‘(\’b‘\
von Aufgaben an Entwicklungsdienst- N2 /79@/
leister eine neue Gewichtung der KOSTEN QUALITAT
Entscheidungskriterien auf Seiten der
. K '('o
Hersteller und Zulieferer beobachten: R )
Q\?f 4(,? Dl .
Standen bislang Qualitdt und Zeit im \(\o‘(\ 4(/{ O/)O hfé}
Mittelpunkt, rticken inzwischen ver- o,%o’??af/. /:S‘/'@f
mehrt die Kosten in den Fokus — eine L . 0/}@ ‘Y/@q/ (//79\9
. . Das Kosten-Qualitats-Zeit- > nos 9rs
Tendenz mit Fehlerpotenzial. ) Sg/_ (o4
Dilemma. 9
Das Kosten-Qualitéts-
Zeit-Dilemma
Das bringt Testing-Dienstleister und
auch entsprechende interne Abtei-
ZEIT lungen der Automobilhersteller sowie

Zulieferer in eine schwierige Situation
(s. Abb. 1): Eigentlich wiirden die wach-
sende Komplexitat bei der Absicherung
und die hohen Qualitdtsanspriiche an
moderne Fahrzeugelektronik mehr
Zeitaufwand und finanzielles Engage-
ment erfordern. Allerdings sollen, be-
dingt durch den Konkurrenzdruck, ge-
nau diese Faktoren reduziert werden.
Aufgrund hoher Personalfluktuation in
L den Entwicklungsteams greifen auch
Realitat etwaige Skaleneffekte nicht als Argu-
ment fir Kosteneinsparungen. Der

KQZ-Delta

Versuch, dieses Kosten-Qualitat-Zeit-

Bedarf Delta zwischen Anforderung und Rea-

KOSTEN QUALITAT litat (s. Abb. 2) zu Uberbricken, kann

gravierende negative Auswirkungen

E Das Kosten-Qualitit-Zeit-Delta. fir OEMs und Zulieferer haben - von
Eskalationen und Task-Force-Einsat-
zen, bis hin zu einer Verschiebung des
.Start of Production”(SOP) und sogar
Ruckrufen.
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MicroNova bringt Gewerke
wieder auf Spur

Sind aufgrund des hohen Drucks
Entscheidungen getroffen worden,
die schwache Strukturen und Prozes-
se zur Folge haben, ist schnelle Hilfe
gefragt: Im Testing-Umfeld fur E/E-Ge-
werkvergaben verfligen die Experten
von MicroNova Uber das Wissen und
die Mdglichkeiten, stockende Projek-
te wieder zum Laufen zu bringen. Mit
ihrem langjahrigen Know-how sowohl
als Dienstleister als auch als Hard- und
Softwareentwickler bieten die Spezia-
listen schnelle und vor allem pragma-
tische Hilfe. Im Voraus mit einbezogen
kdénnen sie Uberdies dafir sorgen,
dass Gewerke von Anfang an mit op-
timaler Leistung laufen und erst gar
keine Sanierung notwendig wird.

Die erfahrenen Testing-Profis gehen
dabei sehr gezielt und strukturiert vor:
Zunachst analysieren sie anhand be-
wéhrter Methoden detailliert die IST-
Situation und gleichen sie mit dem

SOLL-Zustand ab. Dabei berticksich-
tigen sie weitere Faktoren, wie SOP-
Druck oder Budget-Engpésse. Nach
Auswertung der Informationen ent-
werfen die Experten eine Strategie zur
,Sanierung” des Gewerks. Ziele sind
schnelle, nachweisbare Erfolge durch
ein Performance-Ramp-up sowie
langfristige Verbesserungen durch die
Optimierung von Ressourcen-Einsatz,
Prozessen und KPI-Auswertungen.

in drei Modulen

MicroNova bietet die Gewerksanie-
rung in drei Modulen an: ,Consulting”
umfasst Analyse und Dokumenta-
tion, ,Coaching” enthalt die Aspekte
Wissenstransfer und Umsetzung, und
.Customizing"” steht schlieBlich fur die
Anpassung von Prozessen, Tool Chain
und Monitoring.

»Test Quality Checker”: Analyse Tool fiir Test-Qualitat

014 // 02-17 // InNOVAtion

Das von MicroNova entwickelte Werkzeug unterstiitzt die Experten bei der
Analyse und Optimierung eines EXAM Modells, indem es innerhalb kiirzester
Zeit die Schwachpunkte des Gewerks bezliglich Qualitat und Wartbarkeit auf-
spurt und dokumentiert. Nach Abschluss der Sanierung kann das Tool durch
regelmaBige Analysen dabei helfen, die Verbesserungen auch langfristig umzu-
setzen und die Einhaltung vereinbarter Regeln zu Giberwachen.

Der ,Test Quality Checker” besteht aus einer Software-Toolbox, die eine Reihe
von vorab definierten Priifungen (Checks) auf ein EXAM Modell anwendet und
mit den Ergebnissen aussagekraftige Reports erzeugt. Dabei werden sowohl
Standard-Checks als auch kundenspezifische Checks (Custom-Checks) durch-
geflhrt. Als Basis fur die Standard-Checks dienen Erfahrungswerte aus ande-
ren Projekten sowie die geltenden EXAM Modellierungsrichtlinien. Die Custom-
Checks Uberpriifen kundenspezifische Besonderheiten, wie zum Beispiel Model-
lierungs- oder Code-Guidelines. So lasst sich die Qualitatsprifung genau auf die
Anforderungen des jeweiligen Projekts anpassen.

Flhren die Test-Manager und Qualitatsverantwortlichen die Checks anschlie-
Bend regelmaBig aus, erhalten sie Uiber Zeit-Diagramme in den Reports wert-
volle Daten zur Test-/Code-Qualitét im Zeitverlauf. Diese Informationen erleich-
tern die langfristige Umsetzung der VerbesserungsmaBnahmen und sorgen so
nachhaltig fuir bessere Leistung.

Consulting:

Im Modul ,Consulting” identifizieren
erfahrene Test-Experten von Micro-
Nova in Workshops und Gespréchen
mit allen Beteiligten die jeweiligen
Defizite und Verbesserungspotenzia-
le eines Gewerks. Eigens entwickelte
Werkzeuge, wie zum Beispiel der , Test-
Quality-Checker” speziell fir EXAM (s.
Kasten), helfen bei der Ermittlung der
formalen Test-Qualitat. Die Ergebnisse
werden in einer Prasentation doku-
mentiert, vorgestellt und dienen so
als Basis fir konkrete Verbesserungs-
vorschlage. Das kdnnen beispielsweise
der Einsatz anderer oder zusatzlicher
Tools, eine Umstellung von Workflows
und Prozessen und/oder die Ausarbei-
tung von Schulungsplanen sein.

Coaching:

Das zweite Modul ,Coaching” steht
ganz unter dem Motto ,Gemeinsam
anpacken!”: Die MicroNova-Coaches
arbeiten zusammen mit den Pro-
jektteams der Gewerke daran, die
beschlossenen VerbesserungsmaB-
nahmen in einem vorher definierten
Umfang zligig umzusetzen. Parallel
werden die Mitarbeiter praxisnah und
nachhaltig geschult. Weitere Inhalte
des Coaching-Moduls: das Verstand-
nis fir Regeln und KPIs starken, die
Sicherheit im Umgang mit Tools und
Kompetenzen zur Problemlésung wei-
terentwickeln.

Customizing:

Der Name sagt es schon — im dritten
Modul wird maBgeschneidert. Erflllt
ein Tool nicht alle Anforderungen, wird
es entsprechend angepasst oder er-
setzt. Die Consultants begleiten auBer-
dem bei der Neustrukturierung und
Umstellung von Prozessen. Wurden
Verbesserungspotenziale beim Stake-
holder-Management identifiziert, un-
terstiitzt MicroNova bei der Erfassung
und Aufbereitung der relevanten In-
formationen.




Tatkraftige Unterstiitzung

Alle Module haben sich bereits in
anspruchsvollen Projekten sowohl im
Zuliefer-Umfeld als auch bei Herstel-
lern bewéhrt. Ein Beispiel: Bei der Ent-
wicklung der Steuergerdte-Software
fur ein sicherheitskritisches Bauteil
setzte ein namhafter Automobil-Her-
steller auf einen neuen Dienstleister
sowie ein neues Tool zur Testfall-Im-
plementierung und -Automatisierung.
Eine hohe Personalfluktuation beim
hinzugekommenen Partner machte
sich allerdings bald durch fehlende
Erfahrung und daraus resultierend
mangelndes Fachwissen bemerkbar.
Das wirkte sich sowohl auf das Tempo
des Projektfortschritts als auch auf die
Qualitat der Ergebnisse aus. Schnell
wurde klar, dass der Liefertermin der
Steuergerate-Software so nicht einge-
halten werden konnte.

Auf der Suche nach einer Ldsung
wandte sich der Hersteller an Micro-
Nova. Bereits drei Tage nach den ers-
ten Gespréchen nahm das Consulting-
Team die Sanierung des Gewerks ope-
rativ in Angriff. Innerhalb von sieben
Arbeitstagen analysierten die Spezia-
listen die vorhandenen Strukturen
und entwickelten einen Sanierungs-
plan. Dieser Plan war eng mit den
Stakeholdern, also Management und
Entwicklungsabteilung beim Herstel-
ler sowie den Projektbeteiligten beim
Dienstleister, abgestimmt und enthielt
folgende Aspekte: Eine Anpassung der
Workflows sollte Abldufe beschleuni-
gen und zur schnellen Verbesserung
der Ergebnisse sollten alternative
Tools eingebunden werden. Ein wei-
terer Punkt war schlieBlich die Einfih-
rung neuer Prozesse und Strukturen,
um die Kommunikation zwischen allen
am Projekt beteiligten Partnern zu op-
timieren.

Zusatzlich wurde ein Performance-
Ramp-up durchgefihrt: Ein Team von
MicroNova-Spezialisten Ubernahm
offene operative Aufgaben und si-
cherte ziligig erste Ergebnisse. Dank
ihrer Erfahrung waren sie schnell in der
Lage, auch projektspezifische Tools
sicher anzuwenden. Die Bilanz: Die
Gewerksanierung war erfolgreich, und
die Uberpriifung der Steuergerite-
Software wurde fristgerecht und zur
Zufriedenheit des Herstellers abge-
schlossen.

Vom Notfalleinsatz zu
nachhaltigen Veranderungen

Bereits vor Abschluss des Projekts
beschlossen die Verantwortlichen
beim Hersteller zudem, ein ausfihr-
liches ,Technology Consulting” mit
dem MicroNova-Team durchzufiihren.
Ziel war es, mehr Nachhaltigkeit in die
eigenen Gewerke zu bringen: Neue
Projekte sollten schon bei der Pla-
nung von den Erfahrungen und Best-
Practice-Beispielen profitieren, um
.Reparaturen” im Nachhinein erst gar
nicht erforderlich zu machen. ,Brande
vermeiden ist immer besser, als Feuer
zu l6schen” heiBt die Devise.

=

Das oben erlduterte Kosten-Qualitat-
Zeit-Delta wird sich in naher Zukunft
nicht verringern. MicroNova sieht ak-
tuell bereits eine deutliche Zunahme
bei der Zahl der Gewerksanierungen.
Der Schwerpunkt wird sich bei der
zu erwartenden hohen Nachfrage
voraussichtlich von Einsatzen in lau-
fenden Gewerken stéarker in die Pla-
nungs- bzw. Review-Phase verlagern.
MicroNova kann Kunden schon jetzt
kompetent auf diesem Weg begleiten
— sowohl als schnelle Eingreiftruppe
wie auch als Experte flr Beratung und
Planung.

Die Module der Gewerksanierung
— Consulting, Coaching und Customi-
zing — liefern fiir Hersteller und Zu-
lieferer im Automotive-Umfeld einen
zielgerichteten Ansatz, um die Leis-
tungsfahigkeit von Gewerken deutlich
zu verbessern. Dabei spielt es keine
Rolle, ob ein Gewerk in der Planung
ist, bereits lauft oder sich im Abschluss
befindet: Die Einbeziehung aller Be-
teiligten, hohe technische Kompetenz
und Erfahrung aus unzahligen Projek-
ten fihrt fir Kunden in jedem Fall zu

messbaren Verbesserungen.

Testing Solutions
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Die Handhabung umfangrelcher und komplexer Datensatze stellt \\
Unternehmen zunehmend vor Herausforderungen MicroNova \

kann Abhilfe schaffen: Auf Basis der Anwendungsplattform Cluu

haben die Experten eine Applikation entW|ckeIt die den

—— R — -

s.“_..

vollstandigen Testzyklus der Steuergerateabsmherung NS

verwalten und uberwachen kann
>
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Wenn es gilt, viele Daten zu erfassen,
zu sortieren und auszuwerten, kommt
nach wie vor oft die Allzweckwaffe Ex-
cel zum Einsatz. Prozesse lassen sich
abbilden und Auswertungen Gber Sys-
temgrenzen hinweg durchfihren. Al-
lerdings kommt ein Excel selten allein:
Viele Systeme bieten einen Export, der
jedes Mal ein neues Excel-Dokument
erzeugt — oder die Informationen wer-
den gar manuell Gbernommen. Um
die Daten der einzelnen Excel-Dateien
gemeinsam auswerten zu kdnnen,
mussen sie dann zundchst zu einem
Dokument zusammengefligt oder
miteinander verknipft werden — eine
extrem zeitaufwandige und durch viel
Handarbeit auch fehleranfillige Vor-
gehensweise.

016 // 02-17 // InNOVAtion

MaBgeschneiderte Anwendungen
kénnen hier helfen. MicroNova ent-
wickelt solche Applikationen auf Basis
von Cluu - genau zugeschnitten auf
die jeweiligen Kundenanforderungen.
Die zu Grunde liegende Plattform der
softwarehelden GmbH & Co. KG eig-
net sich generell fir Unternehmens-
anwendungen und gleichzeitig fur die
App-Entwicklung. Griinder und Ge-
schaftsfihrer Uli Held steht mit einer
klaren Aussage hinter seinem Produkt:
.An App a day keeps Excel away.”

Nachverfolgbarkeit von
Steuergeratetests mit EXAM

Ein Beispiel aus der Automobilbran-

che zeigt, wie MicroNova eine schnelle

Datenauswertung Uber Systemgren-
zen hinweg ermdglicht. Bei Herstellern
wie der Porsche AG erfolgt die Absi-
cherung neuer oder gednderter Steu-
ergerdte in Testzyklen von mehreren
Wochen. Wie umfangreich ein solcher
Zyklus ausféllt, ergibt sich aus den
Anforderungen des jeweiligen Steuer-
geréts.

Dazu werden in einem Tool zum
Anforderungs-Management, wie z. B.
IBM Doors, die Testspezifikationen
definiert und anschlieBend im Testau-
tomatisierungstool EXAM als Testfalle
implementiert. Ein Hardware-in-the-
Loop(HiL)-Prifstand fuhrt die Testfalle
aus und spielt die Ergebnisse in Form
von Reports in eine Datenbank.
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Um zumindest einen wochenaktu-
ellen Uberblick tiber den Stand der
Testzyklen zu behalten, pflegten die

Ingenieure bislang manuell Excel-Do-
kumente fiir jeden einzelnen Zyklus.
Das ist zeitaufwandig und durch die
sich haufig wiederholenden Vorgange
ausgesprochen mithsam.

In zwei Stufen zu mehr Effizienz
durch Automatisierung

Die Abteilung ,Testhaus” bei Porsche
wollte diesen Prozess daher verein-
fachen und effizienter gestalten. Da-
rum beauftragte das Unternehmen
MicroNova - als langjahriger Partner,
vertraut mit Technologien und Um-
feld des Sportwagenherstellers — mit
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n Das Testmanagement Dashboard.

der Entwicklung eines entsprechen-
den Systems. Die Experten fanden in
der Business-App-Plattform Cluu die
ideale Basis fiir die Anforderungen ih-
res Kunden. Mit Hilfe des Frameworks
entwickelten sie eine Applikation, die
verschiedene Datenquellen Ubersicht-
lich zusammenfihrt.

In einer ersten Entwicklungsstufe hat
die neue Anwendung ,Testmanage-
ment Dashboard” die Datenbank zur
Verwaltung der Testzyklen und die
Modell- sowie die Reportdatenbank
von EXAM angebunden. Dadurch lie-
Ben sich bereits Testauftrage direkt in
der App anlegen und deren Fortschritt
zentral auswerten. Ein Ubersichtliches
Dashboard zeigt den aktuellen Status

aller Auftrage (s. Abb. 1). Die Aktuali-
sierung erfolgt nun vollautomatisch.
So haben die Testmanager stets einen
aktuellen Uberblick Gber alle laufen-
den Auftrage — ohne dass sie manuell
Daten zusammenfiihren mussen.

In der zweiten Entwicklungsstufe
binden die Entwickler von MicroNova
das verwendete Tool zum Anforde-
rungs-Management ein. Damit kon-
nen Testingenieure dann auch zentral
abrufen, ob alle Anforderungen der
Steuergerate durch entsprechende
Tests abgesichert wurden. Das bedeu-
tet eine Verbesserung der Testqualitat
bei gleichzeitig reduziertem Aufwand
fir die Uberpriifung.
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Ein Zugang zu allen Systemen

MicroNova ist von Cluu Uberzeugt,
da es aufgrund eines Bedarfs entstan-
den ist, den Geschaftsfiihrer Uli Held
haufig in Unternehmen beobachtet
hat: ,Die meisten Anwender arbeiten
in gewachsenen, komplexen und he-
terogenen IT-Landschaften und emp-
finden den Umgang mit schwerfalligen
Datenbanksystemen als mihsam und
zeitraubend. Aber Anwender lieben
Apps! Eben aufgrund ihrer Einfach-
heit.” Die Alternative — da sind sich
die Profis von MicroNova und Held
sicher — muss daher eine einfach ein-
setzbare Anwendung sein, die Nutzern
schnell Zugang zu allen Informationen
und Funktionen fir ihre tagliche Arbeit
gibt.

Der Kerngedanke hinter der webba-
sierten Business-App-Plattform war es,
fur Anwender und Entwickler genau
den besagten zentralen Zugang zu

018 // 02-17 // InNOVAtion
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£ Abgesicherter Zugang

CLUU-BACKBONE

DATENOUDLLE
Oracle-Sorver

SATENCLALLE
MoSql-Server

Cluu Virtual Database

Software-Architektur.
© softwarehelden GmbH & Co. KG

allen Unternehmensdaten und -funk-
tionen zu schaffen. Eine einheitliche
Bedienoberflache stellt sicher, dass
alle Anwendungen des Unternehmens
gleich aussehen und zu bedienen sind.
Ein groBes Plus ist auch der Zeitfak-
tor: Mit Cluu entwickeln die Profis von
MicroNova Anwendungen in Tagen
statt in Monaten.

Sicher und leicht zu integrieren

MicroNova hat sich bei dem Porsche-
Auftrag fiir Cluu als Basis entschieden,
da neben der schnellen Anwendungs-
entwicklung auch fiir entsprechende
Sicherheit gesorgt ist: Die Plattform
verfligt Gber integrierte Security-Funk-
tionen, wie eine Rollen- und Rechte-
verwaltung, die sich nahtlos auf alle
angebundenen Datenquellen anwen-
den Iasst.

——— 1
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Dr. Glnter Hetzel, Fachreferent fir
Test-Tools und Methoden bei der Por-
sche AG, ist von diesem Zusammen-
spiel Uberzeugt: ,Die neue App lasst
sich reibungslos in unsere bestehen-
den Systeme integrieren. Wir haben
ohnehin bereits einige Cluu-Anwen-
dungen im Einsatz, so dass den Mit-
arbeitern das ,Look and Feel’ vertraut
ist. MicroNova setzt unsere Anforde-
rungen dabei genau so um, wie unsere
Anwender es bendtigen. Wir erwarten
uns von dem zentralen Datenzugang
eine deutliche Vereinfachung und Be-
schleunigung bei den Testprozessen
und -auswertungen.”




,Die meisten Anwender
arbeiten in gewachsenen,
komplexen und heteroge-
nen IT-Landschaften und
empfinden den Umgang
mit schwerfdlligen Daten-
banksystemen als miih-
sam und zeitraubend.
Aber Anwender lieben
Apps! Eben aufgrund
threr Einfachheit”
— Uli Held,
Grinder und Geschaftsfuhrer,

softwarehelden GmbH
& Co. KG

Investition in die Zukunft

Je komplexer und heterogener die
IT-Landschaften in Unternehmen wer-
den, desto notwendiger wird auch die
einfache und Ubersichtliche Zusam-
menfiihrung von Informationen aus
verschiedenen Systemen. Gerade im
Testing-Bereich kommen derart groBe
Datenmengen aus unterschiedlichen
Quellen so, dass eine Zentralisie-
rung durch eine Konsolidierung der
Systeme die tagliche Arbeit enorm
vereinfacht. Aber auch andere Abtei-
lungen und Bereiche kénnen von die-
ser Effizienzsteigerung profitieren.

Da Cluu eine branchenneutrale Platt-
form ist, lassen sich die Anwendungen
fur verschiedene Einsatzgebiete und
nahezu alle Bereiche entwickeln. Der
klare Aufbau, die einheitliche Oberfla-
che und die universellen Adapter, die
Cluu bereits Out-of-the-Box mitbringt,
ermoglichen es, auf einer schnell er-
stellten Basis agil weiterzuentwickeln.

Die softwarehelden GmbH & Co. KG
konzentriert sich auf den weiteren
Ausbau der Plattform, wahrend Micro-
Nova die Anwendungsentwicklung
beim Kunden tGbernimmt. Dank der
umfassenden Erfahrung sowohl mit
Cluu als auch mit Vorgéngerlésungen
ist MicroNova bei entsprechenden
Projekten ein kompetenter Partner fir
Unternehmen aus allen Branchen.

Fragen Sie MicroNova nach lhrem Cluu-Angebot

Das Team von MicroNova zeigt lhnen, wie Cluu-Anwendungen auch lhre tdg-
liche Arbeit einfacher gestalten kénnen — und zwar innerhalb kirzester Zeit.
Nach der Bedarfsanalyse und Konzeption erstellen wir direkt einen Prototyp. Die
nachsten Schritte entwickeln wir gemeinsam mit lhnen agil weiter.

Sie mochten mehr erfahren zum Thema bereichs- und fachubergreifende
App-Entwicklung? Wir beraten Sie gern — fragen Sie nach Gerhard Liebmann:
sales-testing@micronova.de, +49 81 39 /93 00-0

Testing Solutions
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Autonomes Fahren: EHISCHE
undv&chnische AL 'mgen

Die Entwicklung zunehmend autonomer Fahrzeuge hat vielfaltige

Auswirkungen, sowohl moralische als auch technische. Die Ethik-

Kommission der Bundesregierung hat daher Grundsitze fiir

automatisierte und vernetzte Fahrzeuge definiert. Einen Uberblick

uber die technischen Folgen gibt dieser Beitrag, insbesondere

flr das Automotive-Testing und die NovaCarts XiL-Plattform als

Basis fur die neuen Testanforderungen.

TEXT: Tobias Weimer BILDER: © chombosan / Fotolia.com; © Askold Romanov / iStock.com
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Im Juni 2017 hat die Ethik-Kom-
mission, eingesetzt durch den Bun-
desminister fir Verkehr und digitale
Infrastruktur, ihren Bericht ,Automati-
siertes und Vernetztes Fahren” vorge-
legt. Er befasst sich in erster Linie mit
den ethischen und rechtlichen Aus-
wirkungen der neuen Technologien
und enthalt Empfehlungen, wie diese
gehandhabt werden kénnen. Experten
aus den Bereichen Rechtswissenschaf-
ten und Kirche sowie Vertreter priva-
ter Vereine (ADAC) und der Automo-
bilkonzerne (VW und Daimler) haben
in einem ersten Schritt 20 konkrete
ethische Regeln fiir den automatisier-
ten und vernetzten Fahrzeugverkehr
erarbeitet (s. Kasten). Diese sind nicht
rechtlich bindend, dirften aber bei der
Entstehung neuer Gesetze Berticksich-
tigung finden.

E =

Uberblick iiber die ethischen Regeln

»

fiir automatisierte und vernetzte Fahrzeuge

Von automatisiert fahrenden Systemen wird unter anderem erwartet, dass
sie die Sicherheit im StraBenverkehr verbessern. Nur in diesem Fall ist eine
Zulassung der Systeme vertretbar (Ethische Regeln 1, 2, 3, 5, 17, 18, 19). Die
Einfihrung kann sogar ethisch geboten sein, wenn sie die Sicherheit erhéht.
Umgekehrt darf niemand zur Nutzung gezwungen werden, wenn damit eine
.Unterwerfung unter technische Imperative” verbunden ist (Ethische Regeln
4, 6). Eine zentrale Steuerung des Individualverkehrs, vergleichbar mit dem
Bahn- und Luftverkehr, wird als bedenklich angesehen, wenn ,sie Risiken
einer totalen Uberwachung der Verkehrsteilnehmer und Manipulation der
Fahrzeug-Steuerung nicht sicher auszuschlieBen” vermag (Ethische Regel
13).

Die Zulassung der entsprechenden Systeme muss gesetzlich geregelt
werden (Ethische Regeln 3, 12).

Dilemma-Situationen gilt es so weit wie moglich zu vermeiden. Dabei
handelt es sich um Fahrsituationen, bei denen ein Unfall bereits nicht mehr
verhindert werden kann, das Fahrzeug aber trotzdem noch mehrere Ent-
scheidungsmoglichkeiten hat und eine Wahl treffen muss (Ethische Regeln
57,89).

Die Haftung fiir Schaden durch automatisiert fahrende Systeme verschiebt
sich vom Fahrer auf die Hersteller und Betreiber der technischen Systeme
(Ethische Regeln 10, 11, 16, 17).

Datenschutz und IT-Sicherheit der Systeme mussen die Fahrzeughersteller
gewahrleisten (Ethische Regeln 14, 15).

Der Aufbau eines zentralen Szenarienkatalogs von Fahrsituationen bei
einem Amt oder einer staatlich gepriiften Stelle wird empfohlen (Ethische
Regel 18).

Digitale Bildung soll auch die sachgerechte Nutzung von automatisiert und
vernetzt fahrenden Systemen vermitteln (Ethische Regel 20).

Von der Kommission nicht betrachtet wurden weitere gesellschaftliche Auswir-

kungen des automatisierten Fahrens, wie der mégliche Wegfall von Berufsgrup-

pen (z. B. Lastwagenfahrer, Taxi-Fahrer, Bus-Fahrer).
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Auswirkungen des automati-

auf die Fahrzeugtechnik

Die Entwicklungen hin zum vollauto-
matisierten Fahren haben direkten und
malBgeblichen Einfluss auf die Fahr-
zeugtechnik — und im Zuge dessen
auf die Absicherung der zugehérigen
Steuergerate, also Testverfahren und
-technologien. Kiinftige Schwerpunk-
te in der Fahrzeugentwicklung werden
nach heutigem Kenntnisstand sein:

Konzentration & Standardisierung
bei Steuergerdten: Aktuell enthal-
ten Fahrzeuge eine Vielzahl an klei-
nen Steuergeraten (Electronic Control
Units, kurz ECU), von denen jedes
eine dedizierte Aufgabe hat. Beim
hoch- und vollautomatisierten sowie
fahrerlosen Fahren Gibernehmen Elek-
tronik- und Softwarekomponenten die
Fihrung des Fahrzeugs (Automatisie-
rungsgrade s. Abb. 1). Dabei ist eine
Biindelung von Funktionen nétig, die
durch eine Konzentration auf wenige
groBe ECUs erreicht werden kann. Der

E

Syslom Germimmt
 die jewels andere

Schwerpunkt in der Automobilentwick-
lung verschiebt sich weiter von der
Hardware hin zur Software: Steuer-
gerdte werden nicht mehr vollstan-
dig von einem Zulieferer entwickelt,
sondern verschiedene Parteien liefern
Komponenten bzw. Code zu. Daher
werden internationale Entwicklungs-
partnerschaften wie AUTOSAR (AU-
Tomotive Open System ARchitecture)
immer wichtiger. Auf Basis einer sol-
chen standardisierten Softwarearchi-
tektur lassen sich die kiinftig agileren
Entwicklungsprozesse und die Zusam-
menarbeit verschiedener Zulieferer an
zentralen Steuergeraten umsetzen.

Mehr sicherheitskritische Kompo-
nenten: Fehler oder Ausfalle einzelner
Systeme kénnen in vielen Fallen zu Ge-
fahr fir Leib und Leben fiihren. Daher
werden mit dem automatisierten Fah-
ren deutlich mehr Funktionen in Fahr-
zeugen als sicherheitskritisch einge-

* Arnvenciungsiille banhalen SraBsntypen, Gesswnndiglmtehenmche wnd Umisldbedingungen

stuft. Deren zuverldssige Absicherung
wird zu einem zentralen Testinhalt.

Ausweitung von Sensortechnolo-
gie und Datenverarbeitung: Fir das
automatisierte Fahren ist ausschlag-
gebend, wie gut ein Fahrzeug sein un-
mittelbares Umfeld wahrnimmt. Da-
her wird die Umfeld-Sensorik ebenso
wichtig wie die anschlieBende Zusam-
menfiihrung, intelligente Weiterverar-
beitung und Interpretation der gesam-
melten Daten.

Vernetzung der Fahrzeuge: Das au-
tomatisierte Fahren verstérkt den Trend
zur Vernetzung von Fahrzeugen unter-
einander und mit anderen Systemen
der Verkehrsinfrastruktur. Basis ist die
Verbindung mit dem Internet iber Mo-
bilfunk und damit die erweiterte Inte-
gration entsprechender Technologien.

DHNHIELVINCLNY

Automatisierungsgrade des autonomen Fahrens.

© Verband der Automobilindustrie e. V.




¢
1 Mensch
2 Fahrzeug
3 Verkehrstechnische Infrastruktur
4 V2X-Kommunikationsinfrastrulktur
5 V2V-Kommunikationsinfrastruktur
6 OEM-Backend
7 Backend-Verkehrsmanagement
8 Backend-Zulieferer
9 Backend fir Szenarienkatalog
10 MNeutraler Server

Andere

Mehr Multimedia-Funktionen:
Beim vollautomatisierten und auto-
nomen Fahren werden die Piloten zu
Passagieren, die sich nicht mehr auf
die StraBe konzentrieren mussen. Das
ermdglicht eine alternative Nutzung
der Reisezeit und wird unter anderem
zu einem Ausbau der Multimedia-
Funktionen im Kfz fihren.

Auswirkungen auf das
Testen von Steuer- und Regel-

Die Verdnderungen in der Fahrzeug-
technik, vor allem durch die zahlrei-
chen sicherheitskritischen Funktionen,
beeinflussen unmittelbar die Absi-
cherung der einzelnen Komponenten.
Daher kommt dem Testing kiinftig
eine noch gréBere Bedeutung im Ent-
wicklungsprozess zu. Insbesondere
missen neue Inhalte als Test-Cases
implementiert werden. Darliber hinaus
benodtigen zugehdrige Methoden bei

der Uberpriifung auch die Entwicklung
entsprechender Tools. Zusatzlich steigt
die Anzahl an Szenarien, die getestet
werden missen. Eine Auswahl der
wichtigsten neuen Inhalte und Anfor-
derungen:

Spannungsversorgung des auto-
nomen Fahrzeugs: Die Energiever-
sorgung spielt eine wichtige, sicher-
heitsrelevante Rolle: Bei hoch- und
vollautomatisierten sowie fahrerlosen
Systemen fiele bei einem Ausfall der
Spannungsversorgung auch die Fahr-
zeugsteuerung aus. Ein solcher Defekt
kann im StraBenverkehr unmittelbar zu
lebensgefahrlichen Situationen fiihren.
Das Fahrzeug muss sich in diesem Fall
sofort in einen ,sicheren Zustand” ver-
setzen konnen.

Gesamtarchitektur

des StraBenverkehrs —
Haftungsteilung (Abbildung
in Anlehnung an Lemmer, K.
(Hrsg.): Neue autoMobilitat.
Automatisierter Stralenver-
kehr der Zukunft (acatech
STUDIE), Minchen: Herbert
Utz Verlag 2016).

Umfeld-Erkennung als neuer Test-
inhalt: Bedeutsam ist auch die Um-
feld-Erkennung: Sensoren, wie z. B.
Kameras mit Bildverarbeitung oder
Radar, bieten keine hundertprozentig
zuverlassige Erkennungsrate und kon-
nen widerspriichliche Informationen
liefern. Andere Sensoren missen die
Fehler eines solchen Systems ausglei-
chen kdnnen (Sensorfusion). Verein-
facht: Wenn die Kamera sagt ,Freie
Fahrt", aber das Radar sagt ,Mauer
voraus”, sollte die Elektronik das de-
fensivere, sichere Verhalten wahlen
und bremsen.

Informationen zur aktuellen Ver-
kehrssituation, wie Staus oder Bau-
stellen, missen ebenso in die auto-
matische Fahrzeugsteuerung und die
zugehdrigen Testlaufe miteinbezogen
werden. Diese Funktionen spielen eine
wichtige Rolle bei der Kundenakzep-
tanz, zumal moderne Navigationssys-
teme sie bereits abdecken.

Testing Solutions
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Car2X-Kommunikation: Neben der
Steuerung des autonomen Fahrzeugs
werden Funktionen fir die Car2X-
Kommunikation den zweiten grofBen
Block an neuen Testinhalten bilden
— natlrlich immer unter Berlicksich-
tigung des Datenschutzes. Car2X be-
zeichnet die Verbindung von Fahrzeu-
gen mit anderen Systemen (s. Abb. 2),
wie zum Beispiel:

» Car2Car-Kommunikation: Infor-
mationsaustausch der Fahrzeuge
untereinander, beispielsweise zu
Position und Geschwindigkeit. Da-
durch lassen sich gegebenenfalls
Unfélle vermeiden.

» Car2Infrastructure-Kommunika-
tion: Kommunikation des Fahr-
zeugs mit der Verkehrsinfra-
struktur, wie z. B. Ampeln oder
Verkehrsleitsystemen.

» Car2Backend-Kommunikation:
Kommunikation des Fahrzeugs
mit einem Server, der Informa-
tionen des Herstellers und/oder
des Zulieferers tber Verkehrsma-
nagement oder Verkehrsszenarien
bereitstellt.

Einhaltung der StraBenverkehrs-
ordnung: Neben der Koordination
mit anderen Fahrzeugen und der Um-
gebung bildet die Konformitat mit
der jeweiligen StraBenverkehrsord-
nung (StVO) einen weiteren wichtigen

-17 // InNOVAtion

Testinhalt. Auch automatisierte Fahr-
zeuge missen sich an die Verkehrs-
regeln halten, selbst wenn die Ethik-
Kommission das nicht als zwingend
empfiehlt: ,Ausdruck der Autonomie
des Menschen ist es, auch objektiv
unverniinftige Entscheidungen wie
eine aggressivere Fahrhaltung oder
ein Uberschreiten der Richtgeschwin-
digkeit zu treffen. [...] Es besteht keine
ethische Regel, die Sicherheit immer
vor Freiheit setzt.”

Umfangreiche Testszenarien erfor-
dern entsprechende Methoden: Die
Verdnderung der Testinhalte wirft neue
Fragen auf: Was genau muss getestet
werden? Was sind die relevanten Test-
Cases flr ein automatisiert fahrendes
System? Und wie l3sst sich eine mdg-
lichst hohe Testabdeckung erzielen?
Bei herkdmmlichen Systemen ist die
Abgrenzung der Test-Cases noch re-
lativ einfach, da es eine beschrankte
und klar definierte Anzahl von Zu-
stdnden gibt — sind diese Uberprift,
so ist nachgewiesen, dass das System
funktioniert. Ein automatisiertes Fahr-
zeug befindet sich hingegen in stén-
dig wechselnden Verkehrssituationen
— damit besteht die Herausforderung
zunéchst darin, alle Situationen zu er-
kennen und zu definieren, mit denen
es konfrontiert sein kann.

Um wirklich alle Szenarien vollstan-
dig zu erfassen, ist eine sehr hohe An-
zahl von Cases zu erwarten. Dies wirkt
sich wiederum auf Zeit und Datenauf-
kommen aus. Beide Faktoren werden
durch automatisiertes Fahren stark
ansteigen. Neue Testmethoden sind
erforderlich, die mit mehr Effizienz bei
der Absicherung flr einen handhab-
baren Rahmen sorgen. Dazu missen
Maoglichkeiten gefunden werden, um
wirklich relevante Testszenarien zu
ermitteln, etwa eine Bestandsaufnah-
me der moglichen Test-Cases mit an-
schlieBender Priorisierung.

Neue Testmethoden fiir neue
Anforderungen

Sensordateneinspeisung: Zur Uber-
prifung der Sensorsysteme miissen
beliebige Objekte simulierbar sein. Fir
eine Open-Loop-Simulation reichen
vorher aufgezeichnete Daten aus. Fiir
Closed-Loop miissen die Sensorob-
jekte dynamisch berechnet und in
den Sensor eingespeist werden. Hier-
fur existieren bereits Werkzeuge zur
Umfeld-Simulation, die allerdings bei-
spielsweise flr Car2X-Funktionen noch
erweitert werden mussen.

Big Data: Die zahlreichen Sensorsys-
teme und die groBe Anzahl an Test-

szenarien werden deutlich mehr Da-




tensatze im Testing hervorbringen. Die
Bearbeitung wird Big-Data-Methoden
erfordern.

Software-in-the-Loop(SiL): Eine
weitere Maoglichkeit, auf die hohe
Zahl an Test-Cases zu reagieren, ist
der Einsatz von SiL-Systemen. Sie be-
schleunigen den Testprozess, da Um-
ristzeiten an der Hardware wegfallen.
Zudem erfordert die Verschiebung
von Hardware zu Software ohnehin
verstarkt SiL-Tests. Diese kdnnen auf
kostengtinstigerer Hardware durchge-
fihrt werden und ermdglichen so eine
hohere Testabdeckung. Die XiL-API
ermdglicht dabei die Ansteuerung des
SiL-Systems durch eine entsprechende
Automatisierungsldsung.

Testing beim Endkunden: Eine wei-
tere neue Methodik der Absicherung
besteht darin, die neue Version einer
Software auf die Fahrzeuge zu Ubertra-
gen und dort anonymisiert zunéchst
im Hintergrund mitlaufen zu lassen.
Dieses Vorgehen ermdglicht Software-
Tests unter realen Bedingungen, ohne
die Funktionsweise des Fahrzeugs zu
beeintrachtigen. Ingenieure kdénnen
die so gesammelten Daten auswerten
und mit dem Verhalten eines realen
Fahrers oder einem anderen Sollver-
halten vergleichen. Erste Hersteller
nutzen dieses Verfahren bereits, um

Software aus echten Verkehrssituatio-
nen lernen zu lassen.

XiL-Plattform ermdéglicht neue
Testmethoden: Die Absicherung der
Technik flr das autonome Fahren stellt
Testing-Abteilungen und -Dienstleis-
ter vor groBe Herausforderungen.
Auf der einen Seite werden weiterhin
Hardware-Tests benotigt. Dafir bietet
MicroNova Hil-Systeme in verschie-
denen Ausbaustufen, die sich alle tber
die XiL-API ansteuern lassen. Echtzeit-
modelle fiir Radar- und Lidar-Systeme
zur Umfeld-Simulation sind ebenfalls
Teil der Produktfamilie.

Andererseits macht die kinftige
Konzentration auf wenige Steuerge-
rate mit gréBerem Funktionsumfang
neue Testmethoden und Vorgehens-
weisen erforderlich. Diesen Heraus-
forderungen begegnet MicroNova mit
NovaCarts XiL: einer offenen, modu-
laren und auf Standards basierenden
Testing-Plattform. Neben dem Test
von Hardware ist die Systemfamilie in
der Lage, auch Software-Bestandteile
abzusichern. Hierfir integriert die XiL-
Plattform neue Testmethoden wie etwa
SiL in dieselbe Architektur, die auch fir
HiL-Tests genutzt wird. Dadurch lassen
sich Testfille ohne Anderungen auf
jedem XiL-Target ausfihren. Diese Fle-
xibilitdt und die dynamische Kopplung

verschiedener Targets machen Tests
deutlich schneller und effizienter.

Neben der Erhéhung der Testeffizi-
enz durch SiL spielt auch die automati-
sche Generierung von Test-Artefakten
mit der Testautomatisierungslésung
EXAM eine wichtige Rolle —so lasst sich
die deutlich gréBere Anzahl an Fallen
abdecken. Verursacht wird dieser An-
stieg vor allem durch die zahlreichen
sicherheitskritischen Funktionen des
autonomen Fahrens. Hier werden sig-
nifikant mehr Testfélle als bisher beno-
tigt, damit eine einwandfreie Funktion
gewahrleistet werden kann.

Es ist nur noch eine Frage der Zeit,
bis wir uns die StraBen mit autonomen
und voll vernetzten Fahrzeugen teilen.
Fahrzeughersteller, die hier vorbereitet
sind und sich einen Zeitvorsprung er-
arbeiten, werden auch einen Wettbe-
werbsvorteil haben. Ausschlaggebend
dafir ist es, durch effiziente Tests die
Entwicklungszeiten kurz und die Kos-
ten mdéglichst niedrig zu halten.

Testing Solutions
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Am26. Oktober 2017 trafen sich Uber 60 Teilnehmer

zum EXAM UserDay in Ingolstaat. Ein Rick

-

%

TEXT: Redaktion Fotos:

Nach den GruBworten des Micro-
Nova-Vorstandsvorsitzenden Orazio
Ragonesi und des Bereichsleiters Tes-
ting Solutions Martin Bayer an die
Gaste aus dem Volkswagen Konzern
sowie von Zulieferern, stellten Exper-
ten von Audi, TraceTronic, ESG und
MicroNova in sechs Vortrdgen span-
nende Produktneuerungen und Use
Cases rund um EXAM vor. Das Thema
Automatisierung bildete den roten
Faden an diesem Nachmittag. Dari-
ber hinaus bot sich naturlich reichlich
Gelegenheit zum fachlichen Austausch
sowie zum Netzwerken unter den An-
wendern und mit MicroNova.

EXAM 4.6 und Roadmap

EXAM Release 4.6 ermdglicht erst-
mals eine umfassende Versionierung —
ein Meilenstein in der Entwicklung der
Testautomatisierungslésung. Franziska
Freund von MicroNova erlauterte, wie
die neue Funktionalitdt in EXAM um-
gesetzt wurde.

Als Repositories dienen dabei die
Modellbereiche (ModelDomains), die
mit EXAM 4.4 eingefiihrt wurden. Die
versionierten Elemente liegen inner-
halb dieser Modellbereiche. AuBer-
halb dirfen nur Packages oder Test-
Campaigns vorhanden sein — diese
sind dann nicht versioniert. Modell-
bereichs-Baselines auf Repository-
Ebene sowie Sicherungs-Baselines
auf Package-Ebene ermdglichen die

Fixierung eines bestimmten Stands zu-
sammenhéangender Elemente. Dariiber
hinaus ldsst sich Gber Konfigurationen
die Sicht auf ein Modell definieren. So
wird festgelegt, welche Modellberei-
che in welchem Versionsstand fiir den
Anwender sichtbar sein sollen.

Uber die weitere Roadmap bis ins
Jahr 2019 informierte anschlieBend
Sebastian Frixel-Seifert, der die Pro-
grammleitung fiir EXAM bei der Audi
AG inne hat. Er gab unter anderem
einen Ausblick auf die kiinftigen Archi-
tekturkonzepte fir Messdaten, Busse,
Signale und Environment.

Automatisierung:

Bus-Mapping-Update sowie
Bild- und Videoanalysen

Zwei Kundenvortrage widmeten sich
anschlieBend dem Kernthema Auto-
matisierung. Steve Reiniger, Trace-
Tronic GmbH, informierte die Anwen-
der Uber automatische Bus-Mapping-
Updates: Um die stark steigende
Anzahl von Signalen im Fahrzeug be-
herrschen zu kénnen sind Mechanis-
men nétig, die einen selbsttatigen Im-
port oder ein Update dieser Signale in
EXAM ermdglichen. Der Test-Experte
zeigte auch, wie sich EXAM dahinge-
hend erweitern ldsst: Eine prototypi-
sche Lésung in Groovy wurde in ein
EXAM Plug-In berfiihrt. Dieses Vor-
gehen vereinfacht und professionali-
siert die Anwendung deutlich.
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Im zweiten Vortrag gab Andreas
Metzler, ESG GmbH, Einblicke ins The-
ma Automatisierung von Bild- und

Videoanalysen in EXAM. Der System-
ingenieur erkldrte, mit welchen Tech-
nologien und Verfahren die immer
groBer werdende Anzahl der Anzeigen
und Displays im Fahrzeug effektiv und
wiederverwendbar getestet werden
kann — und wie das in EXAM bereits
umgesetzt wurde.

Der Testfall-Generator —
Automatische Erzeugung
von Testinhalten

Der Bedarf an Tests und entspre-
chenden validen Ergebnissen steigt,
da auch die Anderungen in der Fahr-
zeugentwicklung immer schneller und
vielfaltiger werden. Bislang implemen-
tieren Ingenieure Tests in EXAM noch
meist manuell auf Basis von Spezi-
fikationen. David Leuck und Tobias
Weimer von MicroNova wollten dieses
Vorgehen automatisieren und so allen
am Testprozess Beteiligten viel Zeit
und Arbeit sparen. Ziel war die auto-
matische Generierung von Testféllen.




Die beiden MicroNova Experten
stellten im Rahmen des EXAM User-
Day das Ergebnis ihrer Entwicklungsar-
beit vor: den Testfall-Generator (TFG).
Durch das Mapping zwischen Befehlen

und EXAM-Operationen konnten sie
die TestCase-Erstellung automatisie-
ren. Als Basis dienen synchronisierte
Testfélle aus einem entsprechenden
Spezifikations-Tool wie DOORS.

Ein Test-Designer kann mit dem TFG
etwa elf Mal so viele Félle betreuen wie
mit rein manueller Implementierung.
Somit stehen mehr Ergebnisse schnel-
ler zur Verfigung, und die Designer
kénnen mehr Zeit fiir besonders kom-
plexe Testfalle aufwenden. Die Losung
befindet sich schon im Praxiseinsatz
und die Erfahrungen aus bereits tber
1.000 Testféllen flieBen in das Tooling
ein.

Automatische Testver-
teilung an Priifsysteme

Die zunehmende Spezialisierung im
Testing-Bereich verlangt vermehrt die
Trennung von Testfallerstellung und
-durchfiihrung. Der Test Cloud Con-
troller (TCC) von MicroNova automa-
tisiert die weltweite Verteilung von
Auftragen auf freie Ressourcen. Das
entlastet die Testingenieure und ver-
bessert die Auslastung vorhandener
HiL-Systeme. Vor dem Start der Diskus-
sionsrunde stellte Rainer Moosburger,
von MicroNova, im letzten Vortrag des
Tages, das neue Tool vor.

Die Ingenieure legen ihre Testauf-
trdge — bestehend aus Test-, XiL- und
Modell-Konfiguration — an und schi-
cken sie an den Test Cloud Controller.
Dieser verteilt sie automatisiert gemal
vordefinierter Regeln an XiL-Ressour-
cen mit freien Kapazitdten. Vorgange
mit langer Laufzeit teilt das System
Uber das integrierte Load Balancing
gleichzeitig auf mehrere Simulations-
Instanzen auf und fiihrt sie dort aus.

Der TCC besteht aus zwei Teilen: Die
Server-Komponente wird auf einem
entsprechenden Application Server in-
stalliert, die Client-Komponente integ-
riert sich nahtlos in die Testautomati-
sierung. Dieses Plug-in erweitert EXAM
um die notwendigen Schnittstellen
und ermdglicht damit den Zugang in
das TCC-System. Wahrend der Test-
ausfihrung wird der Client als ,Cloud
Client” freigeschaltet, und Testauftrage
kénnen an den Cloud Server geschickt
werden. Die Vorgehensweise dhnelt
dabei stark dem Start eines ,norma-
len” Testlaufs. Nach Beendigung des
Tests erhalt der Auftraggeber die ent-
sprechenden Reports zur Auswertung,
und der HiL-Simulator steht wieder im
TCC zur Verfugung.

Dank der zahlreichen spannenden
Projekte und des regen Austauschs
unter den Anwendern war der EXAM
UserDay 2017 wieder ein voller Erfolg.
Auch wahrend der Vortréage herrschte
aufgrund interessierter Nachfragen,
die zum Teil auch das Auditorium be-
antwortet hat, regelrecht Workshop-
Charakter. Das MicroNova-Team freu-
te sich dariiber ebenso wie Uber eine
Rekord-Teilnehmerzahl und sehr po-
sitives Feedback — und beginnt schon
mit der Planung des nachsten EXAM
UserDay: Im Herbst 2018 findet das
Anwendertreffen in Wolfsburg statt.

Testing Solutions
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Leistungserbringer und Kostentrager arbeiten daran, die Koor-

dination, Effektivitat und Transparenz im Gesundheitswesen zu

optimieren. Ein entscheidender Schritt ist die noch starkere

-
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_

Die Informationstechnologie bie-
tet zahlreiche Mdglichkeiten, die Ko-
ordination und die Transparenz im
Gesundheitswesen deutlich zu ver-
bessern. Das belegen bereits viele
erfolgreiche MicroNova-Projekte (s.
www.micronova.de/ehealth); Anwen-
der heterogener IT-Losungen konnten
damit erstmals medizinische Daten
direkt und sicher Uber ihre Bestands-
systeme austauschen — ohne Cloud,
ohne doppelte Datenerfassung. Der
Nutzerkreis der MicroNova-Vernet-
zungslésungen reicht inzwischen von
Bayern Uber Baden-Wirttemberg und
Brandenburg bis nach Nordrhein-
Westfalen.

Dieser Austausch medizinischer In-
formationen hat zu belegbaren Vortei-
len auf Seiten der Leistungserbringer
geflhrt — nun gilt es, die Patienten
noch starker einzubinden. Konkret
bedeutet das, auch ihnen relevante
medizinische Daten zur Verfligung zu
stellen und Therapieverldufe auf diese
Weise zu begleiten und zu steuern. So
erhalten Patienten Zugriff auf fur sie
wichtige Gesundheitsinformationen
sowie Anregungen zu Verhaltenswei-
sen fiir eine bestmdgliche Genesung.

Der heiBe Draht zwischen
Arzt und Patient

Immer mehr Projekte mit sogenann-
ten elektronischen Patientenakten
werden gestartet; einige sind bereits
erfolgreich online. Erste Ansdtze sind
insbesondere in Deutschland jedoch
noch nicht umfassend oder gar fla-
chendeckend etabliert und gehen da-
mit nicht weit genug. Osterreich ist hier
zum Beispiel weiter (siehe Textkasten).
Die Vielfalt an Systemen hierzulande
erschwert zudem die Kompatibilitat.
Gleichzeitig hat der Gesetzgeber den
Handlungsdruck erhéht: Im eHealth-
Gesetz 2016 fordert Berlin die Einfiih-
rung elektronischer Patientenakten fir
das Jahr 2019.

Die Herausforderung: Eine groBe
Zahl heterogener, funktional teils noch
nicht vollstdndiger oder gar noch zu
entwickelnder Systeme muss inner-
halb relativ kurzer Zeit auf sicheren
Datenaustausch getrimmt werden.
Der Vergleich zur vornehmlich hetero-
genen Marktstruktur im Umfeld etwa
der Praxisverwaltungssysteme (PVS)
drangt sich auf. Wie auch in diesem
Okosystem gilt bei elektronischen

-~

Patientenportalen: Eine doppelte Er-
fassung von Daten kostet Zeit und ist
daher zu vermeiden.

Intersektorale Versorgung

Noch viel zu oft ist es eine groBe He-
rausforderung, eine sichere elektroni-
sche Verbindung zwischen verschiede-
nen Arzten und Patient oder Kasse und
Patient im Sinne einer intersektoralen
Versorgung herzustellen. Als Lésung
bietet sich die Nutzung vorhandener
Systeme an, die jedoch den deut-
schen Besonderheiten anzupassen
sind — denn nach wie vor gibt es fir
die Bundesrepublik keine einheitliche
Schnittstelle. Dies ist zum Beispiel in
den Niederlanden anders, wo eine
Auspragung der HL7-Schnittstelle per
Gesetz verpflichtend als Standard fest-
gelegt ist.

ViViAN kann dabei in Anlehnung an
die Welt der Telekommunikation als
Jletzte Meile” fungieren: Die Erfassung
der medizinischen Daten findet zum
Beispiel ohnehin in den Arztpraxen
Uber das PVS oder in Pflegeeinrichtun-
gen Uber die dortige Software statt;
ein entsprechendes Web-Portal oder




Bestandsaufnahme Elektronische Patientenakten

Eines der bekanntesten Projekte in diesem Umfeld ist in Osterreich beheimatet:
Die Elektronische Gesundheitsakte — kurz ELGA — ist dort seit Ende 2015 ver-
fugbar, allerdings noch nicht flichendeckend. Bei ELGA werden Daten ebenfalls
durch Vernetzung bestehender Systeme geteilt und Uber ein Web-Portal den
Patientinnen und Patienten zur Verfligung gestellt. Wer nicht teilnehmen moch-
te, hat eine Widerspruchsoption fir die Eigennutzung sowie fir die Verwendung
durch Gesundheitsdienste.

Damit sind alle Blrgerinnen und Biirger zunéchst einmal fiir ELGA eingeschrie-
ben, bis sie aktiv widersprechen. Vergleichbar umfassende Projekte gibt es in
Deutschland nicht — momentan beschrénkt sich das Angebot zum Beispiel auf
Krankenkassen, die Portale fiir die grundséatzliche Information ihrer Mitglieder zu
Fitnessprogrammen oder dhnlichen Angeboten nutzen. Anders hingegen in den
USA: Dort sind elektronische Patientenakten bereits recht weit verbreitet, gent-
gen allerdings in der Regel nicht europaischen Anspriichen an Datensicherheit.

eine Smartphone-App auf Basis der
Technologie wie zum Beispiel der von
VitalHealth Software aus den Nieder-
landen lassen sich per ViViAN direkt
anbinden.

Konkrete Vorteile fiir

Dass alle Beteiligten solche Uber-
legungen zligig durchfihren sollten,
zeigen die Vorteile eines Informations-
austauschs hin zum ,Endanwender”.
Wo bisher ausschlieBlich der direkte,
zeitlich begrenzte und aufwéndig zu
koordinierende Kontakt mit einem
Arzt fir die Betreuung eines Patienten
mdglich war, kann ein elektronisches
System einen wesentlichen Fortschritt
fir eine erfolgreiche Behandlung brin-
gen - durch zuséatzliche Funktionen
und deren zeitliche Entkopplung vom
Praxisbetrieb.

Einer der Vorteile IT-basierter Syste-
me liegt in deren Fahigkeit, ,stupide”
strukturierte Daten zu sammeln. Wer-
den diese Informationen zwischen Arzt
und Patient regelbasiert getauscht,
steigt neben der Qualitat auch die Zu-
verlassigkeit bei Erhebung und Uber-

mittlung. Mit solchen Lésungen sind
Patienten etwa in der Lage, regelma-
Big Blutzuckerwerte zu Ubertragen, die
Arzte entsprechend kontrollieren, er-
fassen und auswerten — fir eine aktive
Fihrung des Patienten. Auch kénnen
die Nutzer die Einnahme von nicht
verschreibungspflichtigen oder durch
andere Arzte verschriebenen Medi-
kamenten in einem solchen System
erfassen, um unerwiinschte Wechsel-
wirkungen zu vermeiden.

So wiirden Patienten auch den ohne-
hin im eHealth-Gesetz vorgesehenen
elektronischen Medikationsplan erhal-
ten, Stichwort Arzneimitteltherapiesi-
cherheit (AMTS). Sie koénnten diesen
sogar mitgestalten, was dem Wunsch
der Krankenkassen entgegenkommt,
dass sich die Menschen aktiv mit ih-
rer Gesundheit auseinandersetzen.
Bei langfristigen Krankheitsbildern
wie etwa einem Schlaganfall wére ein
eigens abgestellter Koordinator in
der Lage, arztliche Behandlung, Reha,
Pflege sowie die Einbindung von An-
gehdrigen IT-basiert zu unterstitzen.
Die Liste positiver Beispiele lieBe sich
fortsetzen...

Die Schnittstellentechnologie fiir
den sicheren Datenaustausch zwi-
schen Arzten und Patienten ist vor-
handen. Auch verfiigt eine der beiden
Parteien bereits Uber entsprechende
IT-Systeme, um Daten bereitzustel-
len — namlich die Arzte mit ihren PVS.
Technologisch haben funktionale L6-
sungen fir die ,Endanwender” noch
Nachholbedarf, der inzwischen lang-
sam aber stetig angegangen wird. Der
VorstoB des Gesetzgebers im Zuge des
eHealth-Gesetzes ist ein bedeutender
Schritt auf dem Weg zu den wichtigen
elektronischen Patientenakten. Sobald
diese flachendeckend verfiigbar sind,
kdnnen sie mit Hilfe der bereits jetzt
erfolgreich eingesetzten Technologien
von MicroNova effizient befillt und
damit nutzbar gemacht werden — im
Sinne eines ganzheitlichen intersekto-
ralen Gesundheitsmanagements.

eHealth
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NarrowBand-IoT erméglicht quasi stand.ortunabhéngig die

effiziente Anbindung und Steuerung einer Vielzahl mobller

oder stationarer Endgerate an das Internet — und zwar uber

had
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bestehende Mob|lfunknetze CPCM von MicroNova gewahr—
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lose Initilerung und Umsetzung dieser Projekte.

A S——
AN
" =
T: Ingo Bauer BILDER: © jamesteo elenabsl, macrovector //Fotolia.com

Die neue Funktechnologie Narrow- dardisiert und branchen[]bé?'g’reif d . zahP=yon Services

Band-loT (NB-loT) ebnet den Weg fiir alle méglichen ,Dinge” oder ,Things” “und  Anwe adungen . \

das ,mobile Internet der Dinge (In- meist Uber eine Cloud verbinden und "Jn Anfang an if~den B
ternet of Things, |oT) und ist Vorreiter =~  ermdglicht so deren intelligente (wdi- Startldchern; das zeige X
der 2020 erwarteten 5G-Technologie. teres Stichwort: Kinstliche Intelligenz auch die.im Anschluss qes

Da diese auf die bestehende 4G-Ar- ~ bzw. KI) Steuerung. Stellte sich bei
chitektur aufsetzt, ist eine rasche und der Einfihrung von UMTS noch dig
kostengiinstige Einflihrung maoglich. Frage nach der ,Killer-Applikation'
Auf diese Weise kann NB-loT stan- stehen bei NB-loT bereits eine Viel

Artikels aufgefiihrten Use Cases.




Bedeutende kommerziell

verfiigbare loT-Platt-
formen

» Huawei Ocean Connect

» IBM Watson bzw. Bluemix

» Google Cloud loT

» Amazon Web Services (AWS)
loT
Microsoft Azure loT
Cisco loT Cloud Connect
Salesforce loT Cloud
Bosch Cloud loT Services
SAP Cloud Service
Oracle Integrated Cloud
General Electrics Predix
Carriots loT Platform
ThingWorx loT
Siemens MindSphere
Hitachi Lumada

Eigenschaften
von NB-loT

NB-loT ist eine standardisierte
Funktechnologie aus der Fami-
lie der LPWAN (Low Power Wide
Area Networks oder LPN; dt.
Niedrigenergie-Weitverkehrs-
netz). Sie ist primar konzipiert
um eine groBe Anzahl schwer
erreichbarer, batteriegetriebe-
ner Gerdte beziehungsweise
Sensoren zu vernetzen und an
das Internet anzubinden. Die Ei-
genschaften von NB-loT greifen
vor allem, wo der bisherige Mo-
bilfunk nicht effizient genug ist
und technische Anforderungen
— etwa hohe Geb&dudedurchdrin-
gung oder Empfanger mit gerin-
gem Energiebedarf — nicht erfullt
werden kénnen.

NB-loT setzt auf bestehende
Mobilfunknetze auf und kann
ohne Hardware-Update im Netz
in Betrieb genommen werden.
Damit ist es fir die Netzbetrei-
ber eine vergleichsweise kos-
tenglinstige Moglichkeit, neue
Geschéftsfelder zu erschlieBen.
NB-IoT zahlt folglich ohne Frage
zu den vielversprechendsten In-
novationen im Bereich Machine-
to-Machine (M2M): Innerhalb
der nachsten funf Jahre werden
gemaB unterschiedlicher Studien
bis zu funf Milliarden LPWAN-
Verbindungen erwartet, die einen
Umsatz von 14 Milliarden US-
Dollar ermdglichen sollen. Viele
Operatoren haben daher bereits
dedizierte l0oT/M2M Business
Units eingerichtet, um diesen
wachsenden Markt bedienen zu
kénnen.

Netzmanagement

Vom intelligenten Lichtschalter tber
die vollstandig vernetzte Fabrik — Stich-
wort ,Industrie 4.0 — bis zur Smart
City: Uberall wachsen Firmen aus dem
Boden, um die Welt durch den Daten-
und Informationsaustausch bis ins
Kleinste zu digitalisieren. So entsteht
auch fir Mobilfunkanbieter neues
Wertschopfungspotenzial. Diese neu-
en Dienste erfordern jedoch auch eine
Transformation der Netzarchitektur.
Das stellt die Betreiber vor Herausfor-
derungen: Service Provider bendtigen
eine funktionierende Netzwerkinfra-
struktur auf Basis eines Software De-
fined Networks (SDN), gekoppelt an
eine effiziente Core-Anbindung sowie
Cloud- und Virtualisierungs-Mecha-
nismen. Nur so kénnen sie die stei-
genden Anforderungen meistern, die
mit 5G zu erwarten sind — das betrifft
insbesondere die Erarbeitung eines
Angebots fiir End-to-End-Services.

Was bedeutet NB-loT
fir die Netzanbieter?

Eine reibungs- und lickenlose Er-
fassung sowie die zeitgerechte Inter-
pretation der riesigen Datenmengen
bestimmen Qualitat und Nutzen sol-
cher neuen Dienste beziehungsweise
Applikationen. Neben einem optimal
konfigurierten Mobilfunknetz liegt
der Fokus auf der Spezifikation der
Key-Parameter, der intelligenten Da-
tenanalyse und schlieBlich der Aufbe-
reitung und Auswertung der Analyse-
ergebnisse. Fir die Entwicklung neuer
Dienste ist neben interdisziplindrem
Know-how also ein klares Verstand-
nis flr die zu Grunde liegenden Daten
notwendig. Kooperationen wie 5GAA
(5G Automotive Association), ein Zu-
sammenschluss von Telekommunika-
tions- und Automobilunternehmen,
sind in diesem Bereich richtungs-
weisend.
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Neben dem sicheren Umgang mit
Big-Data Mechanismen und Data Ana-
lytics ist fir Mobile Network Operators
(MNOs) auch die Auswahl der richti-
gen loT-Plattform von entscheidender
Bedeutung: Erst die passende Platt-
form ermdglicht das reibungslose Zu-
sammenspiel unterschiedlicher Diens-
te. Gekoppelt mit einer kinstlichen
Intelligenz (KI) lassen sich in Zukunft
viele Prozesse besser steuern oder so-
gar automatisieren.

032 // 02-17 // Inl\‘OVAtion'
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n NB-LTE Netzwerkarchitektur.

Automatisierter NB-loT-
Rollout mit CPCM

Beim NB-loT-Standard handelt es
sich um ein reines Software-Upgrade
samt Netzparametrisierung. Darum
kommen die Vorteile der automati-
sierten Konfiguration durch CPCM voll
zum Tragen. Die Ubernahme des Netz-
designs — gekoppelt an Konsistenz-
prifungen innerhalb von CPCM - er-
mdglicht eine reibungslose, effiziente

Application Server

Integration in das Bestandssystem des
MNO; mit NB-loT wird somit gewis-
sermafBen ein eigenes Funknetz mit
dedizierten Zellen Uberlappend zum
LTE-Netz aufgespannt.

Durch die Integration der aktuellen
Vendor-Releases von Huawei, Erics-
son und Nokia unterstiitzt CPCM von
MicroNova den NB-loT-Standard und
ermoglicht damit einen automati-
sierten Rollout- und Konfigurations-




prozess — und zwar unter Einhaltung
aller von der 3GPP (3rd Generation
Partnership Project) vorgegebenen
Konfigurationen (In-Band Operation,
Guard Band Operation und Stand-
alone Operation, siehe Abbildung).
Innerhalb von CPCM kénnen Opera-
toren durch entsprechende Filterme-
chanismen damit eine klare Trennung
zum Bestandsnetz erreichen. Somit hat
der Parameterplaner auch einen Blick
auf die neue Technologie und kann sie
parallel zum Bestandsnetz planen und
optimal im Netz konfigurieren.

in-band operation
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LTE Carrier

NB-loT ist folglich ein groBer Schritt
fir Mobilfunkbetreiber, um bei der
Etablierung des Internet der Dinge
eine aktive Rolle einzunehmen. Bis zur
Einfihrung der 5G-Technologie in zwei
bis drei Jahren kdnnen sie sukzessive
ihr Know-how im Umgang mit neuen
Diensten und Applikationen ausbau-
en. Parallel erhalten MNOs die Chance,
ihre Netzarchitekturen fir entspre-
chende 5G-Anforderungen Schritt fir
Schritt zu optimieren.

qguard band operation

I“.IIIIIII .
o —

——
LTE Carrier

Das tatsachliche Potenzial des loT
lasst sich aktuell nur schatzen, wobei
jede Prognose die vorausgegangene
um Langen Uberbietet. Mit der Einfih-
rung von NB-loT, der entsprechenden
Hardware fir Anwendungen sowie zu-
gehorigen Entwicklungskits wird sich
diese Entwicklung noch erheblich be-
schleunigen. Fir die Mobilfunkanbie-
ter erdffnet sich die Chance, innerhalb
der nachsten Jahre vom klassischen
Netz-Provider hin zum vielseitigen
Service Provider zu transformieren. Di-
gitale Transformation eben.

stand alone operation
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GSM Carriers

E Von der 3GPP spezifizierte, mogliche Integrationsszenarien fir NB-loT.

NB-loT: wesentliche Merkmale auf einen Blick

auch unter der Erde

pro Funkzelle

Sicherheitstechnologie

» Hohe Reichweite und sehr gute Gebdudedurchdringung —

» Fir die Ubertragung von kleinen Datenpaketen optimiert:
Ubermittlung nur weniger Bytes pro Tag durch typische Devices

» Geringer Energieverbrauch: Nutzung batteriebetriebener Sensoren mit
langer Batterielebensdauer (> 10 Jahre)

» Niedrige Hardware-Kosten fiir NB-loT-Module/Chips und Modems
(0,80-1,60 € fur Chip-Sets; 4-8 € fir Module)

» Offener 3GPP Standard: breite Marktunterstlitzung von Netzbetreibern
und Hardware-Herstellern in bestehenden Netzen

» Massive Skalierbarkeit und hohe Konnektivitat: bis zu 100.000 Gerate

» Sicher und zuverldssig: Ende-zu-Ende-Verschlisselung, Einsatz im lizen-
zierten Spektrum; basiert auf LTE-Technik und verwendet dafiir verfligbare

» Einfache Integration in bestehende Mobilfunktechnologien:
keine Investition in neue Hardware

b
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Use Cases fur NB loT

NarrowBand-loT macht das Internet der Dinge erst wirklich massentauglich. Die Einfiihrung dieser neuen Funktechnologie ist damit

ein Wegbereiter flir zahlreiche neue Geschéftsmodelle. Durch die Aufwertung bestehender Gerate oder Ablaufe mit internetbasierten
Services erhalt das loT Einzug in fast alle Branchen sowie in den Konsumsektor. Entsprechende Anwendungen finden sich demnach in

den unterschiedlichsten Bereichen. Die Méglichkeiten der neuen Funktechnik scheinen nahezu grenzenlos, und viele Anwendungs-

gebiete werden sich erst durch kiinftige Erfindungen erschlieBen. Dennoch gibt es bereits vielversprechende Beispiele, die sich schon
jetzt oder in Kirze im Alltag finden.

» Smart Buildings & Smart Living: Die Steuerung von Gebaudefunktionen ist

»

034 // 02-17 // InNOVAtion

» Smart Cities: Eines der prominentesten loT-Beispiele ist sicher die Smart City.
In Erprobung bzw. im Betrieb sind hier bereits Projekte zur automatisierten
Steuerung von StraBenbeleuchtungen, die Uberpriifung des Fiillgrads von
Milleimern verbunden mit einer dynamischen Millabholung oder Parkmanage-
ment-Systeme. Fir letztgenanntes Beispiel haben die Deutsche Telekom und der
Netzausrister Huawei einen erfolgreichen Feldversuch durchgefihrt: Sensoren in
Parkplatzen kommunizieren per App mit dem Autofahrer und leiten ihn auf dem
kirzesten oder schnellsten Weg zum nachsten freien Parkplatz — mit positiven
Auswirkungen auf die Verkehrsdichte im innerstadtischen Verkehr. Dienstbetrei-
ber und Kommunen erhalten gleichzeitig die Chance auf neue Geschéftsmodelle.

ein weiterer vielversprechender Einsatzbereich fir NB-loT. Sei es Lichtsteuerung,
Multimediasysteme oder Uberwachung — was in (neuen) Industriebauten hiufig
bereits Standard ist, zieht als ,Smart Home" zunehmend auch in den Privat-
bereich ein. Bisher erhéltliche (Nachrist-)Losungen sind oft noch relativ teuer
und/oder auf einzelne Anwendungen beschrankt. Das Nachristen ist zudem in
der Regel aufwandig und durch den Laien kaum durchfiihrbar, ebenso wie eine
Anbindung an Internet bzw. Cloud-Dienste. Kostengiinstige, batteriebetriebene
Module und deren gute Raumabdeckung bzw. -durchdringung werden unsere
Gebé&ude schon bald smarter machen — und dabei wiederum véllig neue Ge-
schaftsmodelle eréffnen.

» Object & Asset Tracking: Bisher fanden fir die Verfolgung von Objekten meist
GPS- oder GSM-Tracker Verwendung. Sie sind jedoch relativ teuer. Schlimmer
noch: Wegen der kurzen Batterielaufzeit sind sie nur zeitlich begrenzt verwend-
bar. NB-IoT bietet auch in diesem Umfeld enormes Potenzial, sowohl fur die
Wirtschaft als auch fir Konsumenten. Vergleichsweise populér sind heute schon
Systeme zur Lokalisierung von Kindern (Kids Monitoring) oder Haustieren (Pet
Tracker), ebenso Systeme, die Autos oder Smartphones tracken. Dienste wie Pa-
ketverfolgung oder Container-Uberwachung zéhlen zu den uns bereits vertrauten
Anwendungen.

Wearables & Health Care: Pulsmesser, Fitnessarmbander oder Smartphones
mit entsprechenden Apps — eine Vielzahl von sogenannten Wearables ist bereits
fur Endkunden verfugbar. Mittlerweile erscheinen auch immer mehr Gerate im
industriellen Umfeld. Gekoppelt mit Virtual-Reality- und/oder Augmented-Real-
ity-Konzepten kénnen Unternehmen so mit Kunden auf eine ganz neue Art und
Weise interagieren. Gerade die Bereiche Gesundheit, Sicherheit, Nachverfolgung,
Fitness, Identitatskontrolle und Interaktion riicken dabei in den Fokus. Mit der
Evolution der NB-loT-Module hinsichtlich Miniaturisierung ergeben sich auch fur
diesen Markt regelrecht revolutiondre Einsatzgebiete.
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» Connected Cars & selbstfahrende Autos: Fahrerassistenzsysteme und die damit
verbundene Sensorik, Steuertechnik und Software erfuhren in den letzten Jahren
eine hochgradig dynamische Entwicklung. Das mobile loT schafft auch hier eine
Vielzahl neuer Méglichkeiten: Die nahtlose Kommunikation des Fahrzeugs mit
seiner Umgebung ist technisch bereits mdglich. Sensoren in Fahrbahnen, Ver-
kehrszeichen und Verkehrssteuereinrichtungen sowie in Baustellen etc. werden
schon bald in Echtzeit mit den Fahrzeugen kommunizieren und kritische Situation
ad hoc dem Fahrer melden. Zur Entwicklung solch neuer Kommunikationsldsun-
gen wurde eigens die branchentiibergreifende 5G Automotive Association ins Le-
ben gerufen, die sowohl regulatorische als auch technologische Schltsselfragen
auf der Agenda fiihrt. Die Méglichkeiten neuer Mobilfunktechnik-Generationen
sollen bestmoglich ausgeschopft und Fahrzeugplattformen dabei optimal ange-
bunden, vernetzt und integriert werden.

» Smart Metering & Energy Management: Intelligente Z&hler fir Strom, Was-
ser, Gas etc. zdhlen zu den am haufigsten diskutierten Anséatzen von loT. Sind
Stromzéhler (noch) an das Stromnetz angeschlossen, fehlt diese Verbindung bei
Gas- und Wasserzahlern. Zudem sind die Geréate oft in Kellerraumen installiert,
mit nur schwachem bis gar keinem Mobilfunkempfang. Batteriebetriebene NB-
loT-Messmodule kénnten dank der hohen Gebaudedurchdringung von NB-loT
dieses Anwendungsgebiet schnell und kostengiinstig erschlieBen. Neben dem
komfortablen Ablesen der Zahler fiir den Anwender, legt dieser Anwendungsfall
auch die Basis fir ein intelligentes Energiemanagement und ist unerlasslich fir
die Energiewende.

» Smart Farming: Die Weltbevdlkerung wachst, und damit die Herausforderung,
sie zu erndhren. Die Landwirtschaft wird weiter optimiert werden missen. Intel-
ligente Sensoren lassen sich per NB-loT in einer Vielzahl von Anlagen einbauen
oder nachriisten. Die Technologie ist in der Lage Ertrdge zu steigern, Ernten
zu sichern und die Prozesskette fiir minimale Verluste zu optimieren. Beispiele
hierfiir sind zentrale Systeme zur Steuerung von Kiihlanlagen, die Uberwachung
der Fillstande von Futter- oder Spritzmittelbehéltern sowie Sensoren zur Uber-
wachung der Niederschlagsmenge, des Feuchtigkeitsgehalts im Boden und der
Sonnenscheindauer. Die Auswertung der Daten aus diesen Sensoren Uber einen
intelligenten Cloud-Service ermdglicht es, Flachen bei durchgehender Kontrolle
der Produktionskette optimal zu bewirtschaften.

» Industrie 4.0: Smart Factory, Industrie 4.0, vierte industrielle Revolution — letztlich
geht es um die Vision einer sich selbst organisierenden und durchgangig ver-
netzten und damit optimierten Fertigung. Die Bundesregierung hat die Industrie
4.0 bereits 2011 zum Zukunftsprojekt erklart. Nun steht mit NB-loT ,die” Schlus-
seltechnologie bereit, um die daflr erforderlichen Bereiche wie Sensorik und
Geréatekopplung zu realisieren. Neben der einzelnen Fabrik wird zukiinftig die
Vernetzung ganzer Produktionsnetzwerke in den Vordergrund riicken — und zwar
Uber die Grenzen eines Unternehmens hinaus, hin zu integrierten interagierenden
Verbiinden. Die Einbindung von Zulieferern und Technologiepartnern bildet den
Nukleus dieses Konzepts. Um diese Technologievision Wahrheit werden zu lassen,
werden die MNOs sowohl weiter das Innovationsrad drehen miissen als auch
entsprechende Services anbieten konnen. Der Mobilfunkbetreiber wird dann zum
dauerhaften Partner fir eine zuverlassige und effiziente Fertigung.
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HeIpdesk—Software

ServiceDesk Plus versiiBt das Arbeiten im

und mit dem Helpdesk.

Das Unternehmen ,Chocoladefa-
briken Lindt & Springli AG" ist ein
in der Schweiz ansassiger, internati-
onal tatiger Schokoladenhersteller.
Die etwa 13.500 Mitarbeiter erwirt-
schafteten 2016 einen Umsatz von
3,9 Milliarden Schweizer Franken. Die
deutsche Tochter ,Chocoladefabriken
Lindt & Spriingli GmbH" hat ihren Sitz

in Aachen.

Optimierungspotenzial

beim Helpdesk-Tool

Die IT-Abteilung der Chocoladefa-
briken Lindt & Spriingli GmbH be-
schéftigt insgesamt 17 Mitarbeiter und
gliedert sich in die Bereiche Prozesse,
Infrastruktur und Service. Der User
Helpdesk ist im Bereich Service an-
gesiedelt und unterstitzt Gber 1.000
Client-Nutzer mit First und Second Le-
vel Support. Dort werden somit auch
alle Stérungsmeldungen und Anfra-
gen entgegengenommen. Als Ticket-
Tool nutzte Lindt bislang SAP mit ei-
gens programmierten Modulen. Diese
Helpdesk-Losung war in einigen Punk-
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ten allerdings schnell an ihre Grenzen
gestofBen.

In der Folge evaluierte die IT-Mann-
schaft zundchst das Helpdesk-Tool
Service Manager von Microsoft. Je-
doch lieBen sich viele Funktionen
— zum Beispiel eine Remote-Unter-
stiitzung — nicht in der Praxis umset-
zen, weshalb das Produkt es nicht in
den Live-Betrieb schaffte. Uber eine
weitere Internet-Recherche stieB ein
Mitarbeiter auf ServiceDesk Plus von
ManageEngine. Den ersten Bonus-
punkt brachte bereits der einfache und
direkte Download einer kostenfreien
Testlizenz, um die Software auch ohne
vorangehende Verkaufsgesprache 30
Tage lang in Ruhe prifen zu kénnen.

,Uns haben die Bedienbarkeit und
die Funktionen sofort iberzeugt”, be-
schreibt IT-Leiter Ralf Goebbels den
ersten Eindruck. Um die Helpdesk-
Losung noch genauer evaluieren zu
kénnen, nahm das Team Kontakt zu
MicroNova auf, dem deutschen Ver-
triebspartner der ManageEngine-Pro-

dukte. ,Wir fanden es sehr entgegen-
kommend, dass uns MicroNova ganz
unburokratisch die Testlizenz zweimal
um weitere dreiig Tage verlangert
hat. So konnten wir insgesamt 90 Tage
alle Szenarien in Ruhe durchspielen”,
erganzt der IT-Verantwortliche.

ServiceDesk Plus

Nach dieser ausfihrlichen Testpha-
se hat das Unternehmen ServiceDesk
Plus in der ,Enterprise Edition” erwor-
ben und zusatzlich zwei Workshop-
Tage beauftragt. Ein Consultant von
MicroNova schulte am ersten Tag alle
IT-Mitarbeiter auf dem neuen Help-
desk-Tool. Zu dieser Einweisung zahlte
unter anderem die korrekte Erstellung
und Bearbeitung von Incidents sowie
der Umgang mit dem ITIL-Modul ,Pro-
blem Management”. Damit lassen sich
einander &hnliche Stérungsmeldun-
gen zu einem ,Problem” zusammen-
fassen. Auch die korrekte Bearbeitung
von Change-Prozessen war Bestand-
teil der Einfihrung.




Chocoladefabriken
Lindt & Spriingli GmbH:

» Branche: Lebensmittel
»  Mitarbeiter: ca. 2.300
» Hauptsitz: Aachen

» Grindung: 1879

»  Umsatz: 500 Mio. Euro (2016)

=
-

Kundennutzen:

Einfache Bedienung

» Intuitive Benutzerfiihrung

» Integrierte Remote-
Funktionen

» StandardmaBig umfangreiche
Funktionalitat

» Dank der Weboberflache

von Uberall nutzbar

.ServiceDesk Plus er-
fullt vollstédndig unse-

re Ansprtiche an eine
Helpdesk-Lésung. Das
Ticketing-Tool hat uns
von Anfang an weiterge-
holfen. Zudem sehe ich
viel Potenzial fiir eine
kiinftig noch intensivere
Nutzung in bisher ,uner-
schlossenen’ Bereichen.”

— Ralf Goebbels,
Leiter IT, Chocoladefabriken
Lindt & Spriingli GmbH

Ein zweiter Workshop vier Wochen
spater richtete sich an die Adminis-
tratoren des Tools. Sie erhielten ein
Intensivtraining und lernten dabei,
wie sie Vorlagen, Konfigurationen und
Einstellungen sowie Anbindungen
effizient einsetzen. Im Anschluss hat
das IT-Team begonnen, ServiceDesk
Plus in den Live-Betrieb zu Uberfih-
ren. Die Schulung von Key Usern der
Fachabteilungen erfolgt Schritt fir
Schritt, ebenso die Integration der
ITIL-Module ,Problem Management”
und ,Change Management”.

Ebenfalls auf der Agenda: die Ein-
weisung der Mitarbeiter durch die IT-
Abteilung — denn sie waren es bis dato
gewohnt, ihre Helpdesk-Anfragen per
Telefon, per E-Mail oder personlich zu
stellen. Mit Einflihrung von Service-
Desk Plus als Ticketing-Tool riickte die
Nutzung des Web-Portals in den Vor-
dergrund, zumal sich dort auch Status
und Hilfestellungen fiir haufig vor-
kommende Anfragen einsehen lassen.
Alternativ kdnnen die Mitarbeiter eine
E-Mail an die Support-Adresse schi-
cken, das System erstellt in diesem Fall
sofort automatisch ein Ticket.

Helpdesk-Entlastung und

Das Unternehmen nutzt fast alle
Module von ServiceDesk Plus, am in-
tensivsten das Incident Management
mit etwa 40 neuen Anfragen pro Tag.
Die IT-Abteilung unterstiitzt neben
Uber 1.000 Clients auch die Shops und
Boutiquen. Gibt es ein Problem mit
einem Geréat, kdnnen die Administra-
toren dank des integrierten Asset Ma-
nagements sofort erkennen, welche
Hard- und Software der Mitarbeiter
verwendet — wichtig, um Fehler bes-
ser und schneller zu lokalisieren. Dank
der Remote-Funktion muissen die
Helpdesk-Mitarbeiter nicht mehr vor
Ort sein, sondern kdnnen die meisten
Aufgaben vom eigenen Rechner aus
bearbeiten.

Fur zusatzliche Entlastung sorgt der
neue Servicekatalog: ,Umzlige inner-
halb des Geldandes kommen recht hau-
fig vor. Hier gilt es, viel zu beachten
—von der Buchung des Umzugstrupps
bis zur Einrichtung von Telefon und
PC. Daflr haben wir Vorlagen erstellt,
so dass nichts vergessen wird”, erklart
Ralf Goebbels. Des Weiteren plant
die IT der Chocoladefabriken Lindt &
Spriingli GmbH Ein- und Austritte von
Mitarbeitern ebenfalls Gber den Ser-
vicekatalog abzuwickeln.

Eingehende E-Mails weist die Help-
desk-L&sung mit Hilfe von Geschaftsre-
geln und zugehérigen Schlisselinfor-
mationen den jeweiligen Spezialisten
zu. Gibt es zum Beispiel ein Problem
mit einer SAP-Anwendung oder einem
Drucker, erhalt der zustandige Mitar-
beiter automatisch das entsprechen-
de Ticket. Service-Level-Agreements
(SLAs) helfen, Vorgédnge zu priorisieren
und zeitnah abzuarbeiten. Dank der
individuell anpassbaren Dashboards
kénnen IT-Mitarbeiter ihre Sicht auf
fallige Tickets, Aufgaben etc. selbst
gestalten.

Ausbau bei Self-Service
und Analyse

So erfolgreich die Einflihrung von
ServiceDesk Plus verlaufen ist, so vie-
le Ideen hat das IT-Team fir die wei-
tere Nutzung: Zahlreiche Helpdesk-
Anfragen beziehen sich etwa auf
Druckerprobleme. Hier ist geplant,
Anleitungen Uber Knowledgebase und
Self-Service-Portal anzubieten — bei
einem Gelande der GroBe der Lindt &
Spriingli GmbH waren die Techniker
beispielsweise fiir Tonerwechsel sonst
zu lange unterwegs. Mit dem integ-
rierten ,Analytics Plus” verschafft sich
die IT zudem bereits einen umfassen-
den Uberblick iiber Tickets, allerdings
ist auch hier vorgesehen, noch mehr
herauszuholen.

IT-Management
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Herausforderung Daten-
schutz-Grundverordnung

Der Countdown zum endguiltigen Inkrafttreten der Daten-

schutz-Grundverordnung (DSGVO) der EU endet bereits

im Mai 2018. Das grundlegende Ziel: Schutz fiir personen-

bezogene Daten. Fir viele Unternehmen eine Herausforderung.

TEXT: Redaktion BILD: © peshkova / Fotolia.com

.Personenbezogene Daten” sind laut
DSGVO alle Informationen, die sich
auf eine ,identifizierbare naturliche
Person” beziehen. Unternehmen und
andere Organisationen verarbeiten
und speichern jedoch ublicherwei-
se Kundennamen, E-Mail-Adressen,
Fotografien, Arbeitsinformationen,
Konversationen, Mediendateien und
weitere Informationen, mit deren Hil-
fe sich Individuen identifizieren lassen.
Personenbezogene Daten sind damit
omniprasent und auch fast Gberall in
der IT. Wer sich an die Vorschriften der
DSGVO halten will, muss strikte Zu-
gangskontrollen festlegen und durch-
setzen — und genau nachweisen, wer
auf welche Weise Zugriff auf Informa-
tionen erhalt.

Privilegierter Zugang und Ge-
fahren fiir die Datensicherheit

Cyber-Attacken konnen ihren Ur-
sprung sowohl innerhalb als auch au-
Berhalb eines Unternehmens haben.
Analysen prominenter Angriffe aus
der letzten Zeit zeigen, dass interne
wie externe Angreifer insbesondere
privilegierte Zugange nutzen, um ihre
Attacken durchzufihren. Dabei zielen
sie bevorzugt auf Administrator-Kenn-
worter, System-Default-Konten sowie

hart kodierte Berechtigungsdaten in
Skripten und Anwendungen, um sich
Zugang zu verschaffen. Meist sind
dabei jene personenbezogene Daten
das Ziel, wie sie IT-Anwendungen und
-Gerate verarbeiten und speichern.

Typischerweise setzen Hacker so-
genannte Phishing- oder Spear-
Phishing-Methoden ein, um sich des
Computers eines Endanwenders zu
bemachtigen. Gelingt ihnen das, ins-
tallieren sie Malware und suchen nach
den Administrator-Passwortern.  Mit
ihnen erhalten die Angreifer uneinge-
schréankte Zugangsprivilegien zu allen
Bereichen des Netzwerks. So kdnnen
sie alle Computer infizieren und Daten
abgreifen. In dem Moment, in dem der
Hacker Zugang zu einem Administra-
tor-Passwort erlangt, wird die gesamte
Organisation verwundbar fiir Attacken
und Datendiebstahl. Perimeter-ba-
sierte SicherheitsmaBnahmen kdénnen
nicht vollstdndig gegen diese Art von
Attacken schitzen.

Ein weiteres Problem: Jede Organi-
sation muss mit Dritten zusammen-
arbeiten: Lieferanten, Geschéftspart-
nern, Subunternehmern etc. — nur mit
solchen Partnern lasst sich die Vielzahl
unternehmerischer Aufgaben erledi-

gen. Oftmals erhalten AuBenstehende
daher einen privilegierten Remote-
Zugang zu physischen und virtuellen
Ressourcen innerhalb eines Unterneh-
mens oder einer Organisation. Auch
wer umfangreiche Sicherheitsvorkeh-
rungen getroffen hat, weil nicht, wie
Dritte mit den Daten umgehen. Hacker
kdnnten einfach Schwachstellen von
Partnern ausnutzen oder Phishing-
Attacken gegen jene richten, die Zu-
gang zum Unternehmensnetz haben.
Deshalb ist es unbedingt erforderlich,
den privilegierten Zugang von auf3en
zu regulieren, zu verwalten und zu
Uberwachen.

Gefahr auch von innen

Leider zahlen auch Personen in-
nerhalb eines Unternehmens zu den
potenziellen Gefahrenquellen. Verér-
gertes IT-Personal, unbedachte oder
entlassene Mitarbeiter — es hat in der
Vergangenheit zu viele Félle von An-
griffen aus dem Inneren gegeben, als




dass IT-Abteilungen sie vernachlas-
sigen konnten. Zu leicht lassen sich
ohne entsprechende Vorkehrungen
zum Beispiel Logikbomben platzieren
oder Daten stehlen. Nicht regulierte
Administrator-Zugénge sind daher
eine Sicherheitsbedrohung, die gan-
ze Unternehmen in Gefahr bringen
kdnnen.

Der Schutz personenbezogener Da-
ten erfordert die vollstandige Kontrol-
le Gber privilegierte Zugdnge. Um das
zu erreichen, miissen Unternehmen...

» alle privilegierten Konten konso-
lidieren und sie in ein sicheres,
zentrales Depot Uberfiihren

» starke, einzigartige Passworter
vergeben und deren regelmaBige
Aktualisierung durchsetzen

» den Zugang zu Konten auf Basis
von Rollen und Verantwortlichkei-
ten einschranken

» fur den Abruf von Passwortern
besonders sensibler Bereiche zu-
satzliche Vorkehrungen treffen

» den Zugang zu privilegierten Kon-
ten auditieren

» fest kodierte Berechtigungen in
Scripts und Anwendungen kom-
plett eliminieren

» wo immer méglich den Fernzu-
gang zu IT-Systemen nur gewah-
ren, ohne die Berechtigungen in

Klartextform zu Gbermitteln
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» strikte Zugangskontrollen fir Drit-
te durchsetzen und die Aktivitaten
AuBenstehender in der eigenen IT
genau verfolgen

» doppelte Kontrollen einrichten, um
Sessions zu Uberwachen, die tber
einen privilegierten Zugang zu
hochsensiblen IT-Assets erfolgen

» privilegierte Sitzungen fiir forensi-
sche Audits aufzeichnen

Angemessene Regulierung, Uber-
wachung und Verwaltung erfordern
die Automatisierung des gesamten
Lebenszyklus privilegierter Zugange.
Manuelles privilegiertes Zugangsma-
nagement ware zeitaufwandig, fehler-
anfallig und kénnte mit hoher Wahr-
scheinlichkeit nicht den gewiinschten
Sicherheitsstandard gewéhrleisten.

Privilegiertes Zugangs-
management mit Password

Password Manager Pro von Manage-
Engine ist eine umfassende webba-
sierte Software-16sung zur Verwaltung
sensibler Informationen wie Passwor-
ter, Dokumente oder digitale Identi-
taten. Die Password-Management-
Software ist damit das perfekte Tool
fur Unternehmen, die Konten mit
weitgehenden Zugriffsrechten, etwa
von Superusern und Administrato-
ren, Uberwachen und zuverlassig vor
Missbrauch schiitzen wollen - von der
Regulierung, Verwaltung und Uber-
wachung bis hin zum Auditing des
gesamten Lebenszyklus privilegierter
Zugange.

Password Manager Pro bietet ver-
schiedene Losungen in einem Paket:
Privileged Account Management, die
Verwaltung von Remote-Zugangen
sowie das Management von privi-
legierten Sitzungen, um nur drei zu

nennen. Die Software verschlisselt
und konsolidiert alle privilegierten
Konten in einem zentralen Depot, das
durch granulare Zugangskontrollen
zusatzlich geschitzt ist. So werden IT-
Security-Risiken im Zusammenhang
mit privilegierten Zugdngen entschéarft
— Sicherheitsverletzungen und Com-
pliance-Probleme werden entscharft,
bevor sie Unternehmen lahmlegen
kdnnen. Mit diesen Funktionen erhal-
ten Unternehmen die komplette Kon-
trolle Uber privilegierte Zugange und
schaffen damit ein solides Fundament
fur die Compliance mit der DSGVO.

Password Manager Pro schitzt pri-
vilegierte Konten, die Schliissel zum
Reich der IT, indem es bewédhrte Pass-
wort-Management-Praktiken  durch-
setzt. Dazu zdhlen etwa eine zentrale
Passwortspeicherung, die Vergabe von
starken Passwortern, das regelmaBige
Zuriicksetzen von Passwdrtern sowie
Zugriffskontrollen fiir gemeinsame
Passworter im Unternehmen. Sicherer
Zugriff auf alle Remote-Gerate, die
zunéchst eine Verbindung zu Jump
Servern bendtigen, ist mit nur einem
Klick méglich. Im Anschluss kénnen
Administratoren zu den Zielgeraten
.springen” — das gilt auch fiir Remote-
Rechenzentren.

Password Manager Pro zentralisiert
die Verwaltung all dieser Berechtigun-
gen und Zugangskontrollen, sodass
sich Benutzer nicht auf jeder Stufe des
Remote-Zugangs neu authentifizieren
mussen. Alle Login- und Authentifi-
zierungsschritte werden automatisch
vorgenommen. Mit Password Mana-
ger Pro kénnen Unternehmen privi-
legierte Sitzungen bedarfsgerecht
Gberwachen und steuern. So lasst sich
lickenlos nachverfolgen, ob User den
privilegierten Zugang gemal der Un-
ternehmensrichtlinien nutzen. Weitere
Informationen zu den Fahigkeiten von
Password Manager Pro im Zusammen-
hang mit der DSGVO sind erhéltlich
unter www.manageengine.de/dsgvo.

IT-Management
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,Es ist so wie es ist! Man darf im Le-
ben nicht immer alles so ernst neh-
men"” — das Motto von Johann ,Hans"”
Stangl haben wir an dieser Stelle zu
seinem 25-jahrigen Firmenjubildum
vorgestellt. Diesmal sind alle Kolle-
ginnen und Kollegen gefordert, sich
diese Worte zu Herzen zu nehmen,
denn unser MicroNova-Urgestein —
Angestellter Nummer zwei — sagt leise
Servus. Der passionierte Schmeizler-
Fan (Dialekt fir ,Schmalzler” (ugspr.),
also Schnupftabak) hat in seiner lan-
gen MicroNova-Zeit sowohl im Tele-
kommunikationsbereich als auch beim
Testing-Team (Hardware-in-the-Loop)
gearbeitet. Sein Sohn Christian sichert
Ubrigens seit vielen Jahren die Fortfih-
rung der Stanglschen Familientradition
bei MicroNova.

Gerade die HilL-Aktivitdt passte wie
die Faust aufs sprichwortliche Auge
zu den Fahigkeiten des ausgebilde-
ten Elektrotechnikers Stangl, der auch
privat die Hand nicht von Platine und
Lotkolben lassen kann. ,Was der Hans
nicht bauen kann, das gibt es nicht” -
so die gdngige Meinung. Sie dirfte der
Wahrheit entsprechen. 30 Jahre Micro-
Nova, 30 Jahre Stangl Hans. Ohne Dich
wird es hier anders sein: Dein bayeri-
sches Temperament und Dein Humor
werden fehlen. Wir hoffen, dass Du
uns ab und zu besuchst. Servus!




Jetzendorf, Schweinfurt, Tokio: Wer
Uber die Turnabteilung des TSV Jet-
zendorf spricht, kann die kleine Ge-
meinde im oberen limtal tatsachlich
in einem Atemzug mit der kreisfreien
Stadt in Unterfranken und der GroB-
stadt in der japanischen Kanto-Region
nennen. Denn sowohl fir heimische
als auch groBe internationale Projekte

ist der fir seine Turn-Elite bekannte

Jetzendorf
Schweinfurt

Tokio

Verein gut. So haben etwa finf Ath-
letinnen und Athleten beim Turn10®
Landes-Cup 2017 in Schweinfurt ,ab-
gerdumt” (s. Foto) und sind mit je einer
Gold- und Silbermedaille sowie zwei
dritten Platzen nach Hause gereist.
Den begehrten mittigen Platz auf dem
.Treppchen” hat TSV-Urgestein Jo-
hannes Winklmair in der Altersgruppe
M25-49 erturnt.

© Susanne Glaser

Am groBen internationalen Erfolg

arbeitet derzeit Nachwuchs-Star Leo-
nie Papke: Momentan ist die 14jdhrige
.Bayerns beste Turnerin” (vgl. Donau-
kurier unten) und trainiert intensiv fir
Olympia 2020 in Japan! Mit acht Jahren
stand die bei Ingolstadt geborene Ath-
letin zum ersten Mal im Turnzentrum
Jetzendorf auf der Matte, jahrelang
nahm sie fast taglich die einstiindige
Fahrt in Kauf. Ein lesenswerter Beitrag
Uber Leonie Papke findet sich im Web
unter  http://www.donaukurier.de/
sport/lokalsport/pfaffenhofen/Trainie-
ren-fuer-Tokio;art1728,3569701 (oder
via QR-Code am Ende). Das Micro-
Nova-Team ist stolz, durch die lang-
jahrige Unterstitzung zu den Erfolgen
der Turnerinnen und Turner beitragen
zu durfen — egal, ob es um eine Lan-
desmeisterschaft oder Olympia geht.




Von wegen Ruhestand!

Josef W. Karl, Griinder, Inhaber und Aufsichtsratsvorsitzender

von MicroNova, berichtet in diesem Interview Uber die Aufgaben,

die er derzeit flr sein und unser Unternehmen anpackt.

InNOVAtion: Bei der letzten ,Stimme aus dem Aufsichtsrat” war sehr deutlich zu lesen, dass die Verantwortung mit dem Wechsel in
den Aufsichtsrat nicht endet... welche Projekte bediirfen denn derzeit besonders der Verantwortung eines Griinders im Unruhestand?

Josef W. Karl (JwK): Es sind tatséchlich eine ganze Menge. Am intensivsten beschaftigt mich derzeit sicherlich unser Bauprojekt
.BusinessPark Vierkirchen”, kurz BP4K. Gegeniiber vom derzeitigen Haupthaus entsteht ja momentan ein Neubau, der ausschlieBlich
fur die Mitarbeiterinnen und Mitarbeiter von MicroNova eine neue berufliche Heimat sein wird. Mit immer mehr Technik und Vor-
schriften fordert einen ein Gebaude in dieser Dimension ganz schon... Aber wir kommen gut voran. Der Rohbau ist weitgehend fertig,
die Montage der Glasfassade lauft termingerecht, ebenso die Haustechnik sowie alles andere. Auch die Bauarbeiten fir die 49 neuen
AuBenparkplatze haben begonnen. Mit den 34 Parkplatzen der Tiefgarage entstehen somit 83 neue Parkflachen. AuBerdem haben
wir den Innenausbau bereits im Gesamten an ein groBeres Unternehmen vergeben, alle groBen Gewerke sind somit beauftragt. Dem
Einzugstermin Ende Marz 2018 steht also nichts im Wege — auch wenn es doch noch eine sehr ,sportliche” Herausforderung ist, sind
alle Beteiligten sehr zuversichtlich.

InNOVAtion: Der Platz wird auch bené-
tigt, Stichpunkt Wachstum der MicroNova
Group.

JwK: Da mdchte ich an erster Stelle ei-
nen qualitativen Aspekt ansprechen: Mit
ks.MicroNova, cz.MicroNova und den
Standorten der MicroNova AG habe ich
wirklich das Gefiihl, dass wir eine groBe
Familie sind, trotz des Wachstums. Aber es
stimmt schon, die Zahl der Mitarbeiterin-
nen und Mitarbeiter nimmt kontinuierlich
zu. Inzwischen sind es Uber 230. Das schlagt
sich natlrlich auch im Umsatz nieder, in den
Projekten, bei Komplexitdt und Prozessen
sowie eben beim ganz realen Platzbedarf

far immer mehr Menschen, die bei, flr und
mit uns arbeiten. Deshalb bin ich auch froh, dass wir beim Bauprojekt BP4K gut vorankommen und zeitlich im Plan sind. Die neuen
Buros sollen ja auch ein Ort sein, an dem alle Platz haben und sich wohlfihlen.

InNOVAtion: Soviel zur kollegialen Atmosphare — wie steht es um die langfristige Gesamtstrategie?

JwK: Ich bin sehr froh, dass unsere beiden Vorstande so gute Arbeit leisten. Wir pflegen ein sehr gutes Miteinander, informieren und
stimmen uns sehr kollegial ab, und das Vorankommen des Gesamtunternehmens liberzeugt mich. Die zunehmende Elektrifizierung
des Antriebsstrangs sorgt fiir eine gute Geschaftsentwicklung bei den Testing Solutions. Mit den Themen vernetztes Auto und auto-
nomes Fahren gibt es zwei weitere Trends, flr die wir mit unserer XiL-Strategie mehr als gut geristet sind. Die Digitalisierung befeuert
auch den Mobilfunkmarkt, wo wir ja bereits eine gute Ausgangsposition haben; hier denke ich, dass gerade das Internet der Dinge
weitere Moglichkeiten fiir MicroNova mit sich bringen wird. Das bezieht sich auch auf eine gewisse Internationalisierung unserer
Aktivitaten. Ich bin auch recht zuversichtlich, dass das Thema eHealth noch weiter an Fahrt aufnimmt. Unsere Strategie rund um
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Connected Care ist hier sehr vielversprechend. AuBerdem setzen wir weiterhin auf die Distribution der ManageEngine-Produkte,
denn natdrlich ist eine reibungslos arbeitende IT in Zeiten der digitalen Transformation mehr denn je entscheidend fiir den Geschéftser-
folg von Unternehmen — und genau dieses reibungslose Funktionieren kdnnen Unternehmen ja mit den ZOHO-Produkten erreichen.

InNOVAtion: Gibt der Aufsichtsratsvorsitzende einen Einblick in die Zahlen bis einschlieBlich des dritten Quartals?

JwK: *lacht* MicroNova ist ja nicht borsennotiert.... Was ich aber zum heutigen Zeitpunkt schon sagen kann: Alle Unternehmen der
Gruppe stehen gut da. Dafiir mochte ich allen Beteiligten ein groBes Dankeschén aussprechen. 2017 ist bisher gut verlaufen, und
ich rechne auch nicht damit, dass sich das bis Jahresende dndert. Darliber hinaus lassen die Planungen erwarten, dass auch 2018 ein
gutes Jahr sein wird. Natrlich kdnnen wir uns nicht von gesamtwirtschaftlichen Entwicklungen abkoppeln, doch solange groBere
Krisen ausbleiben, bin ich sehr zuversichtlich.

InNOVAtion: Nochmal zuriick zum Unruhestand — da folgt nun ein Weggefahrte der ersten MicroNova-Stunde...

JwK: In Bayern nennt man gern den Nachnamen vor dem Vornamen, und einer meiner allerersten Mitstreiter ist ja ein bayerisches
Urgestein aus dem schénen Dachauer Land: der Stangl Hans.

Ich bin ihm sehr dankbar, dass er uns und mir all die Jahre die Treue gehalten hat. Wir haben neben den vielen Projekten auch au-
Berhalb von MicroNova unglaublich viel SpaB zusammen gehabt. Und unser Hans ist ein Technik-Genie wie es sie nicht oft gibt. Er
baut und repariert einfach alles! Da fallt mir die Geschichte ein, als er bei einem Arztbesuch geréntgt werden sollte — der Apparat war
jedoch defekt. Der Hans hat das spontan vor Ort selbst behoben und konnte direkt anschlieBend damit untersucht werden... Zuletzt
hat er Ubrigens eine kleine ,Rauchbombe” gebastelt! Die hat das Marketing-Team von MicroNova fiir einen kurzen Film benétigt,
den wir fiir den TSV Jetzendorf zum Anlass der Turnschau gedreht haben.

Lieber Hans, die nachsten Satze gehen direkt an Dich: Es wéare schén, wenn wir auch in Zukunft noch das eine oder andere Thema
gemeinsam angehen kdnnten. Wir sind ja beide gerne technisch unterwegs und haben sicher noch gute Einfalle... Also bleib gesund,
pass auf Dich auf, und ich freu mich neben Technikprojekten auch auf die ein oder andere gemeinsame WeiBwurst!

InNOVAtion: Der Name TSV Jetzendorf ist schon gefallen, vielleicht noch ein paar weitere Worte zum Engagement von MicroNova,
Stichwort Verantwortung?

JwK: Nach wie vor férdern wir die Turnerinnen und Turner des TSV Jetzendorf. In der Gemeinde liegen nun einmal die Wurzeln des
Unternehmens — und auch meine eigenen. Das ist pure MicroNova-DNA. Auch einige weitere Vereine férdern wir. Sehr wichtig finde
ich auch die unglaublich positive Entwicklung, die wir fiir junge Menschen angestoBen haben, die von den Hochschulen kommen.
Wir haben so viele Werkstudenten wie nie zuvor, und das ist prima. Die Mischung aus Erfahrung und frischen Ideen ist fiir alle Teams
eine gute Sache und - so hoffe ich — eben vor allem fiir die Studierenden. Deutschland hat kaum Rohstoffe. Es ist darum unglaublich

wichtig, in diesem Bereich aktiv zu sein. Hier geht ein ausdrickliches Lob an den Vorstand, der diese Herangehensweise nochmals
forciert hat.

InNOVAtion: Gibt es denn trotz aller Aufgaben ein wenig Freizeit?

JwK: Tja, von wegen Ruhestand! Aber wiirde ich die genannten
Dinge nicht gern anpacken, wirde ich es ja nicht machen. Doch
natirlich gibt es noch andere Aufgaben, die ich wahrnehme. Da
ware die Tatigkeit fur den Stiftungsrat in Schonbrunn, oder auch bei
den Lions. Ein bisschen Zeit fur eigene Elektronik-Projekte werde
ich auch noch finden, denke ich. Und auf eine véllig neue gemein-
same Aufgabe freuen meine Frau Dorothee und ich mich schon be-
sonders: Meine Tochter Franziska ist Mutter geworden. Gemeinsam
mit ihrem Mann Sebastian hat sie dem kleinen Moritz das Leben
geschenkt und uns damit zu tUbergliicklichen GroBeltern gemacht.
Man darf also nun auch Opa zu mir sagen. Aber natiirlich nur im

Familienkreis. *lacht*

InNOVAtion: Da kdnnen wir nur gratulieren — vielen Dank fir die Einblicke, und weiterhin alles Gute!
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