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,Den Wandel nutzen”

Liebe Leserinnen und Leser,

haben Sie in letzter Zeit eine VHS-Kassette angesehen? Oder eine
Kutschfahrt unternommen? Vermutlich nicht. Der Wandel des tech-
nologischen Fortschritts hat beides — unfreiwillig — in das Reich der
Nostalgie verwiesen, bestenfalls. Derzeit gibt bekanntermaBen ein
externer Faktor den Takt des Wandels vor: Nicht wenige Expertinnen
und Experten halten die wirtschaftlichen Auswirkungen der Corona-
Pandemie fiir die groBten seit dem zweiten Weltkrieg. Die Krise

hat uns alle wachgeruttelt. Wir haben uns hinterfragt, personlich,
gesellschaftlich, wirtschaftlich.

Wias also kann eine positive Wirkung der Pandemie sein? Den (ok-
troyierten) Wandel zu nutzen! ,Und nichts (...) ist so machtig wie
eine ldee, deren Zeit gekommen ist” — so das bekannte Zitat von
Victor Hugo. Was heiBt das fiir unsere Kundinnen und Kunden, fir
unsere Partner und unser Team? Innovation stand und steht seit
jeher im Zentrum unseres Handelns. Die jetzige Lage hat im Zu-
sammenspiel mit weiteren Faktoren dazu gefiihrt, dass nun fir so
manche Idee die Zeit gekommen ist.

Zum Beispiel treibt MicroNova bereits seit langerem das Thema
Virtualisierung im Testing-Umfeld aktiv voran — und bietet nun
die richtigen Losungen zur rechten Zeit. Unseren Leserinnen und Lesern sei daher der Beitrag zu NovaCarts Virtual besonders
empfohlen. Kiinstliche Intelligenz fiir Unternehmen sowie die Brennstoffzellentechnologie sind weitere Eisen, die jetzt geschmiedet
werden. Auch dazu finden Sie Artikel in dieser Ausgabe.

In der Telekommunikationsbranche gibt es mit Software-Defined-Networks (SDN) und 5G zwei Treiber, die viel bewegen werden.
Neue Services und Geschaftsmodelle profitieren entscheidend von diesen Technologien. Und MicroNova hat auch hier den Wandel
genutzt, um die eigene Strategie fur den Bereich Telco Solutions nochmals auf den Priifstand zu stellen und die richtigen Schlisse
zu ziehen. Das Ergebnis konnen Sie in dieser Ausgabe der INNOVAtion nachlesen.

Auch hat die Pandemie erneut gezeigt, welch groBe Bedeutung Digitalisierung und Technologie allgemein haben. Von der Auf-
rechterhaltung der Kommunikation im privaten Umfeld Gber Home Office bis hin zu verteilter Forschung im Pharmabereich: IT ist
die Basis fur alles. Und auch diesmal berichten wir Gber einen zufriedenen Kunden und neue Produkte aus dem IT-Management.

Statt unseres Griinders Josef W. Karl meldet sich in der aktuellen Ausgabe sein Sohn Maximilian Karl zu Wort. Er gibt als noch rela-
tiv neuer Unternehmenseigentiimer ein klares Bekenntnis zum eingeschlagenen Weg von MicroNova. Denn bei all dem Wandel tut
ein Stlick Bewahrtes auch einfach mal gut und ist vor allem zu einem gewissen Grad notig — es bildet den Rahmen, in dem Wandel

funktioniert. Wir achten weiterhin auf beides.

Nun winsche ich Ihnen wie immer: Frohe Lekttire und bleiben Sie gesund!

lhr Orazio Ragonesi
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Die Automobilindustrie steht vor
einem gravierenden Wandel: Neue
Funktionen wie autonomes Fahren
fuhren dazu, dass der Software-An-
teil am Funktionsumfang von Fahr-
zeugen kontinuierlich ansteigt. Der
Fokus der Wertschopfung verschiebt
sich dabei immer mehr von der Hard-
ware auf die Software. Zusatzlich ste-
hen die Kfz-Hersteller unter einem
hohen Kostendruck, und neue Funk-
tionalitaten mussen in immer kirzeren
Zeitrdumen entwickelt werden. End-
kunden erwarten heutezutage, dass
ein automatisches Software-Update
erfolgt, sobald neue Funktionen zur
Verfiigung stehen. Auch die Varianten-
vielfalt der Fahrzeuge wird in Zukunft
hoch bleiben. Unter Einbeziehung der
in der Software realisierten Leistungs-
merkmale wird sich diese Vielfalt sogar
noch erhéhen.

Automobilhersteller werden da-
her immer mehr auch zu Software-

Herstellern. Dazu missen sich die
Entwicklungsprozesse kiinftig noch
starker an die Software-Entwicklung
anpassen. Bisherige am V-Modell
orientierte Teststrategien, die Funktio-
nen und Steuergeréte erst gegen Ende
eines Entwicklungsabschnitts zusam-
men testen, reichen allein nicht mehr
aus. Hier ist eine Erweiterung durch
agile Prozesse erforderlich. Dariiber
hinaus macht es die oben erwahnte
Variantenvielfalt notwendig, bei jedem
Inkrement viele Kombinationen aus
Steuergeraten und Software zu testen.

Der Einsatz so genannter Connec-
ted Mixed Reality (CMR) bildet einen
Lésungsansatz, um die Entwicklung
und Funktionstests zu beschleunigen
sowie gleichzeitig eine hohe Qualitat
Uber den gesamten Entwicklungszy-
klus sicherzustellen. Dabei handelt es
sich um eine, der jeweiligen Testauf-
gabe angepasste, Testumgebung aus
echten und simulierten Steuergeraten.

Flexiblere Testumgebungen
und Simulation in der Cloud

Durch die beliebig zur Laufzeit kon-
figurierbare Testumgebung und den
echtzeitfahigen Betrieb der Simula-
tionen in einer Cloud bietet der CMR-
Ansatz neue Mdoglichkeiten: So wird
beispielsweise neben einem kom-
pletten echten Fahrzeugaufbau mit
Steuergeraten auch eine vollstandige
virtuelle Simulation in der Cloud még-
lich — oder eine Mischung aus beiden
Umgebungen.

Fur die vollstandige virtuelle Simu-
lation des Fahrzeugs, inklusive seiner
Umwelt, der Steuergerate sowie der
Schnittstellenkommunikation, sind
keine realen Testaufbauten erforder-
lich. Damit sind sogar Testablaufe
schneller als in Echtzeit denkbar. Sol-
che virtuellen Szenarien kénnen auch
bei kommerziellen Cloud-Providern

gerechnet werden. Fir den echtzeit-




fahigen Betrieb einer Simulation mit
realen Steuergeréaten sind jedoch loka-
le Server-Cluster erforderlich.

Ein wesentlicher Vorteil von ausge-
reiften CMR-Umgebungen besteht in
der hohen Modularitat der einzelnen
Komponenten. Denn dadurch lassen
sich Testumgebungen automatisch
konfigurieren. Die Verwaltung und
Pflege der Hardware-Aufbauten er-
folgt zentral, so dass die einzelnen
Bestandteile immer auf dem aktuellen
Stand sind. So kénnen unterschied-
liche Testaufbauten schnell und fehler-
frei konfiguriert werden. Manuelle Ta-
tigkeiten entfallen dabei weitgehend.

Eine CMR-Testumgebung besteht
Ublicherweise aus folgenden Kompo-
nenten:

» Steuergerdte mit zugehoriger
Hardware-Umgebung, die einem
klassischen Einzelplatz-HiL-System

»

»

»

»

»

»

Hardware, um Einzelsteuergerdte
zu Verbiinden zusammenzu-
schalten (hauptsachlich bei den
Bus-Systemen).

Verhaltensmodelle fiir Steuer-
gerate: Diese entsprechen klassi-
schen Restbus-Simulationen, sind
aber in der Regel detaillierter.

Umgebungsmodelle, wie StraBen-,
Fahrdynamik-, Motor-, Fahrer-
modelle usw.

Umweltmodelle, die eine geo-
metrische Simulation ermdglichen,
beispielsweise StraBen, Gebaude,
Wetter, Pflanzen- und Baum-
bewuchs.

Sensormodelle, die aus 3D-Daten
berechnen, welches Bild z. B. ein

Radarsensor sehen wiirde.

Verkehrsmodelle: Neben einzelnen

entsprechen. Fahrzeugen lassen sich mit CMR-
Umgebungen auch Fahrzeug-
Frei definierbare Partitionierung real-virj‘uel.l__\' b~ 2 T
Cloud-fahige HiL- Virtu’ellér. Komponenten- Umwelt- und
Anbindungen Modellbaukasten Fahrersimulation
( zB.VTD o.a.
NovaCARrTs
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Standard-Cloud-Technologie

docker

Testing Solutions

verbinde simulieren, um z. B.

Funktionalitdten wie Platooning

(gleichzeitiges Losfahren an der

Ampel etc.) mit geringem Aufwand

nachzubilden.

» Middleware: Fir die Kopplung von

echten und simulierten Kompo-

nenten verschiedener Hersteller ist

eine leistungsfahige Middleware
erforderlich, z. B. FEP (Functional
Engineering Platform).

» Testautomatisierungsldsungen:

Eine Cloud-fahige Testautomatisie-
rungs-Software wie EXAM bildet
das Ruickgrat fir CMR-Anwen-
dungen. Dadurch lassen sich auch

komplexe Szenerien reproduzier-

bar testen.

» Continuous Integration Platforms:

Mit Hilfe solcher Plattformen

lassen sich Testfabriken aufbauen,

mit denen alle Aspekte des Tests

realisiert werden konnen.

EXAM

VIRTUAL

NoVvACARTS
VIRTUAL
e

&0 ‘1!\!3 A Azure

Etablierte und lange eingesetzte
Komponenten werden Cloud-fahig.

N>

.
-

Modellierer

S/HiL Tester
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Ein typischer Testablauf in einer
CMR-Umgebung sieht folgenderma-
Ben aus:

» Eine neue Software-Komponente
steht zum Test bereit.

» Diese wird in die CMR-Plattform
eingecheckt.

» Abhdngig vom gewahlten Test-
Set-up werden die benétigten
Komponenten automatisch tber
Konfigurationsskripte zusammen-
geschaltet und gestartet.

» AnschlieBend starten die automa-
tisierten Tests, und Testprotokolle
werden erstellt. Diese kbnnen auch
aus Videos fir Fahrerassistenz-
szenarien bestehen, die sich bei
Fehlerfallen auswerten lassen.

Dieses Vorgehen ermdglicht eine im-
mense Produktivitdtssteigerung: Die
Zyklen vom Erstellen einer Software
bis zum ersten Testergebnis lassen sich
von den heute Ublichen Monaten auf
die bloBe Konfigurations- und Ausfih-
rungszeit der Tests verkirzen.

Aufgrund der Komplexitdt und des
hohen Funktionsumfangs konnen
einzelne Anbieter keine vollstandige
CMR-L6sung bereitstellen. Fir eine
optimale Umsetzung des CMR-An-
satzes kombinieren OEMs und Zulie-
ferer daher idealerweise Best-in-Class-
Lésungen zu einer modularen Platt-
form. Dabei kommen beispielsweise
Simulationsmodelle fiir Radarsensoren
am besten direkt vom Hersteller.

MicroNova bietet folgende Best-in-
Class-Komponenten fiir CMR-Losun-
gen:

» Aus der Cloud ansteuerbare
Hardware-Komponenten: Diese
schaffen die Voraussetzung fur
eine dynamische und einfache
Konfiguration und Bedienung
variabler Steuergerateverbiinde.

Alle Baugruppen im NovaCarts-
Portfolio verfiigen dazu uber eine
Realtime-Ethernet-Ansteuerung.
Auch die Bus-Systeme sind alle aus
der Cloud bedienbar.

» Werkzeuge zur modularen
Konfiguration von Simulations-
modellen im Binarformat ohne
Neukompilierung (NovaCarts Test
Configurator): Damit lassen sich
Simulationsmodelle aus einem
Modellbaukasten einfach zu Ge-
samtsimulationen kombinieren.

» Und last but not least: NovaCarts
Virtual, die virtuelle HiL-Simula-
tionsplattform.

Echtzeitfihige Simulationen
mit NovaCarts Virtual

NovaCarts Virtual ist die echtzeit-
fahige Simulations-Software von
MicroNova fir den Einsatz in CMR-
Umgebungen. Damit kdnnen Echtzeit-
simulationen in einer lokalen Cloud
ablaufen und Hardware-Komponen-
ten, die Uber Realtime Ethernet ange-
schlossen sind, in Echtzeit ansteuern.

NovaCarts Virtual basiert auf der
seit Jahrzehnten bewahrten Hil-Si-
mulationsplattform NovaCarts. Viele
Bestandteile von NovaCarts Virtual
entsprechen den in HiL-Systemen welt-
weit erfolgreich eingesetzten Nova-
Carts-Komponenten.

Folgende Merkmale machen Nova-
Carts Virtual einzigartig:

» Reale und virtuelle HiL-Simu-
lationen: NovaCarts Virtual er-
maoglicht sowohl die Arbeit mit
klassischen HiL-Set-ups als auch
vollstandig virtuelle Simulationen
in einer Cloud. Letztere lassen sich
zudem schneller als in Echtzeit
durchfiihren. Darlber hinaus ist
eine beliebige Mischkombination
maoglich.

» Als Container-lmage realisiert:
Anwender profitieren davon, dass
eine Testumgebung sehr schnell
konfiguriert werden kann. Dadurch
entfallen die bisher notwendigen
aufwandigen Installationsvorgén-
ge. Auch die Testkonfigurationen
sind einfach versionierbar. Ein Test-
Set-up fir Regressionstests ldsst
sich somit schnell und unkompli-
ziert wiederherstellen.

» Vollstandig modulares (binér-
kompatibles!) Konzept: Alle
Simulationsmodelle sind als mo-
dulare Binardateien verfiigbar und
kdnnen ohne Neukompilierung auf
allen NovaCarts-Plattformen (HilL-
Systeme und NovaCarts Virtual)
ausgefihrt werden.

» Identische Konfigurationswerk-
zeuge fiir reale HiL-Systeme und
fiir die Cloud: Die Architektur von
NovaCarts wurde so entworfen,
dass die bewahrten Konfigura-
tionswerkzeuge (NovaCarts Test
Configurator) fur HiL-Umge-
bungen und NovaCarts Virtual
identisch sind. Dadurch entfallt
zusatzlicher Schulungsaufwand.

» Restbus-Simulationen aus HilL-
Systemen unverdndert in Cloud-
Umgebungen einsetzbar: Durch
Verwendung von Bus/Ethernet-
Konvertern (CAN FD) kann eine
Restbus-Simulation in der Cloud
gebucht werden und kommt damit
quasi aus der LAN-Steckdose.

» Bedienung von Simulationen
liber Webbrowser: Komplexe
Simulationsszenarien wie Kolon-
nenverkehr laufen weitgehend
automatisch ab. Daher ist eine
zeitgleiche Visualisierung von
Simulationsvariablen der einzelnen
Fahrzeuge Uber Bedienoberflachen
nicht mehr verniinftig handhab-
bar. Treten jedoch Situationen auf,
die manuelle Eingriffe erforderlich
machen, bendtigen Anwender




OEM in Wolfsburg

»

b

Gateway

HiL-Steuergeratefarm

Bedienoberflachen fir einzelne
Fahrzeugsimulationen. In Nova-
Carts Virtual lassen sich die einzel-
nen Simulationen tUber Browser
bedienen: Jede Einzelsimulation
bietet hierflr einen Webserver,
Uber den Anwender die Bedien-
oberflache der jeweiligen Simula-
tion via Browser aufrufen kénnen.

Standardisierte Schnittstel-

len: |hre Verfigbarkeit bei allen

Komponenten stellt ein wichtiges

Erfolgskriterium flir CMR-Um-

gebungen dar. NovaCarts Virtual

unterstitzt unter anderem folgen-
de Schnittstellen:

- REST-API: Alle Simulationen
lassen sich Gber die REST-API
starten und steuern.

- FEP (Functional Engineering
Platform): NovaCarts Virtual kann
als Simulationskomponente an
einem FEP-Verbund teilnehmen.

- EMI/FMU: FMU-Komponenten
lassen sich in eine NovaCarts-
Simulation einbinden und be-
treiben.

Framegrabber

' tealtime-1/0 + Restbus }":'

HiL-Cloud:
Simulationsmodelle+
Steuergeratesimulationen

NovaCARTS
. VIRTUAL

Implementiertes Szenario
(PoC): Remote-Prifplatz

Zentrale Verwaltung des
Gesamtfahrzeugaufbaus

Durch den Cloud-basierten CMR-An-
satz mit NovaCarts Virtual lassen sich
Zulieferer und Dienstleister besser in
den Entwicklungsprozess einbinden.
Sie haben immer Zugriff auf den ak-
tuellen Entwicklungsstand sowie auf
den Gesamtaufbau aller beteiligten
Steuergerate. Somit lasst sich friihzei-
tig mit allen Kommunikationsschnitt-
stellen testen, die fiir die Umgebung
der jeweiligen ECU relevant sind. Das
reduziert die Testzeit erheblich, da Er-
gebnisse teilweise schon nach Stun-
den statt wie bisher nach Wochen vor-
liegen.

NovaCarts Virtual ist bereits in zahl-
reichen Projekten erfolgreich im Ein-
satz und bleibt dabei nicht auf Auto-
motive-Anwendungen beschrénkt.
Durch den universellen Aufbau lasst
sich NovaCarts Virtual beispielsweise
auch fir Bereiche wie Windenergie
verwenden. Im Grunde profitieren alle
Branchen, in denen Software- und
Steuergeratetests erforderlich sind,
vom Einsatz von Mixed-Reality-Test-

Zulieferer in Norwegen

HiL-Bedienung

umgebungen: Neben einer besseren
Ressourcenauslastung der Testsys-
teme ermdglichen sie eine standort-
Ubergreifende Zusammenarbeit und
beschleunigen letztendlich den Ent-
wicklungsprozess, was zu Kostenein-
sparungen bei gleichbleibender Quali-
tat fihrt.

Testvirtualisierung -
Next Steps

Virtuelle und gemischte Testum-
gebungen benétigen kiinftig auch
eine geeignete Losung zur auto-
matischen Verteilung von Test-
fallen auf die verschiedenen Aus-
fihrungsinstanzen in der Cloud.
Darliber hinaus muss auch die
Testautomatisierung in der virtu-
ellen Umgebung erfolgen.

Entsprechende Konzepte be-
finden sich mit der Testautomati-
sierungslésung EXAM sowie dem
Test Cloud Controller (TCC) bereits
bei MicroNova in der Entwicklung.
Dabei wird der etablierte TCC fur
den Cloud-Betrieb erweitert. Mehr
dazu in der ndchsten Ausgabe der
INNOVAtion!

Testing Solutions
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Klnstliche Intelligenz
fur Unternehmen

Mit Anwendungen aus dem Bereich der Kiinstlichen AN

Intelligenz (KI) kdnnen Unternehmen Betrlebsprozesse ~Q
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Kiinstliche Intelligenz

Der Begriff ,Kunstliche Intelli-
genz” (kurz KI) wurde 1956 auf der
Dartmouth Conference von dem

zen.

nachzuahmen.

amerikanischen Informatiker John
McCarthy gepragt. Schon in den
Jahren zuvor wurde das Konzept
intelligenter Maschinen ausgiebig
diskutiert, wie etwa in dem Paper
JIntelligent Machinery” des Infor-
matik-Pioniers Alan Turing aus
dem Jahr 1948. Hier préasentierte
er unter anderem bereits erste
Vorstellungen von genetischen
Algorithmen und neuronalen Net-

Kinstliche Intelligenz bezeich-
net heute ein Teilgebiet der In-
formatik, in dem Algorithmen so
konzipiert werden, dass sie versu-
chen, die menschliche Intelligenz

Was derzeit generell als KI be-
zeichnet wird, ist die sogenannte
schwache Kiinstliche Intelligenz.
Eine Intelligenz, die lber die glei-
chen Féhigkeiten verfligt wie ein
menschliches Gehirn, also eine
starke Ki, existiert bis dato nicht.

008 // 02-20 // InNOVAtion

Geschéftsentscheidun-
gen werden héaufig auf
Basis einer unzureichenden
Grundlage getroffen, da die
erforderlichen Informationen
nicht in geeigneter Form zur
Verfligung stehen. Dabei sind
eigentlich alle notwendigen Daten
vorhanden - sie mussten nur nutzbar
gemacht werden.

Um Daten entsprechend zu analysie-
ren und zu strukturieren, kommen in
den letzten Jahren verstarkt Methoden
der Kinstlichen Intelligenz zum Ein-
satz. Verfahren wie Machine Learning
(ML), Deep Learning und Neurona-
le Netze helfen beim Erkennen von
Mustern in groBen Datenmengen. Am
Markt steht fir diese Verfahren inzwi-
schen eine Vielzahl unterschiedlicher
Lésungen zur Verfligung.

MicroNova unterstiitzt Unternehmen
dabei, die passende zu finden und KiI-
Technologien optimal einzusetzen.
Dazu bietet unser Geschéftsbereich
Consulting & Services ein umfassen-
des Beratungs- und Entwicklungs-

Q.\\

N

angebot mit Schwerpunkt auf den

Bereichen Datenanalyse und Machine
Learning. Denn durch den richtigen
Einsatz von Kl und Data Science las-
sen sich vorhandene Informationen
gewinnbringend einsetzen und viele
Betriebsprozesse deutlich effizienter
gestalten.

Individuelle Unterstiitzung
bei KI-Projekten

Da jede Organisation andere Ziele
und Fragestellungen bei der Einfih-
rung Kl-basierter Technologien hat,
startet jedes Projekt mit einer fun-
dierten Untersuchung und Beratung:
Mit Hilfe von Datenvoranalysen und
Workshops identifizieren unsere Con-




sultants zunachst das Verbesserungs-
potential im jeweiligen Unternehmen
und beraten bei der Wahl des richti-
gen Verfahrens fiir den angestrebten
Anwendungsbereich. Dabei stehen
Aspekte wie Kosten, Effizienz und Fle-
xibilitat des Systems im Mittelpunkt.

Nach der Bedarfsermittlung und der
Auswahl des geeigneten Tools unter-
stutzt das Team aus Experten fiir Data
Science und Machine Learning im ge-
samten Projektverlauf: von der Proto-
typenentwicklung bis hin zur produk-
tiven Umsetzung der Lésung in der
Organisation. Dabei kommen meist
Methoden aus der agilen Software-
Entwicklung zum Einsatz. Auf Basis
der individuellen Anforderungen ent-

stehen so zuverldssige, qualitativ
hochwertige Lésungen.

Webinar Kiinstliche Intelligenz
— Technologien und Potentiale

Um einen Uberblick zum Thema ,KI
fur Unternehmen” zu geben, haben
unsere Experten vor Kurzem ein Webi-
nar durchgefiihrt. Videos zur Prasen-
tation sind unter www.micronova.de/
consulting/Kl verfligbar. SchlieBlich
beschaftigen sich laut einer aktuel-
len Bitkom-Studie drei Viertel der be-
fragten Unternehmen mit dem Thema
Kiinstliche Intelligenz. Das Bewusst-
sein, dass Kl eine der wichtigsten Zu-
kunftstechnologien darstellt, ist dabei
durchaus vorhanden — bei der prakti-
schen Umsetzung benétigt die Mehr-
heit nach eigenen Angaben allerdings
Unterstiitzung.

In dem Webinar stellten unsere Ex-
perten die grundlegenden Techno-
logien der Kiinstlichen Intelligenz vor
und zeigten verschiedene Anwen-
dungsfélle. Weitere Schwerpunkte bil-
den die Bereiche ,KI in der Industrie”
sowie Machine Learning und Neuro-

nale Netze. Zentrales Thema jedoch

ist die erfolgreiche Durchfiih-

rung von Kl-Projekten und

was Unternehmen dafir
bendtigen.

KI fiir den Praxiseinsatz

Um bei den zahlreichen Fachbegrif-
fen den Uberblick zu behalten oder
um sich weiter in das Thema einzu-
arbeiten, gibt MicroNova mit dem
Infobereich ,KI fir den Praxiseinsatz”
unter www.micronova.de/consulting/
Kl eine Orientierungshilfe. Dort wer-
den Verfahren rund um Kl sowie deren
Einsatzmdglichkeiten kurz erldutert.
Wir starten unter anderem mit Lern-
verfahren, wie Supervised, Unsuper-
vised und Reinforcement Learning
sowie Clustering und statistische Re-
gression aus dem Bereich der Daten-
analyse. Die Website wird kontinuier-
lich weiter ausgebaut und um neue
Begriffe erweitert.

Consulting-Angebot

Ob Aufbau der notwendigen
IT-Infrastruktur fir skalierbare
KI-Lésungen oder Optimierung
bestehender Kl-Initiativen: Wir
unterstltzen Sie gerne bei Ihren
Herausforderungen rund um den
Einsatz von KI.

Ausfuhrliche Informationen fin-
den Sie unter www.micronova.de/
consulting/Kl oder kontaktieren Sie
uns gerne unter +49 8139 9300-0

oder sales-testing@micronova.de.
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.NovaCarts Shift=by-V
testet maximal flex

Hochste Flexibilitat und Genauigkeit beim Test von \
Wahlhebel-Steuergeraten fur verschiedene Fahrzeugprojekte:
Diesen Wunsch hat MicroNova der Audi AG mit dem

HiL-System ,NovaCarts Shift-by-Wire" erfillt.

Als 2013 die erste Generation des
Komponentenprifstands zum Test
eines Steuergerats fur den Wahlhe-
bel des Modularen Langsbaukastens
(MLBevo) an Audi ausgeliefert wurde,
war nicht absehbar, welche Herausfor-
derungen auf dieses Hardware-in-the-
Loop(HiL)-System zukommen wiirden:
Urspriinglich nur fur ein Fahrzeugpro-
jekt konzipiert, haben die NovaCarts-
Experten von MicroNova den Prif-
stand Uber funf Jahre hinweg immer
wieder vor Ort angepasst — und zwar
ohne nennenswerte Ausfallzeiten. In-
zwischen wurden Wahlhebel-Steuer-
gerate von insgesamt finf Fahrzeug-
projekten an dem System getestet.
Der Umbau zwischen den einzelnen
Projekten nahm jeweils nur wenige
Minuten in Anspruch.

Aufgrund dieser konstant zuverlassi-
gen Leistung von Mensch und Technik
hat Audi 2018 bei MicroNova ein neu-
es Prufsystem fir Wahlhebel-Steuer-
gerate beauftragt. Diesmal sollte das
System von Anfang an so konzipiert
sein, dass es hochste Flexibilitat hin-
sichtlich unterschiedlicher Fahrzeug-
projekte bietet.

Das Wahlhebel-Steuergerat

Entscheidend fir das Prifstands-
konzept ist das Funktionsprinzip des
Wahlhebel-Steuergerdts (vgl. Abb. 1).
Die zu testenden Steuergerdte (De-
vice Under Test, DUT), der verschie-
denen Fahrzeugprojekte bestehen
jeweils aus zwei Komponenten: einer
.Schaltabdeckung” (SA) und einer

4l Ly
O

.Schaltbetatigung” (SB). Uber die
Schaltbetétigung gibt der Fahrer eine
Fahrstufe vor (z. B. ,P" fur Parken, ,R"
flr Ruckwartsfahren, ,N” fir Neutral-
gang und ,D" fiir Drive/Fahren). Diese
wird auf der Schaltabdeckung durch
LEDs angezeigt, die in Abhangigkeit
von der gewahlten Fahrstufe aktiviert
bzw. deaktiviert werden. Die erforder-
liche Kommunikation zwischen SA und
SB erfolgt per LIN-Anbindung (Local
Interconnect Network). Zudem Uber-
nimmt die Schaltbetatigung die Kom-
munikation mit den Steuergeraten,
die ebenfalls die Information Gber die
aktuell eingelegte Fahrstufe benodtigen
(z. B. das Getriebe-Steuergerat). Dies
erfolgt Uber einen CAN-Bus (Control-
ler Area Network).




Fahrer

Wahlhebels

Das Priifstandskonzept

Auf Basis dieses Funktionsprinzips

haben die HiL-Systementwickler von
MicroNova ein wunschgemal extrem
flexibles Prifsystem konzipiert und
umgesetzt. ,NovaCarts Shift-by-Wire"
verfugt Uber drei Haupteinschibe, in
denen sich die einzelnen Komponen-
ten des Steuergeréts befinden:

In Einschub 1 wurde der reine Echt-
teilverbund mit Schaltabdeckung und
-betatigung realisiert. Wie oben be-
schrieben, kommunizieren die beiden
Teilkomponenten Uber das LIN-Inter-
face. Das HiL-Echtzeitsystem liest die-
se Kommunikation zu jedem Zeitpunkt
mit und ermdglicht dem Testingenieur
so eine schnelle Analyse.

Bedienung des

Wihlhebel-Steuergerit

Schaltbetitigung Falls erforderlich: Schaltabdeckung
(SB) Fehlerriickmeldung (SA)
A2 ¢4 oo

Ausleuchtung der

O A
% X + Fahrstufe [ 4 1 N
D BI Y oo >

p
(AR

D +/-

Mitteilung der aktuellen
Fahrstufe an andere Steuer-
gerate (ber CAN-Bus

Restbus-Teilnehmer (z. B. Getriebe-Steuergerit)

Funktionsprinzip eines
Wahlhebel-Steuergerats

Einschub 2 enthélt einen sogenann-
ten ,Nadelbett-Adapter”, der aus-
schlieBlich die ,nackte” Platine der
Schaltabdeckung beinhaltet. Das
SchlieBen des Nadelbett-Adapters sta-
bilisiert die Platine und driickt gleich-
zeitig leitende Nadeln auf eine Viel-
zahl von Testpunkten auf der Platine.
Uber diese Nadeln lassen sich analoge
Spannungen, Widerstdande und PWM-
Signale messen (z. B. zur Bestimmung
der LED-Helligkeit in einer bestimmten
Fahrstufe). AuBerdem kann dariber
eine gezielte Fehlereinspeisung (z. B.
Uberspannung) via Signalmanipula-
tion durchgefiihrt werden.

.MicroNova hat uns ge-
zeigt, wie gut das vorhan-
dene Know-how mit den
NovaCarts-HiL-Systemen
umgesetzt werden kann.
Es wurden Ergebnisse
geliefert, die sogar der
Steuergerdtehersteller ftir
unméglich gehalten hat”
— Christopher Schepp,

Abteilung ,Entwicklung
Antrieb Sensoren”, Audi AG

Testing Solutions

INNOVAtion // 02-20 // 011



Testing Solutions

012 // 02-20 // InNOVAtion

NovaCarts-HiL

A

Ansteuerung des ‘
Schrittmotors ;

/" CAN-Kommunikation ™
3 . (Restbus-Simulation)

Wihlhebel-Steuergerat

}

Schaltbetitigung — Schaltabdeckung
) (SB) Fehlerriickmeldung (SA)
V A2 T A e e S et e e . o

Ausleuchtung der

O m
R

Fahrstufe I ]

y B2 4

/

[ ‘

Riickmessung Schrittmotor-Position

Mitlesen und Manipulation der LIN-Kommunikation

N )
Z ®” 7T

D +/-

Messung ,Reaktionszeit” und ,Dimmung” angesteuerter Fahrstufen-LEDs

E Ansteuerung des Wahlhebels durch das HiL-System NovaCarts Shift-by-Wire

Folgendes Szenario zeigt ein ty-
pisches Einsatzgebiet des Nadel-
bett-Adapters: Wird eine Fahrstufe
vorgegeben, so muss auf der Schalt-
abdeckungsplatine die entsprechende
LED angesteuert werden. Dabei soll die
Helligkeit der LED (,Dimmungswert")
von der Umgebungshelligkeit abhan-
gen, die durch den Testingenieur am
HiL-System definiert wird. Uber den
Nadelbett-Adapter kann am Testpunkt
der entsprechenden LED das PWM-
Signal genau gemessen werden.

In Einschub 3 befindet sich ein wei-
terer Nadelbett-Adapter, in den aller-
dings eine ,nackte” Platine der Schalt-
betatigung eingespannt ist. Auch in
diesem Fall lassen sich samtliche Test-
punkte vermessen und Fehlereinspei-
sungen durchfihren. Die Besonder-
heit an diesem Adapter ist jedoch ein
hochaufldsender Schrittmotor, der mit
einer Genauigkeit von bis zu ca. 0,003
Grad pro Schritt exakte Positionie-
rungswiinsche umsetzen kann.

Am Schrittmotor befindet sich ein
Hebelarm, in den ein Originalmagnet
des Wahlhebels eingelassen wurde,
wie er auch im magnetischen Sensor-
system der Schaltbetatigung verbaut
ist. Dieser Magnet ist im realen Fahr-
zeug an der unteren Seite des Wahl-
hebels wenige Millimeter Gber einem
Hall-Sensor montiert, der sich auf der
SB-Platine befindet. Andert der Fahrer
die Fahrstufe, bewirkt das eine Be-
wegung des Magneten, auf die der
SB-Controller innerhalb einer festge-
legten Zeit entsprechend reagieren
muss. Die durch den Fahrer ausgel6s-
ten Bewegungen kénnen mithilfe des
Schrittmotors in allen Grenzbereichen
und sogar darlber hinaus exakt nach-
gestellt werden. Dabei lasst sich der
Schrittmotor innerhalb des geforder-
ten Echtzeittakts (1ms) ansteuern. Ein
Fahrstufenwunsch ist somit im SB-Na-
delbett-Adapter vollautomatisch reali-
sierbar.

Maximale Flexibilitat in der

DUT-Kommunikation

Die beschriebene Kommunikation

von SB und SA mit dem sogenann-
ten Restbus — die Steuergerate, die im
Fahrzeug mit dem Wahlhebel-Steuer-
gerat kommunizieren — lasst sich zu je-
dem Zeitpunkt an beliebiger Stelle un-
terbrechen. Hierfir sind im Prifstand
.LIN/CAN-Multiplexer” verbaut, die
als Weichen fungieren. Dadurch lassen
sich auch andere Fehler simulieren, wie
ein Kurzschluss zu Versorgungsspan-
nung/Masse oder ein Kabelbruch.

Das Besondere am ,NovaCarts Shift-
by-Wire" ist jedoch die Mdglichkeit,
die DUTs Einschub-ubergreifend in
beliebiger Konstellation per LIN mit-
einander kommunizieren zu lassen,
also zum Beispiel die Schaltbetati-
gungsplatine im ,Echtteil-Einschub”
mit der Schaltabdeckungsplatine im
Nadelbett-Adapter-Einschub. Dari-
ber hinaus haben die Modellierungs-




experten von MicroNova voneinander
unabhéngige, echtzeitfdhige Verhal-
tensmodelle fir Schaltabdeckung und
Schaltbetdtigung entwickelt, die mit
den jeweils als Echtteil vorhandenen
Partnersteuergeraten kommunizieren.
Damit lassen sich weitere automati-
sierte Tests in bis zu acht Konstella-
tionen durchfihren, die mit ,realen”
Steuergeraten nur duBerst schwierig
nachstellbar wéren. Im praktischen
Einsatz Uberzeugt die Anwender ne-
ben der Zuverldssigkeit und Stabilitat
des Systems vor allem die unkompli-
zierte Bedienung des Prifstands tber
die NovaCarts-Software.

Zufriedene Auftraggeber

.MicroNova hat uns gezeigt, wie gut
das vorhandene Know-how mit den
NovaCarts-HiL-Systemen umgesetzt
werden kann. Es wurden Ergebnisse
geliefert, die sogar der Steuergerate-
hersteller fir unmoglich gehalten hat”,
so Christopher Schepp, Abteilung
.Entwicklung Antrieb Sensoren”, Audi
AG. Gemeint ist hier die sogenannte
.Funktionsfolie”, die Bestandteil der
Schaltabdeckung ist. Diese beinhaltet
kapazitive Elemente, die Ublicherweise
durch Beriihrungen des Fahrers Signa-
le an die Schaltabdeckung senden, um
bestimmte Funktionen zu (de)aktivie-
ren. Die HiL-Profis von MicroNova ha-
ben hierfir eine Hardware-Simulation
entwickelt, die anstelle des Original-
teils mit der Schaltabdeckung verbun-

SB: Echtteil

Testing Solutions

SA: Echtteil

Y1 OO
" + \1 Echtteil cchtteil | :.
CO \ 2 | Echtteil Nadelbett D/

SB: Nadelbett 3 Echtteil Simulation N SA: Nadelbett
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| N I ‘—Y D +/-

SB: Simulation 7 Simulation Echtteil \\ SA: Simulation
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n Mégliche Konstellationen am NovaCarts Shift-by-Wire

den ist. Mit diesem i-Tlpfelchen zum
Abschluss des Projekts ,NovaCarts
Shift-by-Wire" ist es somit auch még-
lich, Sensorberiihrungen eines Fah-
rers durch elektronische Ansteuerung
vollautomatisch zu simulieren (z. B.

durch die Testautomatisierungslésung
EXAM).
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Funktionale Sichef(éTt_,’f ,.

mitZertifikat

Was be;deuten bis zu 100 Millionen Code-

N

im Auto fur die ,Funktionale Sicherheit” (FuSi)?

X

Zeilen

MicroNova hat Antworten und eine neue Partnerschaft.

Wie sehr unterscheiden sich doch die
Autos heute von denen é&lterer Gene-
rationen — oder auch nur von Wagen,
wie sie vor wenigen Jahren noch ge-
fahren wurden. 2005 wurden in einem
Auto zwischen sechs und sieben Mil-
lionen Zeilen Code verwendet, im
Jahr 2020 ist diese Zahl auf rund 100
Millionen Zeilen angestiegen. Um die
Zunahme des Programmier-Codes
in unseren Fahrzeugen einzuordnen:
Boeings aktuellstes Flugzeugmodell,
die 787 Dreamliner, nutzt etwa 14 Mil-
lionen Zeilen; das Handy-Betriebssys-
tem Android benétigt zwischen zwolf
und 15 Millionen Zeilen — und ein ak-
tuelles Smartphone leidet nicht gerade
an einem Mangel an Funktionen...

Auch bei Autos — ebenso natrlich
bei Lkws, Bussen usw. — steht diese
schiere Menge an Code vielen spezi-
fischen Aufgaben gegenlber, die mit
ihm ausgefiihrt werden. Eine Studie
von Volvo aus dem Jahr 2020 hat er-

geben, dass Software im Auto rund
zehn Millionen Entscheidungsereig-
nisse im Quellcode steuert. Das ent-
spricht einem Verhéltnis von 1:10 von
+Entscheidungen zu Code-Zeilen".

Wie reagiert eigentlich der Markt auf
die immer komplexeren Systeme? Wie
sieht es in diesem Zusammenhang mit
der Zunahme des Verkehrs auf unseren
StraBen aus? Immerhin gibt es der-
zeit rund 1,4 Mrd. Autos weltweit, und
2050 sollen es fast doppelt so viele
sein. Angesichts dieser Zahlen und den
zunehmend volleren StraBen gewinnt
das Thema Sicherheit im StraBenver-
kehr zunehmend an Bedeutung.

Sicherheit riickt in den
Vordergrund

Im Bereich der staatlichen Regle-
mentierung lasst sich recht eindeutig
feststellen, dass die Vorgaben strenger
geworden sind. Die Gesetzgebung be-

riicksichtigt verstarkt, ob und wie ein
Unternehmen aktiv der Gesundheit
von Fahrern und Passagieren im Kfz
Beachtung schenkt. Bei Missachtung
dieser Vorgaben sind in manchen
Landern Geld- und sogar Gefangnis-
strafen als MaBnahmen méglich ge-
worden.

Gerade in den Jahren 2011 und 2018
hat sich bei diesem Thema einiges ge-
tan: Die Internationale Organisation
fir Normung (International Organiza-
tion for Standardization, ISO) hat die
Norm 26262 fiur ,Functional Safety
(FuSi)” auf den Weg gebracht bzw. um
eine ,Second Edition” erweitert. Welt-
weit haben Automobilhersteller die
Norm gemédB der geschilderten Rah-
menbedingungen ziigig umgesetzt.

Was bedeutet 1SO 26262?

Seit 2011 gelten fir alle IT-Syste-
me in Automobilen, die elektronische




Steuergerate und Software-Kompo-

nenten enthalten, zusatzliche Anfor-
derungen, wenn diese fiir den Lebens-
zyklus sicherheitsrelevanter Systeme
von Bedeutung sind. Das betrifft so-
wohl die Entwicklungs- und Produkti-
ons- als auch die Management- und
Serviceprozesse. Ziel ist es, mogliche
Gefahren zu minimieren, die durch
Fehlfunktionen des E/E-Sicherheits-
systems verursacht werden konnen.
Zentrale Herausforderungen fir die
Automobilhersteller sind dabei:

» Entwicklungskosten und finan-
zielles Risiko aus der Haftung bei
Sicherheitsmangeln méglichst
niedrig zu halten,

» Forderungen von Herstellerseite
bzgl. der Zertifizierung aller Werk-
zeuge nach ISO 26262 zu erfillen
und

» Risikotoleranz sowie -management
friihzeitig zu definieren.

Entscheidende Faktoren fiir
die Sicherheit

Grundsatzlich bestimmen drei As-
pekte die Sicherheitsanforderungen
und das Sicherheitsniveau eines Sys-
tems:

» der Schweregrad: Wenn ein Sys-
tem ausfallen sollte, wie schlimm
koénnten die Sicherheitsfolgen fiir
die Insassen oder FuBgénger in der
Né&he, bzw. fiir andere Fahrzeuge
sein?

» die Wahrscheinlichkeit: Wie
wahrscheinlich ist es, dass eine
Situation zeitgleich und kausal
bedingt mit dem analysierten
Ausfallmuster auftritt und zu einer
Gefahrdung flihren kénnte?

» die Beherrschbarkeit: Wie hoch ist
bei einem Ausfall des Systems die
Méglichkeit, einen Schaden durch
die rechtzeitige Reaktion der be-
teiligten Personen oder Fahrzeug-
systeme zu vermeiden?

MicroNova: Partner beim
Thema Sicherheit

Vor diesem Hintergrund ist es wenig
erstaunlich, dass Automobilherstel-
ler seit der Einfiihrung der ISO-Norm
von ihren Zulieferern erwarten, dass
sie im Zuge der ISO-Entwicklung
eine entsprechende Zertifizierung fir
das Gesamtprodukt mitbringen oder
bei dieser unterstiitzen. MicroNova
kommt hier als erfahrener und ver-
trauenswirdiger Partner ins Spiel: So
haben zum Beispiel zwei Auftraggeber
bereits 2019 nach jahrzehntelanger,
enger und erfolgreicher Zusammen-
arbeit unterschiedliche Projekte aus
dem Umfeld ,Consulting & Services”
entsprechend erweitert. In der Fol-
ge hat MicroNova mit Analysen zur

funktionalen Sicherheit sowohl in der
Entwicklungs- als auch in der Testpha-
se gemaB ISO 26262 unterstitzt — eine
Zusammenarbeit, die bis heute erfolg-
reich andauert.

Bei einem der beiden Projekte lag
der Fokus auf der Qualifizierung eines
Wvirtuellen Steuergeréts” (VECU), beim
anderen auf der Qualifizierung einer
kompletten Software-Tool-Kette. In
beiden Fallen kommt ,ISO 26262-8,
Teil 8: Unterstiitzende Prozesse” mit
der Sektion 11 als Spezifikation zum
Einsatz. Ziel ist es, die sogenannten
Tool Confidence Level und Automotive
Safety Integrity Level (ASIL) zu besta-
tigen und zu verifizieren. Dies wurde
erreicht auf Grundlage und durch Nut-
zung der 11.4.8-Methode 1a aus ISO
26262-8, Teil 8, Sektion 11: Das Team
Uberprifte Anwendungsfalle, in denen
es darum ging, wie die Werkzeuge
eingesetzt werden sollten, um eine
Klassifizierung und Qualifizierung je-
des einzelnen Werkzeugs geméaB den
Normen zur funktionalen Sicherheit
abzuschlieBen.

Vorgehensweise

Fur die Qualifizierung einer Soft-
ware-Komponente erfordert SO
26262 Tests unter normalen Betriebs-
bedingungen sowie unter Hinzufligen
von Fehlern in das System. Auf diese
Weise soll auch die Reaktion auf anor-
male Eingdnge gepriift werden. Im
Rahmen der Analyse werden poten-
zielle Gefahren und Risiken (hazard
analysis and risk assessment, HARA)
identifiziert und Anwendungsfélle der
funktionalen Sicherheit sowie potenzi-
elle Anforderungen an diese definiert
und schlieBlich zur vollstandigen Pro-
duktdefinition hinzugefigt.

Testing Solutions
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Die gesammelten Informationen er-
maoglichen es, die Auswirkungen eines
Tools auf die FuSi zu bestimmen, den
sogenannten Tool Impact Level oder
TI. Auch lasst sich so die Werkzeug-
fehlererkennung (Tool Error Detection,
TD) entsprechend verorten. Dabei
kommt folgende Vorgehensweise zum
Einsatz, wenn ein Software-Tool si-
cherheitsrelevante Fehler verursachen
oder nicht erkennen kann:

» Tl 1: Keine Auswirkung
» Tl 2: Auswirkung

Bestimmung der TD bei Verwendung
des Werkzeugs:

» TD1: hohe Wahrscheinlichkeit,
potenzielle Tool-Fehler zu erken-
nen / zu verhindern

» TD2: mittlere Wahrscheinlichkeit,
potenzielle Tool-Fehler zu erken-
nen / zu verhinden

» TD3: alle anderen Falle (niedrig/
unbekannt)

Bestimmung des ,Tool Confidence
Level” (TCL):

Tool error detection

TD1 TD2 TD3
‘ T TCL1 TCL1 TCL1

Tool impact
‘ TI2 TCL1 TCL2 TCL3

Von der L6sung zum
umfassenden Angebot

Die praktischen Erfahrungen aus bei-
den Projekten gaben den Startschuss
fur ein umfassendes Beratungs- und
Projektangebot von MicroNova Con-
sulting & Services. ,Teil 8: Unterstit-
zende Prozesse” ist dabei eine von vie-
len Unterspezifikationen in 1SO 26262.
MicroNova qualifiziert derzeit bereits
Mitarbeiterinnen und Mitarbeiter fir
weitere Abschnitte von ISO 26262
beim TUV. Zudem nimmt das Team
an TUV-Kursen teil, um die Prufungen
fir die Zertifikate ,LEVEL 1: 1ISO 26262
Functional Safety Engineer” oder ,LE-
VEL 2: ISO 26262 Functional Safety
Professional” zu absolvieren.

Wahrend also die FuSi-Projektarbeit
weiterlauft, hat MicroNova Consulting
& Services parallel das Portfolio erwei-
tert und bietet folgende Dienstleistun-
gen an:

» Entwicklung von Safety-Require-
ments

» Sicherstellung der Requirements-
Traceability

» Safety-Analysen (FMEA, FMEDA,
FTA)

» Organisation von Verifikations-
und Validierungstatigkeiten

» Tool-Qualifizierung

» Vorbereitung von Assessments

» Optimierung von Prozessen der
funktionalen Sicherheit (V-Modell
oder agil)

» Vor-Ort-Unterstiitzung

Testautomatisierung
gemeinsam mit Validas AG

Automotive-Unternehmen haben er-
kannt, dass eine manuelle Pflege von
Dokumenten mit hohem Zeit- und
Ressourcenaufwand nicht nur teuer,
sondern auch fehleranfélliger ist. Eine
maoglichst weitgehend automatisierte
Software-Losung kann Abhilfe schaf-
fen — Uber den ganzen Lebenszyklus
hinweg. Das gilt auch im Kontext der
Funktionalen Sicherheit.

An dieser Stelle kommt die seit 2006
gemeinsam von AUDI, Volkswagen
und MicroNova entwickelte Testauto-
matisierungslosung EXAM ins Spiel.
Im vierten Quartal 2020 wird Micro-
Nova EXAM entsprechend ausbauen,
und zwar in Form einer Erweiterung
zur Unterstiitzung von ,ISO 26262-8
Teil 8: Unterstiitzende Prozesse” sowie
JTeil 11: Analyse und Qualifizierung
des Tool Confidence Level und des
Automotive Safety Integrity Level” auf
halbautomatischer Ebene. Dabei hat
MicroNova auf die Zusammenarbeit
mit einem anerkannten Branchenfiih-
rer gesetzt, der auch bevorzugter Part-
ner von TUV-Siid und TUV-Nord ist:
die Validas AG.

Das Unternehmen ist seit April 2000
als Experte fur Library- und Werk-
zeugqualifizierung aktiv. Gemeinsam
bieten Validas und MicroNova ein
EXAM-Plug-in fir Funktionale Sicher-
heit an, das EXAM ISO 26262 QKit.
Mit ihm lassen sich fir ISO 26262 re-
levante Produkte oder Ldsungen in
die Umgebung und Dokumentation
von Automobilherstellern oder Zulie-
ferern integrieren. Dabei koénnen fir
die Klassifizierung ein Bericht, Plan,
Sicherheitshandbuch sowie ein Veri-
fizierungs- bzw. Validierungsbericht
erstellt werden — alle konform gemaR
ISO 26262.

ISO-TUV-Qualifizierung:

automatisch enthalten

Das Software-Framework fiir das
QKit kann vor Ort und im Kundenpro-
jekt ausgefiihrt werden, um generi-
sche Compliance Reports zu erstellen.
Sie dokumentieren die Einhaltung der
erforderlichen Sicherheitsstandards.
Die Kooperation mit der Validas AG
gewadhrleistet, dass der Tool-Qualifi-
zierungsprozess TUV-zertifiziert ist.

Automobilhersteller und Zulieferer,
die das EXAM ISO 26262 QKit verwen-
den, kédnnen sich somit darauf verlas-
sen, dass ihr EXAM-Projekt entspre-
chend qualifiziert ist und bei Bedarf
auch ausdricklich zertifiziert werden
kann. Die Technologie im Software-
Framework, auf dem das EXAM ISO
26262 QKit basiert, haben Validas und
der TUV gemeinsam konzipiert und er-
stellt. Sie ist flexibel und modellbasiert.
Darum st sichergestellt, dass jedes
Werkzeug oder jede komplexe Reihe
von Werkzeugen einer Tool-Kette qua-
lifiziert werden kann.

Somit ist der Ansatz nicht auf EXAM
beschrankt: MicroNova hat wahrend
einer Reihe von Schulungen und Work-
shops sowie bei Entwicklungsaufga-
ben bereits Erfahrung gesammelt, wie
Werkzeuge und Prozesse dieses Soft-
ware-Frameworks auch fir die Vali-




dierung anderer Tools einsetzbar sind.
Die Consultants von MicroNova sind
damit in der Lage, unter Anwendung
der dokumentierten und TUV-zerti-
fizierten Compliance-Methode von
Validas mit und fir Kunden die not-
wendigen Schritte zur Qualifizierung
jedes beliebigen Tools zu gehen.

Prozessualer Ablauf

Der erste Schritt in diesem Prozess ist
eine generische Werkzeug- und Doku-
mentationsanalyse zur Erstellung eines
Strukturmodells. Dieses Modell enthélt
alle relevanten Aspekte, von der Be-
nutzerfreundlichkeit Uber den Arbeits-
ablauf und die Ergebnisse bis zu den
Schnittstellen. Durch Hinzufligen po-
tenzieller Fehler und Abschwachungen
wird das Struktur- zum Analysemodell.
Uber dessen Anwendung samt zuge-
horiger Prifungen und Einschrankun-
gen (,Abschwachungen”) lassen sich
potenzielle Fehler entweder erkennen
oder vermeiden.

Das Ergebnis dieser ersten Pha-
se ware eine auf dem Konzept der
Funktionalen Sicherheit basierende
Tool-Simulation. Als zweiter Schritt
folgt darauf die Erstellung eines Test-
modells. Dabei wird eine Datenbank
mit der etablierten FuSi-Testmethodik
um werkzeugspezifische Testfélle er-
weitert — hierbei kommt die jahrzehn-
telange Erfahrung von Validas zum
Tragen. Unter dem Strich steht die
Vervollstandigung des Modells: Be-
nutzerfreundlichkeit, Arbeitsablaufe,
Ergebnisse und Schnittstellen erhalten
einen zertifizierten Nachweis fir Funk-
tionale Sicherheit im Hinblick auf den
Test-Code.

Zu guter Letzt missen alle Einzeltei-
le der vorherigen Arbeitspakete inte-
griert werden, um ein QKit zu erhalten.
Dazu zahlt auch die Anpassung des Be-
nutzer- und des Entwicklerhandbuchs
sowie generell aller Dokumentations-
vorlagen, in denen das Strukturmodell,
das Analysemodell und das Testmodell
auf Vollstandigkeit analysiert wurden.
AuBerdem missen Import und Export
der Testlisten ausgefiihrt und mit den
vorhergesagten Ergebnissen des QKit-
Integrationstests verglichen werden.

Zur Einhaltung der Sicherheitsstan-
dards muss zudem eine Validierungs-
und Verifizierungsphase (,V&V") fir
den ,QKit Release Candidate” formell
geplant und durchgefiihrt werden. Erst
danach kann eine Freigabe erfolgen.
Der letzte Schritt ist die Ausfihrung
des Uberpriifungs- und Validierungs-
verfahrens. Dazu gehort das Ausfillen
von Checklisten fiir jeden Teil des QKit
sowie dessen Erstellungsprozess, der
spater von Auditoren fir funktionale
Sicherheit verwendet wird. AuBerdem
ist die Erstellung eines V&V-Berichts
erforderlich, der die zugehorigen Er-
gebnisse und ggf. Erkenntnisse do-
kumentiert. Etwaige V&V-Probleme
mussen vor der Verodffentlichung be-
hoben werden. Das Ergebnis ist ein
QKit, das bei jeder Version oder Pro-
duktaktualisierung ausgefuhrt wer-
den kann, um die FuSi-Konformitat zu
Uberprifen.

Funktionale Sicherheit ist aus meh-
reren Grinden ein unverzichtbarer
Baustein fur vielfaltige Aktivitaten in
der Automobilindustrie geworden. Mit
eigener Expertise und in Zusammen-
arbeit mit erfahrenen Partnern bietet
MicroNova Automotive-Unternehmen
mit der marktreifen Losung EXAM SO
26262 QKit ein Plug-in fur Funktionale
Sicherheit und erbringt dartber hin-
aus umfassende Beratungsleistungen.
So wird die Handlungsfahigkeit im
Automotive-Umfeld aufrechterhalten,
gleichzeitig sinken Komplexitat und
Kosten.

Consulting-Angebot

Far ausfuhrliche Informatio-
nen zum Beratungsangebot von
MicroNova sowie zum EXAM ISO
26262 QKit kontaktieren Sie uns
gerne unter +49 8139 9300-0
oder sales-testing@micronova.de.
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MicroNova und Smart Testsolutions kombiniefeh ihre

Testtechnologien fur Brennstoffzellen-Controller. ‘
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Die Brennstoffzellentechnologie gilt
vor allem im Nutzfahrzeugbereich
und auf Langstrecken als vielverspre-
chende Alternative zum reinen bat-
terieelektrischen Antrieb. Gerade hat
beispielsweise Daimler seinen Brenn-
stoffzellen-Lkw vorgestellt, der eine
Reichweite von bis zu 1.000 Kilometern
bieten soll. Brennstoffzellen versorgen
die Elektromotoren solcher Fahrzeuge

(Fuel Cell Electric Vehicle, FCEV) mit der
notigen Antriebsenergie. Dazu werden
Wasserstoff und Sauerstoff in einer
kleinen Zelle durch eine chemische
Reaktion in elektrische Energie und
Wasser umgewandelt. Um eine aus-
reichende Menge fiir den Fahrzeug-
antrieb zu erzeugen, werden mehrere
Zellen zu sogenannten Brennstoffzel-
len-Stacks zusammengefiigt.

Spezialisierte Messtechnik
und HiL-Systeme fiir Fuel Cell

Etablierte Unternehmen aus der
Automobilbranche wie Daimler, Bosch
oder Toyota arbeiten mit Hochdruck
daran, méglichst kostenglnstige und
somit markttaugliche Brennstoffzel-
len-Stacks zu entwickeln. Um Auto-
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mobilherstellern zeit- und kosteneffi-

ziente sowie umfassende Testldsungen
fur die Absicherung der zugehérigen
Brennstoffzellen-Steuergerdte (Fuel
Cell Control Units; FCCU) anbieten
zu koénnen, kombinieren MicroNova
und die Smart Testsolutions GmbH ihr
Know-how in den Bereichen Brenn-
stoffzellen-Messtechnik und HiL-An-
wendungen.

Der Messtechnikspezialist Smart
Testsolutions hat sich bei Automobil-
herstellern als feste GroBe etabliert,
wenn es um Uberwachungselektronik
fur Brennstoffzellen geht. Ein Schwer-
punkt liegt dabei auf Systemen zur
Kontrolle der Einzelzellspannungen in
Brennstoffzellen (Cell Voltage Monitor-
ing/CVM). Dazu gehdren auch Lésun-
gen fir die Kontaktierung der einzel-
nen Zellen eines Stacks (Cell Voltage
Pickup/CVP). Darliber hinaus bietet
das Unternehmen Testtechnologie an,
die die Einzelspannungen eines Brenn-
stoffzellenstapels simuliert.

Validierung von Fuel-Cell-
Steuergerdten mit NovaCarts

Die HilL-Plattform ,NovaCarts Fuel
Cell” von MicroNova unterstitzt Her-
steller, Zulieferer und Dienstleister
weltweit bei der zuverldssigen Absi-
cherung von elektronischen Steuer-
gerdten im Entwicklungsprozess. Der
HiL-Simulator wurde fur den umfas-
senden Test von Steuergerdten fir
Brennstoffzellen entwickelt: Nova-
Carts Fuel Cell simuliert den gesam-
ten Brennstoffzellenstapel sowie das
Umfeld des zugehorigen Steuergeréts
im Fahrzeug. Dazu gehdren alle rele-
vanten Schnittstellen, wie die Kommu-
nikationsschnittstelle SAE-J2799 zum
Datenaustausch zwischen Fahrzeug
und Wasserstofftanksaule.

Das vielseitig skalierbare HiL-System
eignet sich somit zur vollstandigen
Absicherung neuer Funktionen bei

Steuergeraten flur Brennstoffzellen-
Stacks und lasst sich zudem per Firm-
ware-Update fir zukiinftige Technolo-
gien von FCCUs erweitern.

Synergien nutzen fiir
Best-in-Class-Testlosung

Um Herstellern von Fuel Cell Con-
trol Units kiinftig auch umfangreiche-
re Tests bis hin zur Uberprifung im
Gesamtverbund zu ermdglichen, hat
Smart Testsolutions nun eine techno-
logische Kooperation mit MicroNova
geschlossen. ,Durch die gezielte Nut-
zung von Synergieeffekten streben
wir eine Technologieflihrerschaft bei
Brennstoffzellen-Anwendungen an”,
erldutert Wolfgang Neu, Geschéfts-
fihrer von Smart Testsolutions. ,So
kénnen wir unsere Kunden gemein-
sam mit MicroNova kiinftig auch bei
Tests von Steuergeraten unterstiitzen,
die umfassende HiL-Anwendungen er-
fordern.”

.Mit unserer leistungsfahigen Nova-
Carts-Plattform und Uber dreiBig Jah-
ren Erfahrung im Automotive Testing
unterstiitzen wir gezielt die Entwick-
lung alternativer und elektrifizierter
Antriebe”, erldutet Dr. Klaus Eder, Vor-
stand bei MicroNova, die Griinde fir
die Kooperation. ,Die Kombination der
innovativen Konzepte beider Unter-
nehmen ermdglicht es, eine techno-
logisch ausgereifte Lésung anzubieten
und dabei sowohl Total-Cost-of-Own-
ership als auch Total-Cost-of-Test
deutlich zu reduzieren.”

Testing Solutions
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Im Gesprach mit;
Reinhard Jahn
(Telefonica Deutschland
Reinhard Jahn ist Head of OSS Engineering bei der Telefénica |

Reinhard Jahn ist Head of OSS Engineering bei der Telefonica

Germany GmbH in Minchen. Die Redaktion der INNOVAtion

hat mit ihm Gber das ,neue” COM5.Mobile gesprochen.

TEXT: Redaktion BILD: © Corona Borealis Studio / Shutterstock.com

InNOVAtion: Herr Jahn, Telefénica
Deutschland ist ,Geburtshelfer” von
COMS5.Mobile, was bedeutet die Pro-
duktifizierung fiir lhr Unternehmen?

Reinhard Jahn (RJ): In den letzten
zwei Jahrzehnten haben wir mit Micro-
Nova als Partner sehr erfolgreich die
Maoglichkeit der téaglichen Lieferung
von Radio-Configuration-Daten in un-
ser Telefonica-Radionetz umgesetzt.
Uber diese langjahrige Zusammenar-
beit konnten wir nattrlich auch immer
wieder Riickmeldung geben, wie die
weitere Entwicklung aussehen soll. Mit
der angesprochenen Produktifizierung
von COM5.Mobile haben wir nun auch
die notwendige Flexibilitdit und eine
sehr gute Time-to-Market erreicht, um
die Einfihrung neuer Features in un-
ser Netz schnell und doch zuverlassig
unterstiitzen zu kdnnen. Das spielt ge-
rade beim jetzt beginnenden Rollout
von 5G und unserem umfangreichen
4G-Rollout eine sehr wichtige Rolle.

InNOVAtion: Mit der Einfihrung des
COM5.Mobile Optimizer und Integra-
tor hat auch eine konzeptionelle Neu-
ausrichtung stattgefunden. Was uber-
zeugt Sie dabei besonders?

RJ: Mit dem Integrator haben wir
nun die Moglichkeit, sowohl taglich
die Konfiguration fiir neue Radio-Sta-
tionen als auch Umbauten im Netz
zligig und zuverldssig vornehmen zu
kdnnen. Das gibt uns die notwendi-
ge Freiheit und die technische Még-
lichkeit, sowohl unseren erwahnten
fortlaufenden 4G- als auch den an-
gesprochenen 5G-Rollout effizient
durchzufiihren. Mit dem Optimizer
haben wir unseren Mitarbeiterinnen
und Mitarbeitern, die das Radio-Net-
work optimieren, zusatzlich ein prak-
tisches Tool mit direktem Mehrwert
an die Hand gegeben. Sie kdénnen
damit tagtdglich im groBen Umfang
Verbesserungen ins Netz einbringen
und so das bestmdgliche Erlebnis fir
unsere vielen Millionen Kunden erzeu-
gen. Es ist fir uns ein sehr wichtiger
Fortschritt, hierbei selbststandig die
wesentlichen Parameter einstellen zu
kdnnen.

InNOVAtion: Welche Funktionen
winschen Sie sich fur die Zukunft?
Welches Potenzial sehen Sie fir die
Configuration-Systeme?

RJ: Mit Blick in die Zukunft wiin-
sche ich mir eine Weiterentwicklung
in Richtung Zero-Touch-Integration.
Diese Fahigkeit wird mit der voran-
schreitenden ,Cloudifizierung” der
Netze und der Einfihrung von Open
RAN eine wichtige Rolle spielen. Ge-
rade mit Blick in die Zukunft von 5G
erwarten wir fundamentale Ande-
rungen in der gesamten Software-
und Netzarchitektur. Durch die in 5G
standardisierten Service-Klassen und
die daraus resultierenden Dienste,
mussen fir eine wirtschaftliche Nut-
zung deutlich héhere Anforderungen
an die Flexibilitit von Mobilfunk-
netzen erfiillt werden. Diesbeziiglich
setzen wir natlrlich auch auf zu-
kunfts- und ausbaufdhige L&sungen.
Mit steigender Komplexitdt wird auch
der Automatisierungsgrad des In-
tegrations- und Optimierungspro-
zesses immer entscheidender fir die
bestmdgliche Ausnutzung der hohen
Netzinvestitionen im Mobilfunkmarkt.
Das wird also auch ein entscheidender
Punkt aus dem Anforderungskatalog
fur derartige Config-Systeme sein.




InNOVAtion: Der in den Optimizer
integrierte Radio Designer verbessert
die Time-to-Market deutlich. Inwiefern
ist diese Funktion fir Sie und letztlich
fur die Kunden Ihres Unternehmens
von Bedeutung?

RJ: Gerade die Einfihrung einer
neuen Technologie ist fur die Netz-
betreiber immer mit einer Vielzahl an
Aufgaben und Herausforderungen ge-
koppelt, das ist ein ganz nattrlicher
Prozess. Um hierbei jedoch eine rei-
bungslose Integration in die Bestands-
netze sicherzustellen, ist ein enormes
MaB an Erfahrung nétig — das haben
unsere Mitarbeiterinnen und Mitarbei-
ter. Darliber hinaus ist aber auch viel
Flexibilitdt erforderlich, wenn es um

die effiziente Anpassungsfahigkeit der
Tool-Landschaft geht. Und das schaffen
unsere Partner und deren Ldsungen.
Durch die Einfiihrung des Radio De-
signers, Bestandteil des COM5.Mobile
Optimizers, kdnnen wir zum Beispiel
neue Features und Funktionen schnel-
ler in unser Netz integrieren und diese
unseren Kunden zur Verfligung stellen.
Dank der Konfigurierbarkeit sparen wir
natirlich Kosten, vor allem aber kon-
nen wir so das Netzerlebnis unserer
Kunden auf schnellstem Weg auf ein
hoheres Niveau bringen, und zwar
fuhlbar sowie messbar fir alle relevan-
ten Anwendungsfelder.

InNOVAtion: Herr Jahn, wir danken
Ihnen fiir das Gespréach!

\\
I

Yelefonica

Deutschland

,Durch die in 5G standar-
disierten Service-Klassen
und die daraus resultie-
renden Dienste, miissen
fiir eine wirtschaftliche
Nutzung deutlich hohere
Anforderungen an die
Flexibilitiit von Mobilfunk-
netzen erfiillt werden.”

— Reinhard Jahn,
Telefénica Deutschland
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Uber die 5G-Funktechnologie und
deren enorme Bedeutung fiir Wirt-
schaft und Privatleben wurde bereits
ausflhrlich in den letzten Kundenzeit-
schriften berichtet. Zweifelsohne stellt
5G eine Schlisseltechnologie fiir eine
zukunftsorientierte Infrastruktur dar
- und wird wie kaum eine andere zur
wirtschaftlichen Entwicklung beitra-
gen. Die allgegenwértige Corona-Kri-
se zeigt uns taglich, wie wichtig doch
eine liickenlose, landertbergreifende
Vernetzung fiir den Fortbestand der
globalisierten Welt ist. Selbst in der
Weltpolitik wird 5G als ein kritisches
Element der digitalen Wirtschaft und
Gesellschaft angesehen.

Industrie, Landwirtschaft, Verkehr,
Medizin, stadtische Infrastrukturen,
private Haushalte — die 5G-Techno-
logie wird alle Bereiche eines Landes
miteinander vernetzen und mit einem
breiten Spektrum an neuen Diens-
ten bereichern. Gleichzeitig steigt die
Nachfrage nach diesen neuen Ser-
vices, vor allem getrieben durch die In-

dustrie, in den Bereichen der Echtzeit-
Datenerfassung unzéhliger Sensoren
und Gerdte — extrem hohe Bandbrei-
ten bei geringer, garantierter Latenz
und hoher Verlasslichkeit fur kritische
Anwendungen sind dafiir das A und O.

Um diesen wachsenden Anforde-
rungen gerecht zu werden, sind neue
Ansédtze hinsichtlich Netzaufbau und
-architektur erforderlich. Mobilfunk-
netzbetreiber (Mobile Network Ope-
rators, MNOs) stehen zunehmend
unter Druck, neue Technologien zligig
bereitzustellen, um die stets steigen-
den Kundenerwartungen zu erfillen.
Dazu miissen sie Innovationen ebenso
schnell wie kosteneffizient entwickeln,
skalieren und ausrollen. Um die Wirt-
schaftlichkeit zu gewahrleisten und
bisherige Investitionen zu schitzen,
sind jedoch auch Konzepte notwen-
dig, um den ,Altbestand” des Netzes
kostenglinstig und effizient in neue
Architekturformen zu integrieren bzw.
zu Uberflhren.

Revolutiondre Konfigurations-
moglichkeiten

Doch wie kdnnen die MNOs diesen
Herausforderungen begegnen? Zwei
der wesentlichen Methoden bzw.
Architekturen, die diese Netzanforde-
rungen adressieren, sind Software-De-
fined Networking (SDN) und Network
Functions Virtualization (NFV). Zu-
sammen stellen sie eine revolutionare
Maoglichkeit fiir die Konfiguration, Op-
timierung und Wartung eines kunden-
orientierten Mobilfunknetzes fir die
Betreiber dar.

SDN ist eine Netzarchitektur, die
auf eine Steuerung per Software setzt
und von der Hardware entkoppelt ist.
Grundlegendes Konzept ist die Tren-
nung der Datenebene (Forwarding
Plane oder auch User Plane) von der
Management- und Kontrollebene
(Management Plane oder auch Control
Plane). Die damit einhergehende Off-
nung der bisher geschlossenen, pro-
prietdren Netzplattformen schafft die




Basis flr ein zentral verwaltetes und
programmierbares Netzwerk, das folg-
lich sehr flexibel managebar ist: Neue
Komponenten kénnen ohne groBen
Aufwand hinzugefligt werden und er-
halten automatisch alle fir sie relevan-
ten Informationen. Per Network Con-
troller durchgefiihrte Anderungen sind
rasch auf den betroffenen Komponen-
ten aktiv und mussen nicht einzeln
konfiguriert oder zugewiesen werden.

Wie der Name bereits sagt, ist NFV
eine Methode zur Virtualisierung von
Netzwerkfunktionen bzw. -diensten.
Dahinter steckt eine Technik, die Netz-
werkfunktionen (z. B. Berechnung von
Routen oder die Verkehrssteuerung)
abstrahiert, von der proprietdren
Hardware entkoppelt und deren Aus-
fihrung als unabhangige Software auf
virtuellen Maschinen erméglicht. Vor-
gestellt wurde NFV erstmals 2012 auf

dem SDN-Welt-Kongress. Damit wur-
de die Basis fur die Entwicklung und
den Einsatz herstellerunabhangiger,
standardisierter Hard- und Software-
Losungen fir den Netzwerkaufbau
gelegt. Der Einsatz handelsiblicher
COTS-Hardware (commercial, off-the-
shelf) und virtueller Netzwerkfunk-
tionen bietet erhebliche Vorteile fir
die Netzbetreiber hinsichtlich Kosten,
Markteinflihrungszeiten, Herstellerun-
abhangigkeit, Skalierbarkeit und Agili-
tat.

Zusammenspiel SDN, NFV
und COM5.Mobile

Die Technologien NFV und SDN ste-
hen nicht direkt in einem Abhangig-
keitsverhéltnis zueinander - sie sind
aber verwoben bzw. haben Ahnlich-
keiten. Beiden liegt etwa das Prinzip
der Virtualisierung und Abstraktion zu

Grunde, das sie jedoch unterschiedlich
umsetzen im Hinblick auf Funktionen
und abstrakte Ressourcen. Dabei sepa-
riert SDN die Funktionen der Weiter-
leitung und Steuerungsfunktionen im
Netzwerk voneinander.

Die Idee dieser Trennung ist, ein zen-
tral gemanagtes Netzwerk zu schaffen.
Wie oben erwadhnt basiert NFV hin-
gegen auf der Abstraktion der Netz-
werkfunktionen von der Hardware,
was wiederum SDN unterstitzt — denn
auf diese Weise kann Infrastruktur zur
Ausfiihrung von SDN-Software bereit-
gestellt werden. Damit ist eine zweck-
bezogene gemeinsame Nutzung bei-
der Ansatze moglich, und zwar unter
Verwendung von Standard-Hardware.
Mobilfunkanbieter und ggf. Betreiber
von Campus-Netzen erhalten damit
eine flexible, agile und effiziente Netz-
werkarchitektur.

Telco Solutions
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MicroNova adressiert mit COM5.SDN
Uber eine eigene, neue Produktlinie
exakt diese Anforderungen. Das
Hauptaugenmerk liegt dabei auf der
Uberfiihrung von Bestandstechno-
logie in die neuen Strukturen. Das er-
maoglicht eine werthaltige Integration
neuer Netz- und Servicetechnologien
in das Okosystem der Netzbetreiber.

COMS5.SDN bildet dabei die Basis
fur verschiedene Werkzeuge und Pro-
dukte — angefangen beim COM5.SDN
Mediator, der den Einstieg in die SDN-
Welt ermdglicht, bis hin zum Zukunfts-
produkt COM5.SDN Radio Intelligence
Controller, einem nicht echtzeitfahi-
gen Controller (Non-Real-Time Radio
Controller, kurz Non-RT-RIC). Auf die-
se Weise ist eine Roadmap entstanden,
die die Kernbereiche kiinftiger System-
architektur bedient. Die folgenden Ab-
schnitte beschreiben die wesentlichen
Funktionen dieser Produktvarianten.

COMS5.SDN Mediator

Zusammen mit Partner highstreet
technologies (siehe Seite 30 f.) arbeitet
MicroNova an der Standardisierung
der Schnittstelle fur ,Operation and
Maintenance” innerhalb der O-RAN-
Architektur (vgl. INnNOVAtion 1-2020,
Seite 21) — dem O1-Interface. Es bildet
eine APl zwischen der ,Service Ma-
nagement and Orchestration”-Platt-
form (SMO) und den in O-RAN defi-
nierten Netzelementen bzw. Managed
Elements.

COMS5.SDN Mediator ermdglicht die
Integration unterschiedlicher Netz-
technologien (2G, 3G, 4G und 5G) in
eine SDN-/NFV- bzw. Open-RAN-kon-
forme Architektur. Dabei stitzt er sich
auf die in COM5.Mobile ausgereiften
Basismechanismen zur Automatisie-
rung der Integrations- und Optimie-
rungs-Use-Cases. Dazu zdhlen zum
Beispiel die vorhandenen hersteller-
spezifischen Netzadapter fir Equip-
ment von Nokia, Ericsson und Huawei,
die vorhandene Policy Engine inkl.
der bereits existierenden Betreiber-

Policies, eine Anbindung an externe
Planungstools oder der Zero-Touch-
Konfigurationsmechanismus, um nur
einige zu nennen.

Das Northbound-Interface liefert
dabei ein vollwertiger, voll konfigurier-
barer Netconf/YANG-Server (YANG:
.Yet Another Next Generation”, eine
Datenmodellierungssprache), der mit
den entsprechenden YANG-Modellen
befiillt werden kann. Durch eine in-
terne Parameter-Datenbank werden
die entsprechenden, herstellerspezifi-
schen Modelle darauf abgebildet bzw.
fehlende Parameter Uber die hinter-
legten Policies und Templates bedient.

Der COM5.SDN Mediator schafft so-
mit die Grundlage fiir eine erfolgreiche
Migration vorhandener Architekturen
inkl. Bestandsnetz hin zu einer zu-
kunftstrachtigen konsolidierten Archi-
tekturform der nachsten Generation.

COMS5.SDN Radio Controller

COM5.SDN Radio Controller folgt
dem O-RAN-Paradigma, indem es
eine globale Netzwerkansicht mit-
hilfe eines logischen zentralisierten
Controllers bereitstellt. Schwerpunkt
ist dabei ein herstellerunabhéngiges,
standardisiertes Southbound-Interfa-
ce auf Basis von O1: Ein REST-Inter-
face zu einer webbasierten Benutzer-
oberflaiche wird um weitere solcher
Schnittstellen zu anderen (RAN)
Apps erganzt, wie zum Beispiel zum
COMS5.SDN Radio Intelligence Con-
troller. Furr einen hohen Grad an Auto-
matisierung stellt der Controller eine
Abstraktion der Netzschlissel, Leis-
tungsindikatoren (KPI) und Konfigu-
rationsparameter bereit. Da es sich
hierbei jeweils um eine kundenspezi-
fische Abbildung handelt, ist eine ent-
sprechende Klarung im Vorfeld einer
Integration erforderlich.

Grundsétzlich deckt der COM5.SDN
Radio Controller die Funktionalitat ei-
nes klassischen Element Management
Systems (EMS) in Bezug auf Fault-,

Configuration-, Accounting-, Perfor-
mance- und Security Management
(FCAPS) ab. Die folgende Ubersicht
zeigt die Hauptfunktionalitdten des
COM5.SDN Radio Controllers:

» Auslesen der gesamten Netzkonfi-
guration und -topologie

»  Automatische Ubernahme von
Netzplanungsdaten fir die Kon-
figuration des statischen Anteils
im Netz

» Unterstlitzung der Integrations-
Use-Cases fir eine initiale Konfigu-
ration der O-RAN-Komponenten
(Rollout) bei Unterstiitzung unter-
schiedlicher Split-Szenarios

» RAN-Ressourcen-Management

» Rekonfiguration und Optimierung
des Netzes

» RAN-Parameteranderungen

» RAN-Feature-Aktivierung/Deakti-
vierung

» Zyklisches Auslesen der Perfor-
mance-Parameter aus dem Netz

» Auslesen der Fehlerspeicher der
RAN-Komponenten

» Bereitstellung aller Parameter und
Funktionen via REST-Interface fiir
andere RAN-Apps

In einer ersten Implementierung ist
der COM5.SDN Radio Controller in
eine ONAP-Umgebung (Open Net-
work Automation Platform) integ-
riert und auf Basis des Open Daylight
Frameworks realisiert worden. Im We-
sentlichen besteht der COM5.SDN
Radio Controller dabei aus folgenden
Komponenten:

» RAN Configuration Manager

» RAN Statistic Manager

» RAN Topology and Inventory
Manager

COMS5.SDN Radio Intelligence
Controller - KI & ML

Der nicht echtzeitfahige COM5.SDN
Radio Intelligence Controller (Non-RT-
RIC) — die Latenz betréagt mehr als eine
Sekunde — erweitert den COM5.SDN
Radio Controller um Methoden aus
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Aufbau der Netzmanagement-Ebene fiir ein SDN-basiertes RAN mit COM5.SDN Mediator,
COMS5.SDN Radio Controller (Device Manager Base) und COM5.SDN Radio Intelligence Controller

dem Gebiet der Kinstlichen Intelligenz
(Kl) bzw. des maschinellen Lernens
(ML) bzw. préziser des Deep Learning.
Das Hauptziel besteht darin, ,intelli-
gente” RAN-Optimierung zu unter-
stutzen. Dazu gehoren Funktionen wie
das Service- & Policy Management,
RAN-Analytics und das Al/ML-Mo-
del-Training fir den Near-RT-RIC
(Echtzeit-Controller, Latenz <1s). Der
Non-RT-RIC ist wie ein geschlossener
Kreislauf (Closed Loop) zum automati-
sierten Service Provisioning samt Opti-
mierung zu sehen.

Auf Basis der im Netz gesammelten
Daten zu Configuration-, Performance-
und Fault Management, kombiniert
mit den hinterlegten Betreiberrichtli-
nien, erzeugt und optimiert der COMS5.
SDN Radio Intelligence Controller die
Al/ML-Modelle, die Uber das Stan-
dard-Interface (A1) zur Laufzeitaus-
fihrung an den Echtzeit-Controller
(Near-RT-RIC) Gibergeben werden. Bei-
spielmodelle kdnnen sein: Frequenz-
nutzungsmuster (,Spectrum Utilization
Patterns”), Netzwerkverkehrsmuster
(,Network Traffic Patterns”), Benutzer-
mobilitdts- (,User Mobility Patterns”)
und Ubertragungsmuster (,Hand-
over Patterns”) sowie Diensttypmuster

(.Service Type Patterns”) inklusive der
zu erwartenden Servicequalitat (,Qua-
lity of Service Prediction Patterns”).

Die kombinierte Controller-Funktion
aus Non-RT-RIC und Near-RT-RIC ist
die Kernfunktionalitdt des modernen
RAN-Managements und schafft die
Grundlage fir ein effizientes Service-
und Qualitats-Management (erforder-
lich fir Network Slicing mit Quality-
of-Service-Bereitstellung), ebenso fir
eine automatisierte Echtzeitoptimie-
rung flr Mobilitdts- und Handover-
Management.

Die offene Architektur sieht dabei
Erweiterungsmdglichkeiten durch so-
genannte RAN-Apps vor. Somit kén-
nen 5G-ahnliche RIC-Funktionen unter
Verwendung von 2G-, 3G- und 4G-be-
zogenen RAN-Apps auch fir ihre zu-
gehorigen Pendants dieser Bestands-
netze bereitgestellt werden.

Neben der Einflihrung von 5G wird
der Wechsel zu einer vollwertigen
SDN-Architektur die Netzbetreiber die
nachsten Jahre massiv beschaftigen
und ihnen viele kritische Entscheidun-

gen abverlangen. Gerade die Auswahl
neuer Komponenten und den damit
verbundenen Herstellern legt doch
die Basis fur die Zukunft der MNOs
und deren wirtschaftlichen Fortbe-
stand. Themen wie Open Source im
kommerziellen Einsatz oder offene,
herstellerunabhangige Architekturen,
verbunden mit dem politischen Druck,
beschéaftigen die Netzbetreiber mehr
denn je.

Mit der neuen Produktlinie fiir SDN
erweitert MicroNova das COM5-Port-
folio, um diesen Herausforderungen
zu begegnen. Durch die Partnerschaft
mit highstreet technologies und der
Mitgliedschaft im 5G Berlin e. V. steht
MicroNova dafiir eine vollstdndige
5G-Systemlandschaft zur Erforschung,
Entwicklung und zum Test von neuen
Funktionen zur Verfigung, von der
Mobilfunknetzbetreiber und letztlich
deren Kunden profitieren: Auf der Ba-
sis bewahrter Losungen gewabhrleis-
tet COM5.SDN Mediator die sichere
Uberfiihrung des Netzbestand in eine
SDN-Architektur. COM5.SDN Radio
Controller und COM5.SDN Radio In-
telligence Controller liefern Losungen
fur die besprochenen Zukunftsthemen
— mit einem leistungsfahigen 5G-Netz.

Telco Solutions
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Open-RAN, SDN und NFV
fur Funkzugangsnetze

MicroNova eine O-RAN-konforme Losung zum

Mit der neuen COMS5.SDN-Produktlinie bietet

Betrieb des ,offenen Radio Access Networks".

TEXT: Ingo Bauer BILDER: © Sylverarts Vectors, yum-yum / Shutterstock.com; © macrovector / Fotolia.com

O-RAN bzw. Open-RAN legt den
Grundstein flir eine standardisierte,
offene Netzwerkarchitektur und damit
fur flexible, agile Netze sowie innova-
tive Geschaftsmodelle. SDN und NFV
liefern die Grundlagen fiir die Open-
RAN-Architektur. Eine der groBten He-
rausforderungen bei der Realisierung
eines offenen Funkzugangsnetzes ist
die Entwicklung der notwendigen,
virtuellen Netzwerkfunktionen. Hier
stehen vor allem Indikatoren wie Ska-
lierbarkeit und Performance im Vor-
dergrund.

Gegenlber den geschlossenen, pro-
prietdren Systemen bietet O-RAN
durch seine Offenheit erhebliche Vor-
teile fur die Entwicklung und den Be-
trieb der immer komplexeren Mobil-
funknetze. Studien zufolge sind durch
den Einsatz dieser Architekturform
Einsparungen von bis zu 50 Prozent
maoglich, sowohl bei CAPEX als auch

bei OPEX. Der starke Trend zu von der
Open Source Community entwickelten
und frei verfiigbaren professionellen
Plattformen wie O-RAN schafft die Ba-
sis fur funktionsorientierte L&sungen
bzw. Apps.

Durch Standardisierung kdnnen die-
se Apps reibungslos innerhalb ihrer
Plattform interagieren und garantieren
somit die Entwicklung kostengiins-
tiger, hoch flexibler ,Teil-"Lésungen
durch spezialisierte Unternehmen. Mit
Uber 15 Jahren Erfahrung bei der Au-
tomatisierung des Konfigurations- und
Optimierungsprozesses fiir das Funk-
zugangsnetz liefert MicroNova einen
wesentlichen Beitrag zur Standardisie-
rung des O-RAN-O1-Interfaces. Dieser
offene RAN-Management-Standard bil-
det die Basis fur die Entwicklung der
COMB.SDN-Produktfamilie und ist be-
reits in den ersten COM5-Applikatio-
nen integriert.

Virtualisierung als Basis

Die Nutzung von SDN/NFV be-
schrénkte sich bis dato vor allem auf
das Kern- (Core) und Ubertragungs-
netzwerk (Transport). Die Infrastruk-
tur im Funkzugangsnetz (RAN) macht
jedoch den groBten Teil der Investi-
tions- und Betriebskosten eines Mo-
bilfunknetzbetreibers aus. Bisher ist
dieses Netzsegment jedoch weiterhin
an proprietdre Hardware sowie Soft-
ware gebunden und beschrankt die
Unternehmen in der Bereitstellungs-
flexibilitdt und beziiglich der Auswahl-
mdoglichkeiten. Gerade die aktuellen
politischen Diskussionen hinsichtlich
der Netzsicherheit bezogen auf Equip-
ment-Hersteller stellen die Betreiber
vor neue Herausforderungen.

Mit dem Aufkommen des ,virtual Ra-
dio Access Network” (VRAN) und des
.Cloud/Centralized Radio Access Net-
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Aufbau eines virtualisierten
RAN - Open RAN Architektur

work” (CRAN) wurden erste Ansatze
von SDN/NFV auch fur das Funkzu-
gangsnetz (RAN-Segment) entwickelt.
Beide Technologien bzw. Architektu-
ren beschaftigen sich vor allem mit
der Virtualisierung und Zentralisierung
der Basiseinheiten (,Base Band Units”,
kurz BBUs). Den Ansétzen liegt aber
eine proprietdre Implementierung zu
Grunde, und sie heben die Lieferan-
tenbindung nicht auf. Nichtsdestotrotz
belegen Studien der Mobilfunknetz-
betreiber, dass durch die Einfihrung
von Virtualisierungstechnologien Ein-
sparungen von bis zu 50 % bei OPEX
und 30 % bei CAPEX erzielt werden
kdnnen.

Somit wird der Ruf nach einer of-
fenen RAN-Architektur auf Basis von
Standardschnittstellen laut. Diese APls
sollen sicherstellen, dass eine Vernet-

zung von RAN-Komponenten — RRU
(Remote Radio Unit) und BBU inkl.
Core-Anbindung - verschiedener An-
bieter moglich ist. Diese sogenannte
Open-RAN-Architektur ist im Grun-
de kein neues Konzept. Die groBen
Mobilfunknetzbetreiber haben dies-
beziiglich in den letzten Jahren viel
in Forschung, Entwicklung und Feld-
versuche investiert. Im Wesentlichen
wurde dieses Themengebiet von zwei
Organisationen getrieben:

» Das 2016 gegriindete Telecom
Infra Project (TIP) ist ein Zusam-
menschluss aus Netzbetreibern,
Dienstleistern, Software-Herstel-
lern und Integratoren, der klas-
sische Konzepte fiir Aufbau und
Bereitstellung der Telekommuni-
kationsinfrastruktur neu definieren
und vorantreiben mochte. Ein

»

wesentlicher Aspekt ist dabei,
standardisierte, offene, disaggre-
gierte Losungen (Trennung von
Hardware- und Software-Kompo-
nenten) zu entwickeln, zu testen
und bereitzustellen.

Die O-RAN Alliance ist ein von
internationalen Netzbetreibern
2018 gegriindetes Konsortium zur
Weiterentwicklung der RAN-Tech-
nologie. Schwerpunkt ist die Ein-
fihrung bzw. Spezifikation eines
neuen, offenen, voll programmier-
baren Funkzugangsnetzes (RAN)
auf Basis von Software-Modulen
und handelsiblicher Hardware
(CQOTS), so dass BBUs und RRUs
unterschiedlicher Hersteller
reibungslos miteinander kommu-
nizieren kénnen.
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Ein wichtiger Schritt in der Entwick-
lung des Open-RAN-Okosystems war
ein Ubereinkommen zwischen beiden
Organisationen, Informationen und
Referenzspezifikationen auszutau-
schen und Proof of Concepts sowie
Integrationstests gemeinsam durchzu-
fuhren. Im folgenden werden die wich-
tigsten Konzepte der O-RAN-Architek-
tur kurz vorgestellt:

Die Offenheit bzw. Standardisierung
der Schnittstellen ist der wichtigste
Aspekt des Konzeptes. Erst dadurch
kdnnen leicht anpassbare, skalierbare,
herstellerunabhangige Funknetze auf-
gebaut werden. Gerade die offenen
Schnittstellen unterstiitzen die Bereit-
stellung mehrerer Anbieter und er-
maoglichen so ein wettbewerbsfahiges
und dynamisches Lieferanten-Okosys-
tem. Insbesondere fiir kleinere Funk-
netzbetreiber ist dies von entschei-
dender Bedeutung, um eigene Dienste
einflihren oder das Netzwerk an ihre
Anforderungen anpassen zu kénnen.

Mit der Einflhrung von 5G und der
damit verbundenen Flexibilitdt durch
neue Dienste, Service-Klassen, zuge-
sicherte Qualitdt und Network-Slicing
etc. wird das Netzwerk immer kompli-
zierter. Mit herkdmmlichen Methoden
lasst sich diese Komplexitét nicht kon-
trollieren — entsprechend ist es schwie-
riger und aufwandiger das Netzwerk
bereitzustellen, zu optimieren und zu
betreiben. Die Automatisierung der
wichtigsten Anwendungsfélle fur die
Integration, Optimierung und Quali-
tatsabsicherung ist daher unerldsslich
fur den wirtschaftlichen Betrieb des
Netzes.

Der Einsatz neuer Methoden aus
dem Umfeld der Kinstlichen Intelli-
genz wird immer wichtiger, um eine
dynamische Zuweisung von Funk-

ressourcen zu ermdglichen und die
Effizienz des gesamten Netzwerks
automatisch zu optimieren. In Kombi-
nation mit offenen Schnittstellen kann
eine Kl-optimierte Automatisierung
mit geschlossenem Regelkreis erreicht
werden, die potenziell eine neue Ara
fur den Netzwerkbetrieb einzuleiten
vermag.

Software-Defined und RIC

Das Schlusselprinzip der O-RAN-
Architektur besteht darin, das SDN-
Konzept zu erweitern, das heift die
Steuerebene (CP — Control Plane) von
der Benutzerebene (UP — User Plane)
zum RAN zu entkoppeln. Weiterhin ist
die Einfihrung von KI-Methoden so-
wohl auf Netzseite (Near-Real-Time-
RIC) als auch auf Managementseite
(Non-Real-Time-RIC) ein Paradigma
der O-RAN Alliance.

RAN-Virtualisierung

Ein wesentlicher Punkt im Konzept
der O-RAN-Architektur ist die ,Cloudi-
fizierung” des RAN. Diesem liegt eine
Aufgliederung (Disaggregation) des
Funkzugangsnetzwerks in zwei Berei-
che zugrunde: erstens eine Separation
von Hardware und Software bzw. Con-
trol Plane und User Plane (CP/UP-Split)
und zweitens ein funktionaler Split der
Basisstation in:

» RU - Radio Unit: Diese Funk-
einheit umfasst die Sende- und
Empfangseinheit inkl. der Trans-
formation des analogen Funksig-
nals in digitale Signale, um sie an
die DU weiterzuleiten. Neben der
Funktionalitat sind auch Faktoren
wie GroBe, Gewicht und Stromver-
brauch entscheidende Kriterien fiir
das Design der RU.

» DU - Distributed Unit: Dies ist
die verteilte Einheit, die sich in der
Nahe der RU befindet. Sie enthalt
eine Teilmenge der klassischen

eNB/gNB-Funktionen (RLC, MAC
und Teile der PHY-Schicht). In
Legacy-Systemen wird diese auf
einer proprietdren Hardware (BBU)
realisiert. Im Rahmen des O-RAN-
Konzepts ist eine Umsetzung als
Software-Lésung vorgesehen,
lauffahig virtualisiert auf einer
Standard-COTS-Hardware.

» CU - Centralized Unit: die
zentralisierte Einheit, in der alle
Funktionen der hoheren Protokoll-
schichten (RRC- und PDCP-Schich-
ten) abgebildet werden.

Diese aufgegliederte Architektur
bringt vor allem Vorteile fir die Ska-
lierung und ermdglicht die Einfihrung
herstellerunabhéngiger Hardware-
Komponenten fir das RAN. Letzteres
macht sich positiv in Bezug auf CA-
PEX und OPEX bemerkbar. Weiterhin
schafft es die Basis fiir die Einfiihrung
neuer Technologien wie Mobile Edge
Computing (MEC), das eine deutliche
Leistungssteigerung und geringere
Latenzzeiten bei der Funkzugangs-
schnittelle ermoglicht.

Nichtsdestotrotz stellt die Realisie-
rung eines virtuellen RANs enorme An-
forderungen an die zugrunde liegende
Infrastruktur. Leistungssteigerungen,
Zuverlassigkeit und geringe Latenzen
lassen sich nur mit einem entspre-
chenden Glasfasernetz zwischen den
jeweiligen Einheiten bewerkstelligen.




Standardisierte Schnittstellen

Die O-RAN-Architektur definiert und
standardisiert Schnittstellen zwischen
den einzelnen Komponenten des dis-
aggregierten RANs. Ziel ist es, eine
echte Interoperabilitdt zwischen den
Komponenten zu erreichen und so un-
terschiedliche Geratehersteller einset-
zen zu kénnen. Neben der Einflhrung
von Open Source (siehe unten), ist dies
der wichtigste Punkt fiir ein hersteller-
unabhéngiges, flexibles Netz.

White-Box-Hardware

Die O-RAN Alliance hat es sich zur
Aufgabe gemacht, neben den Inter-
faces auch die Hardware fiir Basisstati-
onen weitgehend zu spezifizieren und
zu standardisieren — eine sogenannte
White-Box-Hardware. Die Referenz-
plattform unterstitzt separate Metho-
den und bietet detaillierte Schemata

Orchestration & Automation (e.g.) ONAP): MANO, NMS

der Hardware- und Software-Architek-
tur fir BBU und RRU.

Fur die Implementierung einer Refe-
renzanwendung greift die O-RAN Alli-
ance vor allem auf die Open-Source-
Community zurlick bzw. unterstitzt
diese maBgeblich. Viele Komponenten
der O-RAN-Architektur werden uber
die Community als Open Source be-
reitgestellt, darunter beispielsweise
Protokoll-Stacks, PHY-Layer-Verarbei-
tung, Virtualisierungs- und Orchestra-
tion-Plattform etc.

Durch die Offnung des RANs von
einer geschlossenen, herstellerspezi-
fischen Systemumgebung hin zu einer
standardisierten, Multi-Vendor-, Al-
gestutzten, hierarchischen Controller-
Struktur besteht auch die Option, dass
Fremdhersteller Zugriff auf das RAN

erhalten. So ermdglicht O-RAN auch
Drittanbietern wie MicroNova oder
Netzbetreibern, innovative Dienste als
sogenannte RAN-Apps zu entwickeln.
Die O-RAN-Plattform (SMO - Ser-
vice Management and Orchestration
Framework) kann somit wie ein erster
App-Store flr das Funkzugangsnetz
gesehen werden.

Mit der Teilnahme an der Standar-
disierung des O1-Interfaces liefert
MicroNova einen wesentlichen Beitrag
zur Entwicklung des offenen RAN-Ma-
nagement-Standards. Von der daraus
resultierenden Innovationskraft profi-
tieren alle Beteiligten — MNOs ebenso
wie weitere Technologieunternehmen,
da ihnen so die Entwicklung neuer
Services und Geschaftsmodelle még-
lich wird.

. . q RAN Intelligent Controller
m conflguratlon (RIS)Inon,Rij

RAN Intelligent Controller (RIC) near-RT

3 party l Radio Connection Mobility QoS Interference  Trained
App Management Mgmt. Mgmt. Mgmt. Model

Applications Layer

Multi-RAT
CU Protocol Stack

NFVI Platform: Virtualization layer and COTS platform

RAN DU (RLC / MAC / PHY-high)

RAN RRU (PHY-low / RF)

S —
Radio Network Information Base

n O-RAN-Alliance (Architecture in Workgroups)
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Zusammenarbeit bei Software Defined Networking (SDN)

v N

und Network Function Virtualization (NFV) — [

5G-Technologien im Fokus.

MicroNova und die highstreet tech-
nologies GmbH aus Berlin arbeiten
seit Oktober 2020 offiziell als Partner
zusammen. Ziel ist es, Mobilfunkunter-
nehmen inbesondere bei Einfiihrung
und Betrieb von 5G und der damit
verbundenen Technologiewende zu
unterstitzen.

Mit Projekten basierend auf der SDN-
Technologie wollen highstreet techno-
logies und MicroNova den groB3en Be-
treibern von Mobilfunknetzen (Mobile
Network Operators, MNOs) helfen, die
Konfiguration und den Betrieb ihrer
Netze weiter zu optimieren. In diesem
Zug engagiert sich MicroNova bereits
in dem von highstreet technologies
ins Leben gerufenen ,Open SDN &

NFV Lab” (OSNL) in Berlin. Das OSNL
ist auch an den Innovationscluster
5G Berlin e. V. angebunden, bei dem
MicroNova Griindungsmitglied ist.

,Dank der Partnerschaft mit high-
street technologies und dem OSNL
konnten wir unser Produktportfolio
neben COM5.Mobile um COM5.SDN
ergdnzen, mit einigen wichtigen Pro-
duktvarianten. MicroNova ist somit
in der Lage, den Betreibern von of-
fentlichen Netzen und vor allem auch
im durch 5G angetriebenen neuen
Marktsegment der Campusnetze, eine
durchgangige SDN-L&sung zu bieten”,
erldutert Ingo Bauer, Leiter Produkt-
management Telekommunikation bei
MicroNova.

-

Open-Source-Okosystem fiir
5G Use Cases

Das OSNL verflgt Uber eine leis-
tungsstarke Infrastruktur sowie einem
auf Open Source basierenden Okosys-
tem, der Open Network Automation
Platform ONAP. Damit lassen sich SDN/
NFV-Applikationen entwickeln, testen
und integrieren. Somit kénnen high-
street technologies und MicroNova
fir MNOs vollstandige, durchgehende
Use Cases flir 5G abbilden — von der
Umsetzung von Proof of Concepts
Uber die Realisierung von Forschungs-
projekten bis hin zur Entwicklung kom-
merzieller Carrier-Grade-L&sungen.
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,Von der Smart City bis hin zu ver-
netzten Fahrzeugen — die Bandbrei-
te von Anwendungen im Bereich 5G
erscheint unendlich groB”, erklart
Alfons Mittermeier, Geschaftsfihrer
der highstreet technologies GmbH.
JUnser Team hat umfassendes Know-
how bei den dedizierten Mobifunk-
technologien. In Verbindung mit der
langen Historie von MicroNova im
Mobilfunkumfeld werden wir so ge-
meinsam umfassende End-to-End-L6-
sungen anbieten koénnen, bis hin zu
Training und Support.”

Neue Geschiftsmodelle fiir
Mobilfunknetzbetreiber

.Unsere Unternehmen gehen bereits
seit einiger Zeit einen gemeinsamen
Weg bei verschiedenen Projekten und
Kunden”, erlautert MicroNova-Vor-
stand Dr. Klaus Eder. ,Diese Partner-
schaft formalisieren und starken wir

nun weiter, sowohl technologisch

n Das OSNL-Okosystem

als auch vertrieblich. Wir sehen die Learning oder bei der Integration von

Chance, Mobilfunkunternehmen im Services. Schlussendlich tragen wir so
dazu bei, dass MNOs ihren Endkunden

neue Services bieten und neue Ge-

5G-Umfeld gemeinsam deutlichen
Mehrwert bieten zu kénnen, etwa im
Bereich der Beratung fiir Engineering, schaftsmodelle ermdglichen kénnen.”

Kinstliche Intelligenz und Machine

Uber highstreet technologies

Die Telekommunikations- und Software-Experten von highstreet technologies
haben langjédhrige Erfahrung in der Entwicklung von Netzmanagmentsystemen.
Seit 2015 bringen sie diese in die neue Welt von SDN & NFV ein. Durch die tech-
nische Leitung von ONF-, ONAP- und O-RAN-PoCs hat highstreet technologies
vielfaltige Erfahrung in der Integration von Transport- und RAN-Equipment in
die SDN- & NFV-Plattformen OpenDaylight und ONAP gesammelt. Als aktives
Mitglied der O-RAN Alliance tragen Team-Mitglieder von highstreet technolo-
gies wesentlich zur Standardisierung von APIs bei. Ferner stellt highstreet tech-
nologies Open-Source-Software zu ONAP bereit und testet ONAP im OSNL,
dem ,Open SDN & NFV Lab" in Berlin. Im Rahmen des ,Innovationscluster 5G
Berlin e.V.", einem Zusammenschluss von Universitdten, Forschungsinstituten
und Unternehmen, betreibt highstreet technologies zusammen mit Partnern
wie MicroNova eine ONAP-Installation, von der aus ein weitgehend O-RAN-
konformes 5G-Netz im Zentrum Berlins gesteuert wird. Gegenwartig unterstitzt
highstreet technologies mehrere Netzbetreiber in den USA und Europa bei der
Einflihrung von ONAP.
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Effizientes Active-Directory-
Management fur BRUNNEN

ADManager Plus automatisiert AD-Routinetatigkeiten bei

BRUNNEN

TEXT: Redaktion BILD: © Brunnen

Baier & Schneider GmbH
& Co. KG:

» Branche: Schreibwaren

» Mitarbeiter: ca. 830 in der
Firmengruppe

» Umsatzerlos: 130 Mio. €
(2018)

» Hauptsitz: Heilbronn

» Grindung: 1877

Die Schneider Gruppe mit der Kern-
marke BRUNNEN zdhlt zu den groB-
ten papierverarbeitenden Unterneh-
men Europas. Das 1877 in Heilbronn
gegriindete  Familienunternehmen
stellt an ihren deutschen und einem
Schweizer Standort jedes Jahr Mil-
lionen Schulhefte, Kalender, Blocke,
Geschéfts- und Notizbicher sowie
Geschenkpapiere her. Im Jahr 2018
erwirtschaftete das Unternehmen, das
rund 830 Menschen beschéftigt, einen
Umsatz von mehr als 130 Millionen
Euro.

Hoher manueller Aufwand

Die IT-Abteilung der Schneider Grup-
pe besteht aus ca. 20 Mitarbeitern, die
zentral von Heilbronn aus arbeiten.
Zu den weniger beliebten, aber not-
wendigen Aufgaben des Teams gehort
das Anlegen von Benutzern im Active
Directory (AD). Hinzu kommen fortlau-
fend Anderungen durch Mitarbeiter-
austritte, Namensanderungen, neue
Rollen oder Standorte, die die Pflege
des AD sehr zeitaufwéndig machen.

Wie viele Unternehmen setzte auch
die Schneider Gruppe auf die Active-
Directory-Bordmittel von Microsoft,
mit denen sich einfache Aufgaben wie
das Anlegen von Usern, Gruppen bzw.
Computern gut abbilden lassen. Bei
komplexeren, aus mehreren Teilschrit-
ten bestehenden Aufgaben stoBen die
Tools allerdings schnell an ihre Gren-
zen und das Bearbeiten mehrerer User
gleichzeitig ist beispielsweise gar nicht
maoglich.

Die manuelle Pflege des AD hat einen
weiteren Nachteil: Da viele Applika-
tionen zur Anmeldung auf AD-Daten
zugreifen, ziehen sich Fehler schnell
durch mehrere Instanzen. Die hohe
Fehleranfalligkeit sowie der enorme
administrative Aufwand veranlassten
das Unternehmen, sich nach einer Ac-
tive-Directory-Management-Software
umzusehen. Sechs Lésungen wurden
evaluiert, drei ausgiebig getestet —
und schlieBlich ADManager Plus von
ManageEngine ausgewdhlt. Den Aus-
schlag gaben die einfache Bedienung,
die klare Struktur und insbesondere
die Automatisierungsfunktionen.

ADManager Plus

Das neue Produkt wurde schnell zu
einem Tool, das die IT-Abteilung bei
der taglichen Arbeit nicht mehr mis-
sen mdchte. ADManager Plus ist tiber
Single-Sign-on fest eingebunden und
wird mit dem Start des Browsers akti-
viert. AnschlieBend kann das IT-Team




beispielsweise mehrere Benutzerkon-
ten gleichzeitig konfigurieren, Grup-
pen und Computer verwalten und
andern oder AD-Aufgaben und -Grup-
penrichtlinien delegieren.

.Benutzer lassen sich jetzt ganz ein-
fach tber Templates anlegen, das hét-
te sonst von Hand gemacht werden
missen. Was fiir eine Erleichterung”,
bestatigt Klaus-Peter Neimeier, Lei-
ter IT-Infrastruktur bei der Baier &
Schneider GmbH & Co. KG. Die dazu
verwendeten Vorlagen hat die IT-Ab-
teilung per Drag & Drop schnell und
einfach erstellt bzw. angepasst: Nicht
benotigte Felder oder Reiter wurden
entfernt oder vordefiniert, so dass
nur noch Abteilung, Standort, Funk-
tion etc. ausgewahlt werden missen.
LUnterschiedliche Schreibweisen oder
Tippfehler gehéren damit der Ver-
gangenheit an”, erganzt IT-Leiter Peter
Nickel. Uber verkniipfte Bedingungen
fullt ADManager Plus Felder sogar
automatisch aus und vervollstandigt
beispielsweise die Adresse nach der
Standortauswahl. Ein Konto flr Ex-
change und Skype for Business wird
beim Anlegen neuer AD-User librigens
gleich miterstellt — ohne zusatzlichen
Aufwand fir die IT.

Fir weitere Arbeitserleichterung
sorgt auch der automatisierte Prozess
beim Austritt von Mitarbeitern: Hier
setzt ADManager Plus den Account
des Mitarbeiters am Austrittsdatum
zunachst automatisch auf inaktiv und
entfernt ihn aus allen Gruppen. Nach
einem definierten Zeitraum wird das
Konto ebenfalls automatisch vollstan-
dig geldscht.

Geringerer Zeitaufwand,
mehr Sicherheit

Dieser automatisierte Prozess von
ADManager Plus spart — wie etliche
weitere — wertvolle Zeit und verbessert
gleichzeitig die IT-Sicherheit. Letzte-
re profitiert auch von den integrier-
ten Berichten, die das Unternehmen
hinter der Marke BRUNNEN intensiv
nutzt. So lasst sich Peter Nickel regel-
maBig informieren, welche Passworter
demnéchst ablaufen oder welche Be-
nutzer Passworter haben, die nie ab-
laufen. ,Dank ADManager Plus sehen
wir gleich, welche Benutzerkonten
und Computer inaktiv sind und wer
Mitglied in welcher Gruppe ist. Wir
kénnen so regelmaBig Uberprifen,
wer administrative Rechte hat. Das
ist wichtig, um Sicherheitslicken auf-
grund falscher administrativer Rechte
gar nicht erst entstehen zu lassen.”

Weniger Fehlerquellen
durch Standardisierung

Die Schneider Gruppe konnte durch
die Einfihrung von ADManager Plus
viele Aufgaben rund um das AD-Ma-
nagement standardisieren und auto-
matisieren. Das entlastet die IT bei
manuellen Routine-Tatigkeiten, redu-
ziert mogliche Fehlerquellen und ver-
bessert die IT-Sicherheit. Dabei ist die
Losung nutzerfreundlich und ermdg-
licht ein umfassendes Reporting.

B

.Der groBe Nutzen der
Vorlagen im AD-Manager
Plus liegt in der Standar-
disierung, der Vermei-
dung von Fehlerquellen
sowie der enormen Zeit-
ersparnis.”

— Peter Nickel,
Leiter IT & Organisation, Baier
& Schneider GmbH & Co. KG

.Benutzer lassen sich jetzt
ganz einfach tiber Tem-
plates anlegen, das hdtte
sonst von Hand gemacht
werden missen. Was fiir
eine Erleichterung.”

— Klaus-Peter Neimeier,

Leiter IT-Infrastruktur, Baier &
Schneider GmbH & Co. KG

» Weniger Fehler durch
Einsatz von Vorlagen

» Zeitersparnis durch
Automatisierung

»  Sehr benutzerfreundlich

»  Ausfuhrliches Reporting

IT-Management
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DESKIOPIEETitta

Die Unified-Endpoint-Management-Losung Desktop Central

VOl l\danagenc Ine:

von ManageEngine ist jetzt zusatzlich als Cloud-Variante

verfligbar. Unternehmen kénnen ihre Endgerate damit auch

ohne eigene Infrastruktur effizient verwalten.

. TEXT: Redaktion BILDER: © ZOHO, © ManageEngine, © PHOTOCREO Michal Bednarek / Shutterstock.com

Vor kurzem hat ManageEngine eine
Cloud-Edition der Desktop- und Mo-
bile-Device-Management-Ldsung
Desktop Central herausgebracht.
Damit konnen IT-Abteilungen alle
Endpoints ihres Unternehmens (PCs,
Laptops, Smartphones und Tablets)
effizient und kostengiinstig auf SaaS-
Basis verwalten, konfigurieren und
fernwarten. Dank Cloud spielt es dabei
keine Rolle mehr, ob eine topmoderne
und hochleistungsfahige Infrastruktur
vorhanden ist.

Wiederkehrende Aufgaben wie die
Installation von Patches fiir Anwen-

dungen und Betriebssysteme, die
Distribution neuer Software oder das
Einrichten neuer Geréte lassen sich mit
allen Varianten von Desktop Central
schnell und einfach automatisieren.
Zudem konnen IT-Abteilungen mit der
Losung auch IT-Assets und Software-
Lizenzen verwalten. Mit der On-Prem-
ise-Variante kdnnen zuséatzlich Images
von Betriebssystemen erstellt und
ausgerollt werden. Im Gegensatz zur
On-Premise-Variante unterstltzt die
Cloud-Version von Desktop Central
derzeit noch kein Patch-Management
und keine Software-Verteilung fir
Linux-Geréte.

Wie alle anderen Cloud-Ldsungen
von ManageEngine wird auch die
Cloud-Edition von Desktop Central fiir
Kunden aus Europa in einem europa-
ischen Rechenzentrum gehostet. Sie
ist in vier Varianten verfligbar: Neben
einer kostenlosen ,Free Edition” fiir
kleine Unternehmen mit bis zu 25
Computern & 25 mobilen Endgeraten
gibt es die Editionen ,Professional”,
JEnterprise” und ,UEM" mit unter-
schiedlichem Funktionsumfang.
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Endpoint-Management-Tipps fiir unterbrechungsfreies

Remote-Arbeiten

Noch nie haben so viele Angestellte weltweit aus dem Home Office gearbei-
tet wie wéhrend der Corona-Pandemie. Da Remote-Mitarbeiter eine Vielzahl
an Endgeréten nutzen, die mit dem Internet verbunden sind, war auch End-
point-Sicherheit noch nie so kritisch wie heute. Um IT-Abteilungen dabei zu
unterstiitzen, ihren Mitarbeitern ein sicheres und unterbrechungsfreies Arbeiten
von Remote-Standorten aus zu ermdglichen, hat ManageEngine die wichtigsten
Endpoint-Management-Tipps fiir Unternehmen zusammengestellt. Die Tipps
finden Sie online unter:

»  https://www.manageengine.de/endpoint-sicherheit-home-office

Cloud-Edition

Weitere Informationen zur Cloud-
Edition von Desktop Central sowie
eine kostenlose, 30 Tage giltige
Testversion sind unter folgendem
Link erhaltlich:

»  https://www.manageengine.
de/desktopcentral
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Daten schiitzen oder
1,6 Mio. Euro verschenken?

Datenverluste kosten (s. u.) — Data-Loss-Prevention-Software

schafft Abhilfe. Damit das malBgeschneidert klappt, hat

TEXT: Julia Reuter BILD: © Marc Roura / Shutterstock.com

Hoffentlich haben Sie sich auf Ihren
Datenverlust gut vorbereitet: Machen
Sie sich gefasst auf Krisenkommuni-
kation, Anwaélte, nicht mehr geheime
Patente und Technologien sowie viel
verlorenes Geld und Nerven ... noch
besser ware naturlich, das Risiko flr ein
solches Szenario lber entsprechende
MaBnahmen von vornherein zu mini-
mieren: Die bei MicroNova erhaltliche
Data-Loss-Prevention(DLP)-Software
Safetica schitzt Unternehmen zu-
verlassig. Denn jedes, wirklich JEDES
Unternehmen hat Informationen, die
nicht nach auBen gelangen sollen oder
dirfen. Vom komplexen Patent bis zur
Gehaltsabrechnung oder der schlich-
ten E-Mail. Der operative Geschéfts-
betrieb basiert heutzutage nun einmal
grundsatzlich immer auf Daten, und
seien es ,nur” unterstiitzende IT-Sys-
teme.

Erfolgen Angriffe von auBen oder
innen bzw. sind Mitarbeiterinnen und
Mitarbeiter bei nur einem Klick un-
achtsam, steht folglich schnell einmal
der ganze Betrieb still. Das kann richtig
teuer werden: Im Schnitt betrugen die
Kosten fiir Datenverluste und Ausfall-
zeit pro Vorfall im Jahr 2019 rund 1,6

Millionen Euro, so der ,Global Data
Protection Index 2020 Snapshot” von
Dell'. Und nicht nur die Schadens-
hohe, sondern auch die Eintrittswahr-
scheinlichkeit spricht fur die Verwen-
dung einer DLP-Loésung: 75 Prozent
der befragten Unternehmen gaben
2019 in einer BITKOM-Studie? an, seit
2017 Opfer von Datendiebstahl, In-
dustriespionage oder Sabotage ge-
wesen zu sein. Da weitere 13 Prozent
einen Vorfall vermuteten, waren in
Summe 88 Prozent betroffen.

Kleine und mittlere Unter-
nehmen mit besonderen

Am héufigsten betroffen waren laut
oben genannter BITKOM-Studie lb-
rigens Unternehmen mit zehn bis 99
Mitarbeitern — es trifft also beileibe
nicht nur Konzerne. Gerade der vielzi-

Safetica Technologies sein Lizenzmodell angepasst.

tierte Mittelstand als bekanntermallen
innovatives Rickgrat der Wirtschaft
hierzulande ist ein ,attraktives” Ziel
fur Attacken. Und gerade hier haben
die Unternehmen auch besondere
Anforderungen an passende Funktio-
nalitdt bei einem verniinftigen Preis-
Leistungsverhaltnis. Genau das bietet
Safetica Technologies dank des cleve-
ren neuen Lizenzierungsmodells der
Version 9.6: Damit bezahlen Unter-
nehmen nur fir die Funktionen, die
sie wirklich benétigen. Details tber die
neuen Varianten ,Discovery”, ,Protec-
tion” und ,Enterprise” zeigt die abge-
bildete Grafik.

Sicherheit fiirs Home Office

Safetica Technologies hatte bei der
Entwicklung der Version 9.6 lbrigens
explizit auch die Blros zu Hause im
Blick, deren Zahl im Zuge der soge-

! https.//www.computer-automation.de/steuerungsebene/safety-security/datensicherheitsloesungen-nicht-mehr-ausreichend.174557.html
und https://www.delltechnologies.com/de-de/data-protection/gdpi/index.htm

2 https.//www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final pdf




Safetica @
Discovery
Understand sensitive data flow.
Get security & regulatory audits.

MORE INFO
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© Security Audit

Data-flow security audit @
Office 365 file and email audit @
Regulatory compliance audit @
Workspace security audit @
Content inspection classification @

Detection of suspicious activities @
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© Endpoint data protection

Email and network protection @
Devices and print protection @)
Remote wark protection @3
Advanced data classification @
Different remediation policies @
Incident Shadaw Copy @
Workspace control @

Safetica Zone @)

BitLocker encryption management @

@ Cloud Data Protection >

Endpoint cloud sync protection &
Endpoint Office 365 protection @
Azure Information Protection @

Exchange Online Protection
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End-user rebranding @
Workflow control @)

Mutti-domain support @
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nannten Corona-Krise signifikant zu-
genommen hat; seit Médrz 2020 haben
viele zuvor zoégernde Unternehmen
Home-Office-Funktionen fir ihre Be-
legschaften im Schnelldurchgang ein-
gefihrt. Der Schutz sensibler Daten
ist jedoch besonders kritisch, wenn
Anwender sich remote Uber ihre Ar-
beitsgerate mit dem Firmennetzwerk
verbinden. Zudem mdssen auch in Re-
mote-Arbeitsumgebungen geltende
interne Compliance-Richtlinien einge-
halten werden kénnen.

Um das alles sicherzustellen, hat
Safetica bei seiner DLP-Losung ver-
schiedene Funktionen erweitert bzw.
erganzt. Damit vertrauliche Dokumen-
te im Home Office schnell als solche
gekennzeichnet werden konnen, er-
maoglicht die neue Version eine Daten-
klassifizierung durch die Anwender.

Safetica Safetica
Protection @ Enterprise i
Enterprise data security stack.
Maximum integrations.

Full Data Loss Prevention (DLF).
Secure critical company data.

MORE INFO
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Einmal vom Administrator aktiviert,
konnen User die Vertraulichkeitsstufe
einer Datei Uber die Dokumenten-
eigenschaften selbst festlegen. Um
Missbrauch zu vermeiden, koénnen
Nutzer Default-méaBig nur hohere Stu-
fen (z. B. ,internal”, ,restricted” oder
JClassified”) auswéahlen. Zudem lassen
sich die Datenklassifizierungen nun
erstmals fur eigene DLP-Richtlinien
kombinieren. So kénnen Unterneh-
men Vorgaben flr bestimmte Daten-
typen erstellen, beispielsweise fir in-
terne Dokumente, die zudem sensible
Finanzdaten enthalten.

Prézise Definition von

Ein weiteres neues Feature ist der

Work Activity Report, der innerhalb
kirzester Zeit einen vollstandigen

Uberblick tiber Datentransfers und
DLP-Vorfélle ermdglicht, auch in Home
Offices. Auch externe Datentréger wie
USB-Sticks lassen sich jetzt verschlis-
seln: Einmal geschitzt kann der In-
halt nur mit dem Client-Programm
.Safetica Agent” auf dem Anwen-
der-PC vom berechtigten User selbst
wieder zuganglich gemacht werden.
Zudem l3sst sich die Ubertragung von
Daten fir Remote-Gerédte durch eige-
ne Richtlinien granular definieren und
so ebenfalls Gesetzes- bzw. Compli-
ance-konform einschranken.

Das ,AusmafB” konnen IT-Abteilun-
gen dabei je nach Bedarf selbst fest-
legen: Sensible oder geheime Daten
lassen sich umfassend vor unbefugtem
Datentransfer schiitzen. Die Durch-
setzung der definierten Richtlinien
kann dazu auf alle géngigen in Unter-
nehmen vorhandenen Datenkanéle
ausgedehnt werden. Da der auf den
Endpoints installierte Safetica Client
unabhéngig von einer Server-Verbin-
dung arbeitet, sind die Daten selbst
dann geschitzt, wenn der Computer
eines Anwenders nicht im VPN ange-
meldet ist.

Datenschutz - immer, alles,

Das Fazit der Einfiihrung von Version
9.6: Unternehmen kdénnen sensible
Daten in Home-Office-Umgebungen
noch flexibler vor Verlust oder Dieb-
stahl schitzen. IT-Abteilungen kénnen
auf neue DLP-Richtlinien fiir Remote-
Desktop-Dateilibertragungen und eine
benutzerbasierte Datenklassifizierung
zugreifen, die sich zudem in den DLP-
Richtlinien kombinieren lassen.

Sie wollen lhre Daten wirksam schiit-
zen und verhindern, dass sie lhr Unter-
nehmen unbefugt verlassen? Wir ha-
ben die richtigen Tools und beraten Sie
gern. Erhaltlich ist die neue Version im
deutschsprachigen Raum exklusiv bei
MicroNova — sprechen Sie unser Team

gerne an: safetica@micronova.de.

IT-Management

INNOVAtion // 02-20 // 037



IT-Management

038 // 02-20 // InNOVAtion

monday.com:
Team-Arbeit

effizient gestalten

Effizienzversprechen geben viele Projektmanagement-Tools —

schon, wenn es auch einmal handfeste Belege dafur gibt.

Forrester Research hat einen solchen fir monday.com erbracht.

TEXT: Julia Reuter BILD: © dvoevnore / Shutterstock.com

Ob Projektteam im Konzern oder
die gesamte Mannschaft in kleineren
bzw. mittleren Unternehmen (KMU):
Je mehr Aufgaben, desto komplexer
wird die Koordination der Zusam-
menarbeit. Abhilfe versprechen Tools
fir Projektmanagement und Kollabo-
ration. Doch wie kann der Nachweis
eines messbaren Mehrwerts gelingen?
Mit der Beantwortung dieser Frage hat
monday.com das renommierte Markt-
forschungsunternehmen Forrester Re-
search beauftragt.

Messung des , Total
Economic Impact”

Der Total Economic Impact (TEI)
— eine Forrester-eigene Methodik —
untersucht den potenziellen Return
on Investment (ROI), den ein Unter-
nehmen durch die Bereitstellung einer
Losung erzielen kann. Zur Ermittlung
der entsprechenden Kennzahlen fir
die Verwendung von monday.com be-
gleitete und interviewte Forrester ein
Jahr lang eine Internet-Marketingfirma
mit etwa 100 Angestellten.

Vor Einfihrung des Tools hatte das
Unternehmen Schwierigkeiten, die
Prozesse zur Kampagnenfiihrung ein-
heitlich im Blick und Griff zu behalten.

Mit dem Einsatz von monday.com
wurde eine groBere Effizienz bei der
Verwaltung der Kampagnen erzielt.
Die Teams erreichten Produktivitatsge-
winne durch verbesserte Kommunika-
tion, zudem konnten sie vorhandene
Vorlagen und Automatisierungsfunkti-
onen nutzen. Das Arbeitsplatz-Umfeld
war gepragt von gréBerer Transparenz.

Auch konnten die Team-Mitglieder
eigenverantwortlicher arbeiten, da
Aufgabenelemente den ,Eigentiimern”
der Tasks systematisch zugeordnet
werden konnen. Echtzeit-Updates
Uber den Fortschritt von Kampagnen
ermdglichen den Fiihrungskraften zu-
dem, die Teams besser zu steuern.

15.600 Mannstunden pro
Jahr zuriickgewonnen

Insgesamt ergab sich so pro Mit-
arbeiter nach einem Jahr Nutzung von
monday.com eine wochentliche Er-
sparnis von drei Arbeitsstunden. Das
gesamte Unternehmen verzeichnete
eine Reduzierung der Mannstunden
fur das Prozessmanagement um rund
15.600 Stunden. Die Zeit bis zum Start
von Marketing-Kampagnen — sozusa-
gen die ,Time-to-Market” — reduzierte
sich Uberdies um etwa 27 Prozent.

Bereits nach drei Monaten begann
sich die Losung damit qua ROI-Ansatz
fur das Unternehmen zu rentieren.
In Zahlen ausgedriickt verzeichne-
te die untersuchte Marketing-Firma
einen Produktivitdtsgewinn im Wert
von 525.095 US-Dollar. Die kirzere
Time-to-Market schlug sich in einem
Plus von 134.525 US-Dollar nieder; da-
bei wurden einige Faktoren noch gar
nicht berlcksichtigt, die sich im Zuge
der qualitativen Erhebung herauskris-
tallisierten; so war das Team wegen der
fuhlbar besseren Prozessabldufe moti-
vierter und engagierter.

Zufriedenere Kunden durch
exzellente Team-Zusammen-

AuBerdem gaben die Kunden seit
Einfihrung von monday.com entspre-
chend positive Riickmeldungen im
Hinblick auf Transparenz und Einblicke
in Projekte. Somit tragt Tool-basierte
und damit exzellente Team-Arbeit zur
Sicherung stabiler Kundenbeziehun-
gen und damit von Folgeauftragen
bei. Der vollstandige Forrester-Report
mit allen Zahlen, Daten und Fakten ist
kostenlos zum Download verfugbar
unter https://monday.com/customers/
tei-report.
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ldeen flr die Zukunft

Liebe Leserinnen und Leser,

bisher hat mein Vater, MicroNova-Griinder Josef W. Karl, an dieser Stelle immer Einblicke in die Arbeit und Sichtweise des Aufsichts-
rats gegeben. Uber die von ihm langfristig auf den Weg gebrachte Unternehmensnachfolge wurde ja bereits vor einiger Zeit an die-
ser Stelle berichtet. Ich bin froh, dass er sich dennoch weiterhin aktiv einbringt und mit seiner Erfahrung unterstitzt, so dass unsere
Vorstande ihre Arbeit so gut erledigen kdnnen. Heute méchte ich mich als Eigentlimer mit einem Blick in die Zukunft zu Wort melden.

Neben genannten organisatorischen Themen kiimmern wir uns selbstverstandlich auch um die Inhalte — denn MicroNova ist mehr
als eine Rechtsform. Das Unternehmen ist Erwerbsgrundlage fiir die Mitarbeiterinnen und Mitarbeiter, die mit viel Herzblut an Inno-
vationen fiir unsere Kundinnen und Kunden arbeiten. Damit das auch kiinftig uneingeschrankt der Fall sein kann, gibt es natrlich
langfristige Plane.

Mobilitat wird fur unsere Gesellschaft zentral bleiben. Der Technologiewechsel beim Antriebsstrang ist dabei nur eine der momen-
tanen Herausforderungen. Mein Ziel ist es, dass MicroNova hier weiter eine wichtige Rolle spielt und MaBstabe setzt — selbst wenn
das Umfeld derzeit herausfordernd ist. Das Testing-Solutions-Team hat zuletzt bei der Virtualisierung zukunftsweisende Konzepte
entwickelt und im Bereich kinstliche Intelligenz groBartige Kompetenzen aufgebaut. Dass dieses Know-how auch fiir andere Bran-
chen wertvoll sein kann, hat sich bereits durch erfolgreiche Projekte bei Kunden aus dem Bereich Energieerzeugung gezeigt. Wir
werden daflir und daran arbeiten, weitere Felder zu erschlieBen.

Wie Mobilitat wird auch Konnektivitat eine Sdule unseres Alltags bleiben. Die Corona-Krise hat der ohnehin wachsenden Bedeutung
von Remote-Working einen massiven Schub gegeben. So manche private Videokonferenz hat wahrend des Lockdowns doch ein
wenig geholfen, die physische Isolation besser zu tUiberstehen. Die Entwicklung zu immer mehr Konnektivitat wird sich fortsetzen. Fir
MicroNova wird es dabei wichtig sein, unter Beibehaltung der groBen Expertise rund um das Management von Mobilfunknetzen die
bereits laufende ErschlieBung neuer Themenfelder voranzutreiben.

Als dritte Saule soll der Bereich IT-Management weiterhin eine tragende Rolle spielen. Alle Welt redet von Digitalisierung. Jedes
neue Geschaftsmodell, jede Plattform, jede noch so smarte Anwendung — ohne zuverldssige und leistungsstarke IT-Infrastruktur
dahinter geht es nicht. Wir wollen und werden auch weiterhin dafiir sorgen, dass Administratoren und IT-Abteilungen eine stabile
IT-Infrastruktur bereitstellen kdnnen. Dazu werden wir bestehende Partnerschaften weiter intensiv pflegen, und wir werden neue
Partner und ihre Losungen ins Portfolio aufnehmen, um unser Angebot zu erganzen.

Kurz: Der Weg von MicroNova wird, passend zur bisherigen Unternehmenshistorie, ein evolutionarer sein. Fur die nachsten zehn
bis 15 Jahre werden Mobilitat, Konnektivitat und zuverlassige IT-Systeme einen Schwerpunkt unserer Arbeit bilden. Die Fortfiihrung
dieser Diversifizierung entspricht unseren Werten. Kein Wachstum um jeden Preis, stattdessen wie bisher organisches Vorangehen
mit Verlasslichkeit fir Kunden, Partner und Mitarbeiter.

Zudem mochte ich die Gelegenheit nutzen und nochmal allen danken, die sich so
fur MicroNova engagieren — explizit auch unseren Kunden, gerade in den vergangenen
Monaten. Ein groBes DANKE geht an alle Mitarbeiterinnen und Mitarbeiter, insbeson-
dere fiir das Verstandnis wahrend der Corona-Krise! AbschlieBend méchte ich unserem
Vorstandsteam daflir danken, dass es das Unternehmen vorausschauend fiir eine solch
schwierige Situation fit gemacht hat und bereits intensiv daran arbeitet, unsere lang-
fristigen Ziele zu erreichen. Es macht mich stolz, dazuzugehdren und meine Ideen fir
unsere gemeinsame Zukunft einbringen zu kénnen. Ich werde all meine Krafte einsetzen,
damit wir zusammen den seit Uber 30 Jahren bewéhrten und erfolgreichen Weg von
MicroNova fortsetzen kénnen.

Herzliche Grif3e Maximilian Karl
Maximilian Karl
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Erscheinungsweise:

Die INNOVAtion der MicroNova
erscheint halbjahrlich. Zusatzlich
kénnen Sonderausgaben veroffent-
licht werden.

Herausgeber:

MicroNova AG
Unterfeldring 6

85256 Vierkirchen

Tel.: +49 8139 9300-0

Fax: +49 8139 9300-80
E-Mail: info@micronova.de

Bildnachweis:
Seite ;

Redaktion:
Katharina Hampe
Regina Schwarzenbd¢
Stefan Karl (GP) siehe jeweilige Artikel
Martina Heinze Seite 005:

© PHOTOCREO Michal Bednarek,

Gestaltung: fullvector, railway fx, VoodooDot /

Christoph Buchner Shutterstock.com; © archy13 /
Fotolia.com

Druck: Seite 007:

Offsetdruckerei Gebr. Betz GmbH, © PHOTOCREO Michal Bednarek /

Weichs Shutterstock.com; © vectorfusionart,
telmanbagirov / Fotolia.com

Auflage: 1.500 Stiick Seite 039:

© shumo4ka / Fotolia.com

WWwWw.micronova.de

Bei Bestellungen, Adressande-
rungen oder Abbestellungen:
Tel.: +49 8139 9300-0

E-Mail: info@micronova.de

Alle verwendeten Bezeichnungen

und Namen sind Warenzeichen oder
Handelsnamen ihrer jeweiligen Eigen-
imer. Beitrage und Abbildungen sind
rheberrechtlich geschutzt. Kopieren
und Nachdruck nur mit ausdricklicher
Genehmigung. Die in dieser Kunden-
zeitschrift enthaltenen Angaben zu
Produkten und Dienstleistungen
stellen keine Zusicherung von
Eigenschaften dar.

Gedruckt auf chlorfrei gebleichtem
Papier.

© MicroNova, 2020




