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Editorial

Liebe Leserinnen und Leser,

2021 wird geliefert. Lange haben Telekommunikations- und Auto-
motive-Unternehmen in zwei große Innovationsfelder investiert: 5G 
und den Paradigmenwechsel bei der automobilen Antriebstechno-
logie. 2021 werden 5G-Angebote erstmals in signifikantem Umfang 
vorhanden sein, und so gut wie jeder Automobilhersteller wird 
mindestens ein vollelektrisches Modell anbieten bzw. einführen  
oder vorstellen.

Dass ein entscheidender Teil dieses Kraftakts mitten während der 
größten Wirtschaftskrise seit dem Ende des zweiten Weltkriegs 
stattfand, beeindruckt umso mehr – doch war die Corona-Pandemie 
an einigen Stellen vielleicht sogar Katalysator. In der Folge ist vieler-
orts eine Aufbruchstimmung entstanden. Eben eine solche „Packen 
wir es an“-Mentalität erkenne ich auch vielfach bei unseren Kundin-
nen und Kunden sowie den Team-Mitgliedern bei MicroNova.

Mit zunehmender „Cloudifizierung“ sowie Modularisierung und 
viel Lösungs-Know-how rund um Batterie- und Wasserstoff-Test-
lösungen hat unser Bereich Testing Solutions das erreicht, was wohl 
jedem Unternehmensvorstand ein Lächeln aufs Gesicht zaubert: 
Technologieführerschaft. Beiträge in dieser Ausgabe der InNOVAtion 

dazu behandeln ab Seite 4 u. a. ein virtuelles Testverfahren für die Absicherung von Lenkungs-Software, BMS-Tests und eine Ein-
ordnung der Cloud-Thematik im Testing-Umfeld allgemein.

Im Kielwasser von 5G nehmen IoT-Lösungen immer mehr Fahrt auf – weshalb das Internet der Dinge eine natürliche Erweiterung 
des MicroNova-Geschäftsmodells ist. Konkreteres illustrieren zwei Beiträge ab Seite 14. Auch „direkt im Mobilfunknetz“ gibt es 
Aspekte, die Aufmerksamkeit verdienen – etwa die Themen „Network Slicing“, Künstliche Intelligenz und „Grey Spot Sharing“.  
Und Alexander Seitz von Telefónica Deutschland spricht im Interview über COM5.Mobile und Netzoptimierungen.

Wie immer gilt: Keine Innovation ohne leistungsfähige IT. Das untermauern auch in dieser InNOVAtion Beiträge aus den Bereichen 
IT-Management, IT-Sicherheit und Projektmanagement. Und jeder dieser drei Aspekte ist so essenziell, dass es schwer fiele, einen 
herauszuheben, siehe ab Seite 36. 

Nachdem der Unternehmenseigentümer Maximilian Karl in der vorangegangenen Ausgabe unserer Kundenzeitschrift zu Wort  
gekommen war, meldet sich nun wieder sein Vater und MicroNova-Gründer Josef W. Karl zu Wort, und zwar mit einer Gesamt- 
einordnung aller Themen vor dem Kontext der Innovationskraft von MicroNova.

Nun wünsche ich Ihnen wie immer: Frohe Lektüre und bleiben Sie gesund!

Ihr Orazio Ragonesi

„2021 – jetzt wird geliefert“
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TEXT: Robert Evert, Andreas Drews, Stephan Schmidt   BILDER: © archy13 / Fotolia.com; 
						                © Open Studio / Shutterstock.com

Elektronische Steuergeräte für Automotive-Anwendungen  

Strategien bei der Absicherung der Software erforderlich.  
werden zunehmend komplexer – dementsprechend sind neue 

MicroNova entwickelt mit der VW Group ein virtuelles Testver- 
fahren für die zuverlässige Absicherung von Lenkungs-Software.

Virtueller Prüfstand  
zur Absicherung eines  
Lenkungssteuergeräts
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ner Nachbildung des Prozessors sowie 
weiterer angebundener Bausteine zur 
Systemüberwachung, Motoransteue-
rung (GDU) und Bus-Kommunikation. 
Die Simulationstiefe umfasst in diesem 
Fall neben der Ausführung der einzel-
nen Instruktionen des Prozessors auch 
die Implementierung aller als Hard-
ware vorliegenden Register sowie die 
Simulation des Prozessor-Timings. 
Durch die detailgetreue Darstellung 
von Cache-Zugriffen und Speicherbe-
reichen können Testingenieure tief im 
System liegende Fehler identifizieren. 

Der virtuelle Teststand besteht aus 
zwei redundant aufgebauten Strän-
gen mit jeweils einem Mehrkernpro-
zessor. Der Prozessor kommuniziert 
mit dem Fahrzeug-Bus-System, führt 
die Inter-ECU(IEC)-Kommunikation 
durch und empfängt Sensorsignale  
aus Nutzereingaben für Lenk- und 
Komfortfunktionen. Außerdem stellt er 
die Ansteuerung des Motors (PS) be-
reit. Das Motormodell wurde in Form 
einer Schaltungssimulation umgesetzt, 
die teilweise auch transiente Schalt-
vorgänge der Motoransteuerung be-
rücksichtigt. Die Rest-Bus-Simulation 
stammt aus einem Hardware-Prüf-
platz und wird in minimal modifizierter 
Form über einen simulierten Fahrzeug-
Bus angebunden.

Prüfstand sind in der Steuergeräte-
entwicklung vielfach besetzte Schlag-
wörter. Das Kernelement aller Umset-
zungen in diesen Bereichen bildet die 
Trennung des Software-Tests von der 
Ziel-Hardware, also dem Steuergerät. 
Die Testausführung erfolgt dabei in 
der Regel auf PC-Systemen, wobei sich 
gegebenenfalls auch Berechnungen 
auf weitere Hardware wie Grafikkarten 
oder FPGAs auslagern lassen. Diese 
Systeme werden lokal oder in Cloud-
Rechenzentren betrieben.

Wird diese Art der Virtualisierung auf 
weitere angebundene Peripherie aus-
gedehnt, wie zum Beispiel Aktoren, 
Sensoren und den Fahrzeug-Bus, so 
entsteht ein Prüfstand, der sich eben-
so als HiL-System umsetzen ließe. Auf-
grund der hohen Anforderungen bei 
der Überprüfung von Steuergeräten 
für automatisierte Fahrzeuge ist nach 
Ansicht der Experten von MicroNova 
ein solcher Ausbau der verwendeten 
Testsysteme unumgänglich. Das von 
VW und MicroNova entwickelte Kon-
zept ermöglicht die Ausführung von 
Testfällen auf einem virtuellen Prüf-
stand, mit nur minimalen Anpassun-
gen gegenüber herkömmlichen Hard-
ware-Prüfständen. HiL-Systeme lassen 
sich damit ergänzen und Testkapazitä-
ten deutlich erweitern.

Der virtuelle Prüfstand basiert auf 
einer Co-Simulation von drei Soft-
ware-Produkten: Im Mittelpunkt steht 
dabei die Simulation des Steuergeräts 
auf Instruktionsebene innerhalb eines 
SystemC-Modells, das den Daten-
transfer der einzelnen Komponenten 
modelliert. Die verwendeten Prozes-
sormodelle reichen abhängig von der 
gewünschten Simulationstiefe von 
einer Prozessoremulation bis hin zu 
einer RTL(Register-Transfer-Level)-Si-
mulation. Die einzelnen Komponenten 
werden in der Übersicht (Abb. 1) dar-
gestellt. Das System zum Test der Len-
kungs-Software von VW basiert auf ei-

Für die Validierung neuer Fahrerassis-
tenzsysteme, bis hin zum autonomen 
Fahren, benötigen Automobilhersteller 
und -zulieferer neue Herangehenswei-
sen und Testsysteme. Ziel der Volks-
wagen Group Components ist die um-
fassende und effiziente Absicherung 
der Software eines Steuergeräts für die 
Lenkung.

Basierend auf ihrer langjährigen Zu-
sammenarbeit im Bereich HiL(Hard- 
ware-in-the-Loop)-Tests und Testauto-
matisierung entwickeln Volkswagen 
und MicroNova bereits seit 2016 ver-
schiedene Ansätze für virtuelles Testen, 
also für eine PC-basierte Simulation 
zur Absicherung von Steuergeräte-
Software. Bei allen Ansätzen stand und 
steht immer das virtuelle Steuergerät 
(virtual Electronic Control Unit, vECU) 
im Mittelpunkt. Das gemeinsam er-
arbeitete Konzept bildet eine Erweite-
rung zu bisherigen HiL- oder SiL(Soft-
ware-in-the-Loop)-Prüfständen.

Die neuartige Vorgehensweise der 
Testing-Experten von VW und Micro-
Nova bietet entscheidende Vorteile: 
Die Lenkungs-Software kann bereits 
sehr früh im Entwicklungsprozess in 
dynamischen Tests bis zu einer Einstu-
fung nach ASIL D (siehe Kasten) abge-
sichert werden. Zudem lassen sich Feh-
ler früher und somit kostengünstiger 
identifizieren. Eine lineare Skalierung 
über mehr Rechenleistung ermöglicht 
es außerdem, Tests parallel auszufüh-
ren. Auf dieser Basis lassen sich wei-
tere identische Teststände dynamisch 
und kosteneffizient installieren oder 
in die Cloud auslagern. Zudem können 
Testfälle komplexer aufgebaut sein als 
bei herkömmlichen Systemen, da der 
gesamte Prüfstand bei Bedarf einfach 
angehalten werden kann – etwa um 
Datenspeicher auszulesen oder Konfi-
gurationen anzupassen.

Die Begriffe Software-in-the-Loop, 
virtuelles Testen oder auch virtueller 

Virtueller Test und Virtuali- 
sierung der ECU

Umsetzung des virtuellen 
Prüfstands Funktionale Sicherheit 

nach ISO 26262

Innerhalb der Risikobewertung 
nach ISO 26262 wird eine Ein-
stufung nach ASIL (Automotive 
Safety Integrity Level) A bis D vor-
genommen. Hierbei stellt ASIL D 
die höchsten Anforderungen dar, 
wie sie zum Beispiel für das auto-
nome Fahren notwendig sind. Mit 
dem neuen Konzept des virtuellen 
Teststands kann die Lenkungs-
Software bereits sehr früh im Ent-
wicklungsprozess bis zu einer Ein-
stufung nach ASIL D abgesichert 
werden.
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Zu Beginn startet eine Testauto-
matisierungslösung (z. B. EXAM) die 
Simulation für das Testobjekt, also in 
diesem Fall die unmodifizierte Len-
kungs-Software (in Abb. 1 grün mar-
kiert). Die notwendigen Kalibrier- oder 
Lerndaten werden beim Start auto-
matisch mit geladen. Aufgrund der 
Simulationseigenschaften besteht 
die Möglichkeit, an jeder beliebigen 
Stelle des virtuellen Prüfstands Daten 
aufzuzeichnen oder zu manipulieren. 
Das können innerhalb des Prozessor-
modells Speicherbereiche, Register 
der Hardware oder Ein-/Ausgabelei-
tungen des Mikro-Controllers sein. 
Zudem werden an den Sensoren und 
im Motormodell physikalische Größen 
vorgegeben und gemessen. Da das 

externe System keinen Einfluss hat,  
gewährleistet dieses Vorgehen die ma-
ximale Reproduzierbarkeit des Tests, 
und sichert so eine gleichbleibend 
hohe Testqualität sowie zuverlässige 
Überprüfbarkeit der Ergebnisse.

Die Testmöglichkeiten des virtuellen 
Prüfstands sind vielfältig und lassen 
sich an die jeweilige Anforderung an-
passen. Abbildung 1 zeigt beispielhaft 
mögliche Anregungspunkte in Blau 
dargestellt. Diese werden wie in realen 
Prüfständen über das Bus-System oder 
über Sensoreingänge getriggert. Dar-
über hinaus bietet der Prüfstand eine 

Vielzahl von Schnittstellen, um gezielt 
Störungen hervorzurufen und zu mes-
sen, ob die zu testende Software die 
gewünschte Reaktion zeigt. Zusätz-
lich lassen sich erhebliche Eingriffe in 
den Prüfstand vornehmen: Dadurch 
können Speicherbereiche modifiziert 
werden und es besteht die Möglich-
keit, unsichere Zustände oder Ma-
nipulationen der Ein-/Ausgänge des 
Mikro-Controllers hervorzurufen. An 
herkömmlichen Hardware-Prüfstän-
den sind solche Veränderungen gar 
nicht oder nur mit hohem finanziellen 
Aufwand machbar. Gleiches gilt bei-
spielsweise für Timeouts bei Überwa-
chungsfunktionen oder bewegte me-
chanische Teile. Das Systemverhalten 
des virtuellen Prüfstands entspricht 

Anwendungsmöglichkeiten 
des Systems

Übersicht virtueller Teststand 
mit Testautomatisierung.1
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hier idealerweise vollständig dem ei-
nes Hardware-Prüfstands.

Beim virtuellen Teststand bestehen 
noch vereinzelt Einschränkungen auf-
grund des Modellcharakters der ver-
wendeten Komponenten: Während 
beispielsweise die ECU-Simulation 
bereits sehr genau ist, beschränkt sich 
die Genauigkeit der Motorsimulation 
bislang auf das grundsätzliche Motor-
verhalten in ausgewählten Betriebs-
zuständen. Ein Beispieltestfall besteht 
darin, die Sensoren „Sensoreingabe 1“ 
und „Sensoreingabe 2“ mit unplausi-
blen oder ungültigen Werten zu ver-
sehen und gleichzeitig die Strangkom-
munikation (IEC) zu stören. Das System 
muss auch in diesem Extremfall einen 
sicheren Ausgangszustand erreichen.

Der virtuelle Prüfstand, den Micro-
Nova für VW entwickelt hat, wurde 
bereits erfolgreich in mehreren Test-
schleifen der Lenkungs-Software ver-
wendet. Die dynamischen Tests gingen 
dabei über die Möglichkeiten vieler 
Hardware-Prüfstände hinaus. „Die vir-

tuelle ECU Level 4 war für uns ein neu-
er innovativer Weg, um hochverfügba-
re Lenkungen für autonomes Fahren 
abzusichern,“ erläutert Matthias Glück, 
Projektleiter virtuelle ECU, Volkswagen 
AG. „Viele Tests wurden dadurch ein-
facher und wesentlich effizienter. Das 
Potential und die Möglichkeiten, die 
wir mit der vECU L4 sehen, werden wir 
zum Ausbau und zur Verbesserung un-
serer Testvorgehen weiter nutzen und 
vorantreiben.“

Damit kann eine umfassende Ab-
sicherung der sicherheitskritischen 
Komponenten zu verschiedenen Zeit-
punkten der Entwicklung sichergestellt 
werden. Vor allem in Hinblick auf das 
autonome Fahren ist die hohe Verfüg-
barkeit des Lenksystems unerlässlich 
und muss im Test belegbar nachge-
wiesen werden. Virtuelle Teststände 
sind in Zukunft unumgänglich für die-
se technischen Anforderungen, wie die 
hohe Skalierbarkeit und die Vielzahl an 
Testvariablen, die das autonome Fah-
ren mit sich bringt.

Für die Absicherung 
sicherheitskritischer 

Software-Systeme ist es not-
wendig, die unmodifizierte 
Software auf einem vollstän-
dig simulierten Prozessor aus-
zuführen. Bezogen auf einen 
AUTOSAR-konformen Auf-
bau der Software wird dieses 
Vorgehen auch Level 4 vECU 
genannt und erfordert keine 
Bewertung der Unterschiede 
zwischen Ziel-Software und 
Teststand.

2

Fazit
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über 15 Jahren an Batterietechno-
logien für Fahrzeuge und gehört zu 
den deutschen Vorreitern in diesem 
Bereich. Angefangen mit Komponen-
ten rund um die Batterie, wie z. B. Zell-
kontaktiersystemen, hat ElringKlinger 
inzwischen Aufträge für komplette 
Batteriemodule erhalten.

technologie, die eine Schlüsselrolle 
in der Transformation der Automobil-
branche einnimmt.

Hierzu haben Unternehmen wie die 
ElringKlinger AG aus dem baden-würt-
tembergischen Dettingen an der Erms 
maßgeblich beigetragen: Der Auto-
mobilzulieferer arbeitet bereits seit 

Im Jahr 2020 wurden in Deutschland 
ca. 194.200 rein elektrisch betriebene 
Fahrzeuge neu zugelassen – ein Re-
kordwert! Im Vergleich zum Vorjahr 
entspricht dies einer Verdreifachung. 
Einen maßgeblichen Anteil an diesem 
Trend hin zu einer möglichst emis-
sionsfreien Mobilität hat auch die sich 
stetig weiter entwickelnde Batterie-

TEXT: Abdülkerim Dagli (MicroNova AG), Dr. Pierre Freundt (ElringKlinger AG)   
BILD: © Herr Loeffler / Shutterstock.com

Der Automobilzulieferer ElringKlinger baut seine Test- 
kompetenz für Batterie-Management-Systeme (BMS) 
aus und vertraut dabei auf die Lösungen und das Know-
how der Testing-Experten von MicroNova.

BMS-Tests am HiL-System mit 
Zell-Controller-Simulation



InNOVAtion  //  01-21  //  009

Testing Solutions

Im Zuge der Transformation vom 
Komponentenzulieferer hin zum Sys-
tempartner erweitert ElringKlinger 
sein Portfolio um neue Produkte und 
Lösungen. Dazu gehört beispielsweise 
die Entwicklung eines Batterie-Ma-
nagement-Systems (BMS), also des 
elektronischen Steuergeräts für Trak-
tionsbatterien. Für dieses Vorhaben 
hat sich ElringKlinger für das Software- 
und Systemhaus MicroNova als Part-
ner entschieden. Mit seinen speziell 
für die E-Mobilität entwickelten Mess- 
und Simulationslösungen eignet sich 
dessen Hardware-in-the-Loop(HiL)-
System „NovaCarts Battery“ ideal für 
den Test der Batteriesteuergeräte. 

Das Batterie-Management-System 
spielt eine zentrale Rolle in Batterie-
speichersystemen: Neben der Über-
wachung der einzelnen Zellen dient es 
auch der funktionalen Sicherheit, in-
dem es Überladungen oder übermäßi-
ge Entladungen der Zellen verhindert. 
Zudem bildet das BMS die wesentliche 
Kommunikationsschnittstelle zu an-
deren Steuergeräten im Fahrzeug. So 
kann es beispielsweise neben der Mes-
sung von Spannungen in der Batterie 
in Zusammenarbeit mit Tacho und 
Navi auch Reichweiten errechnen. 

Genauso vielfältig wie die Funktio-
nen der Batterie-Management-Syste-
me sind daher auch die Anforderun-
gen an entsprechende Prüfstände für 
deren zuverlässige Validierung: Die 
HiL-Systeme müssen alle Bedingun-
gen, denen ein BMS ausgesetzt sein 
kann, realitätsnah und reproduzierbar 
simulieren. Nur so lässt sich eine kor-
rekte Funktionsweise sicherstellen und 
belegen.

Eine zentrale Herausforderung bei 
der Entwicklung von BMS-Testsys-
temen liegt unter anderem in der 
hochgenauen Simulation der Einzel-
zellspannungen. Bei einer Gesamt-
spannung von bis zu 1.000 Volt ist eine 

Darstellung von Unterschieden im Mil-
livolt-Bereich erforderlich. Einen wei-
teren Schwerpunkt bildet die genaue 
Simulation des Lade- bzw. Entlade-
stroms des Batteriesystems sowie des 
Zwischenkreises mit den dort auftre-
tenden Spannungen. Darüber hinaus 
sollte ein Testsystem in der Lage sein, 
die Gesamtbatterie inklusive Zelltem-
peratur und -alterung exakt zu simu-
lieren und spezielle Signale (z. B. Pilot, 
Crash) nachzubilden.

Die NovaCarts-Testsysteme für BMS 
erfüllen diese Anforderungen mit 
der geforderten Genauigkeit durch 
Hardware- und Software-basierte Si-
mulationen und ermöglichen somit 
realitätsnahe Tests in einem frühen 
Entwicklungsstadium.

Der sichere Betrieb von Lithium-
Ionen-Batteriezellen erfordert eine 
durchgängige Überwachung von 
Zellspannung und -temperatur. Dazu 
verfügt jedes der Module, die jeweils 
mehrere Zellen in einer Batterie zu-
sammenfassen, über eine eigene 
Überwachungselektronik. Diese be-

steht aus den sogenannten Zellmodul-
Controllern (Cell Module Controller, 
CMC), auch bekannt als Cell Sensor 
Circuit (CSC) oder Cell Supervision 
Electronic (CSE). Jede Zelle ist an ein 
solches Überwachungsmodul, also ein 
CSC, angeschlossen. Die CSCs messen 
permanent Spannung und Temperatur 
der Zellen und geben diese Informa-
tionen an das BMS weiter.

Bei den CSCs handelt es sich in ers-
ter Linie um Platinen mit einem oder 
mehreren Mikro-Controllern, so ge-
nannten ASICs (Application Specific 
Integrated Circuits). Diese Chips sind 
speziell für die Überwachung von Li-
thium-Ionen-Zellen ausgelegt. Um 
die Spannung der Zellen abzugreifen, 
sind die CSCs elektrisch über Messlei-
tungen, sogenannte Sense-Leitungen 
(von engl. „sense“ für fühlen), mit den 
Zellpolen verbunden. Über zusätzliche 
Leitungen lassen sich auch Tempera-
tursensoren anschließen, die für eine 
optimale Nutzung und Belastung der 
Zellen relevant sind.

Als zentrale Komponenten in der 
Batterie liefern die Zellmodul-Control-
ler dem BMS Informationen über den 
aktuellen Zustand der Zellen. Ohne sie 
könnte das BMS keine verwertbaren  

BMS: Vielfältige Anforde- 
rungen an Testsysteme

Simulation von Zellmodul- 
Controllern – eine einzig- 
artige Funktion

Über die ElringKlinger AG

Als weltweit aufgestellter, unabhängiger Zulieferer ist ElringKlinger ein starker 
und verlässlicher Partner der Automobilindustrie. Ob Pkw oder Nkw, mit Verbren-
nungsmotor, mit Hybridtechnik oder als reines Elektrofahrzeug – das Unterneh-
men bietet für alle Antriebsarten innovative Produktlösungen und trägt so zu 
nachhaltiger Mobilität bei. Leichtbaukonzepte reduzieren das Fahrzeuggewicht, 
wodurch sich bei Verbrennungsmotoren der Kraftstoffverbrauch samt CO2-Aus-
stoß verringert und bei alternativen Antrieben die Reichweite erhöht. Mit zu-
kunftsweisender Batterie- und Brennstoffzellentechnologie sowie elektrischen 
Antriebseinheiten hat sich ElringKlinger frühzeitig als Spezialist für Elektromobili-
tät positioniert. Für eine Vielzahl von Anwendungen entwickelt das Unterneh-
men seine Dichtungstechnik kontinuierlich weiter. Seine Abschirmsysteme sorgen 
im gesamten Fahrzeug für ein optimales Temperatur- und Akustikmanagement. 
Dynamische Präzisionsteile von ElringKlinger können bei allen Antriebsarten an-
gewendet werden. Engineering-Dienstleistungen, Werkzeugtechnik sowie Pro-
dukte aus Hochleistungskunststoffen – auch für Branchen außerhalb der Auto-
mobilindustrie – ergänzen das Portfolio. Insgesamt engagieren sich innerhalb des  
ElringKlinger-Konzerns rund 10.000 Mitarbeiter an 44 Standorten weltweit.
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Informationen zum Zustand der Batte-
rie sammeln und diese beispielsweise 
zur Berechnung der Restreichweite 
weitergeben. Im Laufe der Entwicklung 
eines BMS werden daher auch die CSCs 
immer wieder optimiert. Am häufig- 
sten sind dabei die ASICs von Anpas-
sungen betroffen, da im Entwicklungs-
prozess häufig leistungsfähigere und 
für den jeweiligen Anwendungsfall 
passendere Chips integriert werden. 
Da die ASICs auch für die Kommuni-
kation mit dem BMS eine wesentliche 
Rolle spielen, kann ein Austausch die-
ser Bausteine durchaus zeitkritisch für 
die Entwicklung sein: Denn nicht im-
mer stehen die CSCs bereits mit den 
neuen ASICs rechtzeitig für die Validie-
rungstests zur Verfügung.

MicroNova bietet hierfür eine Si-
mulationslösung, die ASICs und ihre 
Funktion im BMS-CSC-Verbund nach-
bildet. Diese CSC-Simulation beruht 
auf einer FPGA-basierten Hardware-
Lösung, die sowohl am HiL-System als 

auch als Desktop-Anwendung genutzt 
werden kann. Die dazugehörige Soft-
ware ermöglicht eine Auswahl zwi-
schen unterschiedlichen zu simulie-
renden ASICs. Mit diesem Vorgehen 
lassen sich Validierungstests für das 
BMS in einem sehr frühen Stadium 
starten, da keine realen CSC-Bauteile 
erforderlich sind. Zudem können fle-
xibel CSC unterschiedlicher Hersteller 
in Kombination mit dem BMS geprüft 
werden – ohne nennenswerte Umrüst- 
und Ausfallzeiten oder Umbaukosten. 
Derzeit unterstützt die CSC-Simula-
tion von MicroNova Chips von Texas  
Instruments, Analog Devices, Linear 
Technology und MAXIM Integrated. 
Simulationen für weitere Chips werden 
bei Bedarf entwickelt.

Die Entwicklungs- und Testingenieu-
re von ElringKlinger konnten bei der 
Etablierung eines Testprozesses für 

Funktionsschema des bei ElringKlinger eingesetzten BMS-HiL-Systems.1

Vertrauen und Zusammen- 
arbeit auf Augenhöhe

Positiver Trend für  
E-Autos

Mit einer Anzahl von ca. 194.200 
erreichten Elektrofahrzeuge einen 
Anteil von knapp sieben Prozent 
bei den Gesamtneuzulassungen 
2020, während Autos mit konven-
tionellem Antrieb etwa 74 Prozent 
ausmachten. Weitere ca. 18 Pro-
zent entfielen auf Hybridfahrzeu-
ge und ein weiteres Prozent auf 
Antriebe mit Erd- bzw. Flüssiggas.

Das 2013 von der Bundesre-
gierung gesetzte Ziel, bis 2020 
eine Million Elektrofahrzeuge auf 
Deutschlands Straßen zu haben1, 
konnte damit leider nicht erreicht 
werden. Jedoch lassen die aktuel-
len Zulassungszahlen eine deut-
liche Tendenz in der Gesellschaft 
und ein Umdenken hin zu einer 
umweltfreundlicheren und nach-
haltigeren Mobilität erkennen.

1	 https://www.faz.net/aktuell/wirtschaft/wirtschaftspolitik/eine-million-elektroautos-bis-2020-merkel-haelt-an-absatz-
ziel-fest-12196498.html

https://www.faz.net/aktuell/wirtschaft/wirtschaftspolitik/eine-million-elektroautos-
bis-2020-merkel-haelt-an-absatzziel-fest-12196498.html

https://www.faz.net/aktuell/wirtschaft/wirtschaftspolitik/eine-million-elektroautos-bis-2020-merkel-haelt-an-absatzziel-fest-
12196498.html
https://www.faz.net/aktuell/wirtschaft/wirtschaftspolitik/eine-million-elektroautos-bis-2020-merkel-haelt-an-absatzziel-fest-
12196498.html
https://www.faz.net/aktuell/wirtschaft/wirtschaftspolitik/eine-million-elektroautos-bis-2020-merkel-haelt-an-absatzziel-fest-12196498.html
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die eigene BMS-Entwicklung auf die 
jahrzehntelange Erfahrung der Berater 
und Projektingenieure von MicroNova 
in den Bereichen Test & Validierung, 
Simulationsentwicklung und Projekt-
management zurückgreifen. Schon 
das Erstgespräch sowie die gemeinsa-
me Erstellung des Lastenhefts waren 
von einer partnerschaftlichen und ziel-
orientierten Zusammenarbeit geprägt. 
Auch während der Umsetzung des 
Projekts bestand enger Kontakt zu den 
Ansprechpartnern von ElringKlinger.  
Durch die regelmäßigen Updates zum 
Status des HiL-Aufbaus und zur Um-
setzung der Software-Elemente konn-
ten jederzeit auch kurzfristige Ände-
rungen eingebracht werden.

„Für die kontinuierliche Erweiterung 
unseres E-Mobility-Portfolios haben 
wir die Testkapazitäten im Bereich Bat-
teriespeicher- sowie Modul- und Zell- 
erprobung ausgebaut und in entspre-
chende Prüfstände mit Klimafunktion 

Jedes Jahr kürt der Open-Source-An-
bieter Red Hat fünf besonders innova-
tive Kundenprojekte mit den „Red Hat 
Innovation Awards“. In diesem Jahr 
gehört die Volkswagen AG zu den 
Preisträgern.

Um die Geschwindigkeit, Skalier-
barkeit und Konsistenz beim Test von 
elektronischen Steuergeräten für mo-
derne Fahrzeuge zu verbessern, nutzte 
der VW-Konzern die Technologie von 

investiert. Dazu gehört insbesondere 
die Fähigkeit, auch das Batterie-Ma-
nagement-System zu beherrschen. 
Darüber hinaus bilden die Entwicklung 
und Validierung von Schlüsselkompo-
nenten wie dem BMS zentrale Teile 
unserer Entwicklungs- und Teststrate-
gie,“ erläutert Dr. Pierre Freundt, Head 
of Battery Testing & Validation bei  
ElringKlinger, die Motivation des Un-
ternehmens. „Ausschlaggebend bei 
der Entscheidung für MicroNova als 
Projektpartner im Bereich des HiL-Tes-
ting war neben der langjährigen Erfah-
rung beim Test von Batterie-Manage-
ment-Systemen die hohe Expertise bei 
der Simulation von Zellmodul-Con- 
trollern.“

Das BMS-HiL-System „NovaCarts 
Battery“ konnte planmäßig in Betrieb 
genommen werden. Dies erfolgte teil-
weise bei ElringKlinger vor Ort, zum 
größeren Teil jedoch remote. Neben 
einer ausführlichen Einweisung in das 

TEXT: Redaktion   

MicroNova liefert zentrale Bausteine für VW-Innovationsprojekt

Red Hat Innovation Award

Fazit

Testsystem wurde auch eine Schulung 
zur Bedienung der Hard- und Software 
durchgeführt. Im weiteren Betrieb 
stehen sowohl die HiL-Support-Inge-
nieure in der MicroNova-Unterneh-
menszentrale in Vierkirchen als auch 
die Experten am Standort Leonberg 
zur Verfügung.

Die Transformation in der Mobilität 
schreitet voran und die Batterietech-
nologie spielt dabei eine zentrale Rolle. 
In der Umsetzung weiterer konkreter 
Schritte haben hochwertige Produkte 
und eine sehr gute Zusammenarbeit 
vom ersten Tag an überzeugt: Die  
ElringKlinger AG hat bereits die ersten 
Erweiterungen der CSC-Simulation in 
die Wege geleitet, was zu einer noch 
intensiveren Zusammenarbeit der bei-
den Unternehmen führt. Im Fokus ste-
hen dabei weitere Anwendungsfälle 
im Kontext der Elektromobilität.

Red Hat zur Entwicklung einer Testum-
gebung, die virtuelle und reale Tests 
kombiniert. Mit dieser neuen Umge-
bung und einer Architektur, die mit 
„Red Hat Open Innovation Labs“ er-
stellt wurde, verbesserte die Entwick-
lungsabteilung des VW-Konzerns die 
Integration von Komponenten, führte 
eine Self-Service-Bereitstellung ein 
und reduzierte die Kosten für System-
tests um 50 Prozent.

MicroNova gratuliert VW zu diesem 
Erfolg! Wir sind stolz darauf, zukunfts-
weisende Standards wie die Connect- 
ed-Mixed-Reality-Umgebung (CMR) 
mitentwickeln zu können und mit eini-
gen unserer Produkte zum Erfolg die-
ses Projekts beizutragen. So bildet die 
MicroNova-Software „NovaCarts Vir-
tual“ für HiL-Systeme als Simulations-
knotenpunkt einen wichtigen Baustein 
für CMR.
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TEXT: Redaktion   BILD: © Brian A Jackson / Shutterstock.com

Hier treffen Sie unsere Experten.

MicroNova live!

Veranstaltungen – keine virtuellen, 
die echten – waren aus bekannten 
Gründen rar in den vergangenen Mo-
naten. Allerdings gibt es inzwischen 
zunehmend optimistische Planungen 
für einige Branchen-Events. Im Herbst 
freuen sich unsere Experten aus dem 
Bereich Testing Solutions bereits auf 
zwei wichtige Termine. Wir hoffen, Sie 
im Rahmen der f-cell Stuttgart sowie 
des Battery Experts Forums endlich 
wieder persönlich zu treffen! 

f-cell Stuttgart – 
Energizing Hydrogen Markets
Haus der Wirtschaft, Stuttgart
14.-15. September 2021

Auf der zweitägigen Veranstaltung 
geben internationale Wasserstoff- und 
Brennstoffzellenexperten einen um-
fassenden Überblick über relevante 
Märkte und Branchen sowie techno-
logische Fortschritte des alternativen 
Antriebs.

Im Rahmen des interaktiven Formats 
wird MicroNova zusammen mit dem 
Partner Smart Testsolutions vertreten 
sein. Die Unternehmen stellen ihre Zu-
sammenarbeit in den Bereichen Brenn-

Webinare

Um Sie auch virtuell immer über 
aktuelle Lösungen und Technolo-
gien auf dem Laufenden zu hal-
ten, bietet MicroNova kostenfreie 
Webinare an. Sollten Sie nicht 
live teilnehmen können oder 
einen Termin verpasst haben, fin-
den Sie die Aufzeichnungen hier:  
www.micronova.de/testing/videos

Weitere Veranstaltungen, Webi-
nare und Vorträge werden laufend 
in unserer Terminübersicht er-
gänzt. Besuchen Sie unsere Web-
site unter www.micronova.de/ 
testing-veranstaltungen. 

Newsletter Testing  
Solutions

Haben Sie schon unseren News-
letter abonniert? Melden Sie sich 
an und erhalten Sie regelmäßig  
Informationen zu den Produkten, 
Lösungen und Dienstleistungen 
von MicroNova. Ihre Interessens-
schwerpunkte sowie Ihre bevor-
zugte Sprache (DE/EN) können Sie 
natürlich auswählen.

Jetzt anmelden unter:
www.micronova.de/newsletter

stoffzellen-Messtechnik, HiL-Test & 
Validierung für Steuergeräte und Steu-
erungselektronik sowie Überwachung 
von Brennstoffzellen und Elektro- 
lyseuren vor (Stand 23, List-Saal).

Battery Experts Forum
Messe Frankfurt, Halle 6.0
5.-7. Oktober 2021

Auf dem dreitägigen Battery Experts 
Forum im Congress Center der Messe 
Frankfurt informiert MicroNova da-
rüber, wie sich die Absicherung von 
Batterie-Management-Systemen zeit- 
und kosteneffizient durchführen lässt.

Besuchen Sie unseren Vortrag „Sim-
plification and cost reduction in test- 
ing Battery Management Systems“ 
und erfahren Sie mehr über das HiL-
System „NovaCarts Battery“.

Vortragstermine:
	» Dienstag, 05.10.2021, 15:20-15:35 

Uhr, Business Presentation Lounge
	» Donnerstag, 07.10.2021, 14:00-

14:30 Uhr, Raum Conclusion

Ansprechpartner und Referent:
Abdülkerim Dagli 
sales-testing@micronova.de
+49 8139 9300-0

http://www.micronova.de/testing/videos 
http://www.micronova.de/testing-veranstaltungen
http://www.micronova.de/testing-veranstaltungen
https://www.micronova.de/testing-veranstaltungen


Der Begriff „Cloud“ ist eigentlich 
schon sehr alt, er wurde bereits in den 
1950er Jahren bei IBM kreiert. Daher 
ließe sich leicht der Eindruck gewin-
nen, dass es hier keine Innovation 
mehr gibt und die Technologie längst 
in alle Bereiche Einzug gehalten hat. 
Tatsächlich gibt es im Consumer-Be-
reich bereits eine Vielfalt von Anwen-
dungen. Viele haben ihre Musik- und 
Filmsammlung „in der Cloud“, und 
zahlreiche Online-Angebote basieren 
auf Cloud-Technologie. In den hoch-
technologischen Domänen der Unter-
nehmensanwendungen, in denen sich 
MicroNova bewegt, war der Einsatz 
von Cloud-Technologie bisher noch 
nicht bzw. nur sehr eingeschränkt 
möglich. 

Der Geschäftsbereich IT-Manage-
ment war der erste innerhalb von 
MicroNova, in dem Cloud-basierte 
Produkte bereits vor mehreren Jahren 
eine signifikante Rolle gespielt haben. 
Hier war es weniger die Verfügbarkeit 
der Lösungen als die Bedenken der 
Anwender in Bezug auf Datenschutz 
und Sicherheit, die das Voranschrei-
ten der Technologie gebremst haben. 
Inzwischen haben sich jedoch hochsi-
chere, in deutschen oder europäischen 
Rechenzentren gehostete Lösungen 
durchgesetzt, und die anfänglichen 
Berührungsängste konnten erfolgreich 
abgebaut werden. Heute verzeichnen 
wir für die Cloud-basierten Manage-

Cloud-Lösungen scheinen inzwischen allgegenwärtig, jedoch unterscheidet 
sich die Umsetzbarkeit solcher Anwendungen je nach Einsatzbereich. Wel-
che Strategie verfolgt MicroNova in diesem Zusammenhang mit seinen drei 
Geschäftsbereichen, und welchen „Cloud-Status“ haben die Produkte?

Nachgefragt...

Dr. Klaus Eder, COO, MicroNova AG

Engine-Produkte, die wir in Deutsch-
land exklusiv vertreiben, die höchsten 
Wachstumsraten innerhalb des Unter-
nehmens.

Auch in unserem Bereich Telco So-
lutions bricht gerade das Zeitalter 
der Cloud an. Ausgelöst wurde dies 
durch den großen technologischen 
Umbruch, der mit der Umstellung der 
Mobilfunknetze auf die neue 5G-Tech-
nologie einhergeht: von proprietärer 
Technologie der großen Hersteller 
hin zu Open-Source-basierten Frame-
works. Begleitet wird dieser Wandel 
von einer Verlagerung der gesamten 
Infrastruktur in die Cloud. Selbstver-
ständlich werden auch unsere Produk-
te aus der COM5.Mobile-Familie sowie 
der auf die neue 5G-Architektur spe-
zialisierte COM5.SDN Mediator schon 
bald als Cloud-basierte Versionen ver-
fügbar sein.

Die für mich diesbezüglich inter- 
essanteste Entwicklung findet je-
doch gerade in unserem Bereich 
Testing Solutions statt. Hardware-in-
the-Loop(HiL)-Systeme sind seit jeher 
von so hohen Echtzeitanforderungen 
geprägt, dass lange nicht daran zu 
denken war, auf Cloud-Lösungen um-
zusteigen. Mit unserer NovaCarts-Vir-
tual-Technologie ist es uns nun ge-
lungen, diese Barriere aufzubrechen. 
Seit mehreren Jahren haben wir kon-
sequent darauf hingearbeitet, unsere 

gesamte HiL-Technologie Cloud-fähig 
zu entwickeln – obwohl anfangs noch 
keine ausreichend leistungsfähigen 
Cloud-Lösungen vorhanden waren.

Das hat sich nun deutlich geändert: 
Inzwischen sind Clouds verfügbar, 
die die meist geforderte Zykluszeit 
von 1ms im HiL-System – oder sogar 
deutlich kürzere Zeiten – problemlos 
in Echtzeit darstellen können. Unsere 
Produktpalette „NovaCarts Virtual“ er-
möglicht es, verschiedene Test-Setups 
unkompliziert umzusetzen: vom realen 
HiL-System im Schrankaufbau, über 
Connected-Mixed-Reality-Umgebun-
gen als Mischform bis hin zu rein vir-
tuellen Cloud-Prüfständen. Damit ist 
uns ein Quantensprung in Bezug auf 
Flexibilität und mögliche Kostenre-
duktion für unsere Kunden gelungen. 
Selbstverständlich integriert sich auch 
unsere Testautomatisierungslösung 
EXAM, samt zugehörigem Test Cloud 
Controller (TCC), nahtlos in diese 
Cloud-Infrastruktur für den Test von 
Fahrzeugelektronik.

Insofern freut es mich sehr, dass wir 
heute nahezu alle unsere Produkte in 
Cloud-Umgebungen zur Verfügung 
stellen können. Mit den Produktent-
wicklungen der letzten Jahre sind wir 
bestens für den aktuell stattfindenden 
Technologiewandel gerüstet.
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Ob neue Services oder direkter Zu-
gang zu wertvollen Daten z. B. aus An-
lagen: MicroNova ebnet Unternehmen 
seit 2021 auch mit einem dedizierten 
Angebot den Weg ins Internet der 
Dinge – und zwar durch ein umfang-
reiches und zukunftsorientiertes IoT-
Portfolio. Damit lassen sich Daten von 
miteinander verbundenen Geräten, 
Sensoren und Maschinen des jewei-
ligen Unternehmens erfassen, in der 
Cloud analysieren, auswerten und in 
IoT-Konzepte einbinden.

Die fachliche Grundlage für das neue 
Angebot bildet die seit Langem bei  
MicroNova vorhandene und implizit 
genutzte Expertise. Denn Unterneh-
men unterschiedlicher High-Tech-
Branchen – u. a. Automotive, Telekom-
munikation, Energie etc. – profitieren 
seit über 30 Jahren vom praxiserprob-
ten Wissen rund um die Optimierung 
von Prozessen, die Reduzierung von 
Kosten, die Generierung neuer Ge-
schäftsmodelle und die Verbesserung 
der Sicherheit von Anlagen.

IoT-Komponenten und -Lösungen 
sind bei MicroNova aus einer Hand 
erhältlich, von der Datenerfassung 
und Verarbeitung über die Daten-
kommunikation bis hin zur Daten-
auswertung. Das MicroNova-Team 
arbeitet dabei eng mit dem spani-
schen Unternehmen amplía))) zusam-
men, das sich auf die IoT-Anbindung 
von Geräten und Business-Prozessen 
spezialisiert hat. Durch diese Partner-
schaft erhalten Unternehmen unter 
Nutzung des von amplía))) entwickel- 
ten OpenGate©-Frameworks maßge-
schneiderte Lösungen.

So profitieren sie von den Vorteilen 
des IoT: Denn durch die Vernetzung 
der „Things“ können Daten in wert-
haltige Informationen verwandelt 
werden, die wiederum je nach Pro-
jekt helfen, die Kosten zu senken oder 

komplett neue Produkte und Services 
– bis hin zu transformierten Geschäfts-
modellen zu erschaffen. Ein Anwen-
dungsbeispiel findet sich auf Seite  
18 dieser Ausgabe, weitere unter 
https://www.micronova.de/telco/iot/
loesungen.html.

Zum Leistungsumfang des neuen 
Portfolios zählt die Analyse relevan-
ter Technologien und Anforderungen 
sowie die Auswahl von Geräten und 
Sensoren inklusive Management der 
involvierten Lieferanten oder Partner. 
Darüber hinaus unterstützt MicroNova 
beim Architektur-Design, der System-
integration, der Datenauswertung und 
dem Dashboard-Design sowie einer 
optimierten Prozesssteuerung. Dank 
der langjährigen Erfahrung von am-
plía))) erhalten Unternehmen so eine 
kostenoptimierte Basis für langfristi-
gen Erfolg – unabhängig vom Reife-
grad ihres IoT-Projekts.

TEXT: Georg Kieferl   BILD: © jamesteohart / Shutterstock.com

Das Internet der Dinge (IoT) eröffnet weitreichende  

miteinander zu vernetzen und so intelligenter zu nutzen.  
Zum Jahresbeginn 2021 hat MicroNova ein offizielles  
IoT-Angebot ins Portfolio aufgenommen.

neue Möglichkeiten, um physische und virtuelle Objekte  

IoT – neu im  
MicroNova-Portfolio

MicroNova versteht die An- 
forderungen mittelständischer  

den Weg ins IoT-Zeitalter
Unternehmen – und bereitet  

https://www.micronova.de/telco/iot/loesungen.html
https://www.micronova.de/telco/iot/loesungen.html
https://www.micronova.de/telco/iot/loesungen.html


InNOVAtion  //  01-21  //  015

Telco Solutions

Neue Prozesse und Technologien 
schöpfen ihr volles Produktivitäts-
potenzial erst aus, wenn Nutzer sie 
konsequent und nachhaltig einsetzen. 
Eine in der Praxis bewährte Methode 
ist es, über einen Change-Manage-
ment-Prozess die Akzeptanz bei den 
Anwendern zu maximieren.

So lassen sich auch aktive Prozesse 
im Nachhinein unkompliziert anpas-
sen, ohne die Konsistenz der Daten 
und Workflow-Instanzen zu gefähr-
den. MicroNova setzt dabei auf einen 
partnerschaftlichen Aufbau von Pro-
jekten gemeinsam mit Kunden – vom 
Erstgespräch bis hin zu Trainings für 
Betrieb, Anwendung und Wartung.

Die IoT-Plattform OpenGate© wird 
bereits seit 2005 von MicroNova-Part-
ner amplía))) entwickelt und hat ihre 
Leistungsfähigkeit in vielen IoT-Pro-
jekten bei bekannten Unternehmen 
unter Beweis gestellt. OpenGate© 
bildet das Basis-System, das Informa-
tionen von allen Geräten sammelt und 
aufbereitet, die der Anwender einse-
hen, analysieren und auswerten kann. 
Es ermöglicht die Vereinheitlichung 
(Normalisierung) der Daten und stellt 
die Ergebnisse für die optimale Aus-
wertung über Dashboards und inte- 
grierte Business-Intelligence-Metho-
den bereit.

Weiterhin ist ein hoher Grad an Au-
tomatisierung gewährleistet, der sich 
durch umfangreiche Regeln an indivi-
duelle Bedürfnisse anpassen lässt. Ein 
leistungsstarkes Fault Management 
sorgt für die Bewertung von Events, 
das komplette Alarm-Handling und 
die Anbindung an externe Ticketing-
Systeme.

Damit bietet OpenGate© eine Reihe 
von Möglichkeiten, um Unternehmen 
durch entsprechende Geschäftsmo- 
delle ökonomischen Mehrwert zu er-
möglichen oder Kosten zu senken bzw. 
niedrig zu halten – etwa über eine 
günstigere Wartung oder die Vermei-
dung unnötiger Service-Einsätze:

	» Konnektivität und Herstellerun-
abhängigkeit: Einfache Einbin-
dung von Devices und Protokollen 

	» Daten-Management und  
Massenverarbeitung: Mess- und 
Betriebsdaten zur Hardware, Soft-
ware und Konnektivität, Fehler-
erkennung/-vermeidung 

	» Intelligente Datensammlung, 
Prozessierung und Analyse: 
Sammeln, Normalisieren und Ver-
arbeiten aller relevanten Daten, 
um wichtige Informationen zu 
extrahieren 

	» Sicherheit und Hochverfüg-
barkeit: Leistungsfähigkeit einer 
sicheren IoT-Plattform, ausgelegt 
auf mehrere Millionen angebunde-
ne Geräte

Durch die Zusammenführung der 
bewährten amplía)))-Plattform mit un-
serer weitreichenden Branchen- und 
Technologieexpertise ist MicroNova 
aus dem Stand in der Lage, Daten 
zu Informationen mit Mehrwert zu 
verwandeln – als Basis für neue Ge-
schäftsmodelle und zusätzliche Um-
satzpotenziale.

Change Management für  
höhere Anwenderakzeptanz Das Framework

Fazit

OpenGate© eSIM/SIM-Management für IoT-Anwendungen
Dieses auf dem OpenGate© IoT Framework basierende Produkt bietet ein 

zentralisiertes SIM- und eSIM-Management für Multi-Operator-Umgebungen 
– ideal für Unternehmen mit vielen Geräten im Feldeinsatz, z. B. in privaten Cam-
pus-Netzwerken. Es kann praktisch mit jeder beliebigen Mobilfunktechnologie 
(2G, 3G, 4G, NBIoT, LTE Cat-M etc.) kommunizieren und unterstützt bei Betrieb, 
Verwaltung und Überwachung von eSIMs sowie SIMs.

Enthalten sind umfassende Funktionen zur Fernüberwachung aller am SIM-
Managementprozess beteiligten Elemente. Über eine Web-basierte Anwen-
dung können Nutzer die Daten regelbasiert und automatisiert auswerten. Bei 
Fehlern verständigen benutzerdefinierte Alarme die Anwender umgehend. 
Damit können Unternehmen schnell auch große IoT-Umgebungen mit einem 
eigenen eSIM-/SIM-Management aufbauen und Services zuverlässig und leis-
tungsstark bereitstellen.

Voraussetzungen
Mit eSIM/SIM-Management lassen sich eSIMs und SIMs beliebiger Kommu-

nikationsanbieter verwalten. Ist beim Provider kein eigenes M2M-Manage-
ment-Portal vorhanden, können die aufbereiteten Informationen über ein Bulk-
Upload-Tool bereitgestellt werden. Alternativ ist die Integration mit anderen 
Plattformen über deren Schnittstellen möglich, wozu lediglich API-Zugangsbe-
rechtigungen zu den Provider-Plattformen mit SIM-Berechtigungen und Kon-
nektivität zu den jeweiligen Infrastrukturelementen (Radius) notwendig sind. 
Dank einer Integrations-API können Unternehmen mit dem OpenGate© eSIM/
SIM-Management zudem eigene Prozesse nahtlos integrieren (z. B. Ticketing-
Systeme).
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Für maximalen Mehrwert sind IoT-Lösungen meist  

vergleichbaren Umgebungen erneut verwenden.
individualisiert – sie lassen sich allerdings oft in  

Einsatzbereites IoT-Angebot
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Die OpenGate© IoT Business Suite 
wurde von amplía))) auf Basis des 
OpenGate© IoT Frameworks entwi-
ckelt und bietet dedizierte Branchen-
lösungen. Der wichtigste Vorteil für 
Unternehmen: Sie können aufbauend 
auf einem spezifisch vorbereiteten und 
im Einsatz bewährten System gemein-
sam mit MicroNova ihre individuelle 
IoT-Lösung realisieren – sehr schnell 
und kostengünstig beim Aufbau und 
im Betrieb.

	» Schnelle Implementierung neuer 
Anwendungsfälle: In der Business 
Suite sind alle notwendigen Werk- 
zeuge für das Business Data 
Mining und die Analyse von IoT-
Geräten enthalten. Ziel ist es, auf 
Basis vorhandener Funktionen in 
kürzester Zeit und mit minimalem 
Aufwand geeignete Lösungen für 
den jeweiligen Anwendungsfall zu 
erstellen. 

	» Komplexe Daten in relevante 
Informationen transformieren: 
Mit der OpenGate© IoT Business 
Suite erhalten Unternehmen die 
grundlegenden Funktionen für 
einen optimierten täglichen Be-
triebsablauf, indem sie auf ein vor-
definiertes sowie bewährtes und 
dennoch flexibles Toolkit zugreifen 
können. 

	» Monetarisierung: Der Return on 
Investment lässt sich von Firmen 
transparent bewerten, indem diese 
Regeln, Berichte und Prozesse fest-
legen, um die nötigen Informatio-
nen zu sammeln, zu messen und 
zu kontrollieren. 

	» Integration mit dem IT-Manage-
ment: Benutzerdefinierte Reports 
mit präzisen Informationen helfen 
dabei, alle Abteilungen ins Boot 
zu holen. 

	» Echtzeit-Messung der Ergebnis-
se: Maßgeschneiderte Dashboards 
ermöglichen es, den Status der 
Lösung auszuwerten, zu simulieren 
und proaktiv belastbare Entschei-
dungen zu treffen.

Ob neue Services oder direkter Zu-
gang zu wertvollen Anlagen- und 
Maschinendaten: MicroNova kennt 
die Anforderungen mittelständischer 
Firmen und begleitet den Weg ins IoT-
Zeitalter – mit einem umfangreichen 
und zukunftsorientierten Portfolio.

Mit allen Komponenten und Lösun-
gen aus einer Hand – von der Daten-
erfassung und Verarbeitung über 
die Datenkommunikation bis hin zur 
Datenauswertung – können nun auch 
mittelständische Firmen kostengüns-
tig von den Vorteilen des IoT profitie-
ren, ohne teure und behäbige Enter-
prise-Mechanismen in Gang setzen zu 
müssen. Unser Motto: „Mittelstand für 
Mittelstand, wir verstehen Ihre Anfor-
derungen.“

MicroNova-Partner amplía))) hat – 
basierend auf dem OpenGate© IoT 
Framework bzw. der OpenGate© IoT 
Business Suite – bereits verschiedene 
Lösungen entwickelt, die passgenau 

auf die Anforderungen 
bestimmter Branchen 
zugeschnitten sind: 
OGTrack und OG- 

SmartMetering. Dieser Beitrag stellt 
OGTrack vor, Informationen zu OG- 
SmartMetering sind bereits auf https://
www.micronova.de/telco/iot/loesun-
gen.html#c38115 verfügbar.

Mit OGTrack können Unterneh-
men wertvolle Assets jederzeit und 
überall verfolgen – über umfassende 
Prozessketten hinweg. Die cloudba-
sierte Lösung ist sofort einsatzbereit 
und basiert auf dem OpenGate© IoT 
Framework. Damit bietet sie ein voll-
ständiges Tool-Set, um Assets opti-
miert nachverfolgen und überwachen 
zu können. 

OGTrack umfasst neben den be-
reits einsatzbereiten Geräten auch die 
Kommunikation und eine vorkonfigu-
rierte Bereitstellung der OpenGate© 
Plattform. Unternehmen können da-
mit unmittelbar und sehr einfach mit 
einer Nutzung im Rahmen eines Proof 
of Concepts (PoC) oder sogar einer 
umfassenden Verwendung beginnen. 
Insbesondere Logistik- und Industrie-
unternehmen für den Transport von 
Container-Systemen, den Transport 
und/oder die Nutzung von Fahrzeu-
gen etc. können von der Lösung pro-
fitieren.

OGTrack ermöglicht zum Beispiel die 
Kontrolle von Ladungsträgern, Contai-
nern und Anhängern:
	» Liefer-/Produktionsplanung  

verbessern
	» Leerlaufzeiten senken
	» Verlorengehen vermeiden
	» Kosten reduzieren
	» mehr und bessere Lieferinforma-

tionen

OGTrack verbessert das Tracking 
und die präzise Geolokalisierung jed-
weder Assets. Die Statusüberwachung 
und Nutzungsstatistiken erhöhen die 
Leistung der Services und damit den 
Mehrwert für Unternehmen. Die Lö-
sung ist kompatibel mit fast jedem 
Tracker (basierend auf der Open-
Gate© Connector Factory). Für eine 
optimale Bereitstellung empfiehlt  
amplía))) den Einsatz von VTrack.

IoT für mittelständische  
Firmen – mit MicroNova,  
passgenau für jede Branche

Komponenten von OGTrack – 
sofort loslegen im IoT

OGTrack: Asset Tracking  
& Monitoring

	» Individuelle Business Cases: 
Unternehmen können ihre An-
forderungen im Hinblick auf ihr 
Geschäftsmodell direkt in der 
IoT-Welt modellieren, ohne eine 
einzige Zeile Code schreiben zu 
müssen.

https://www.micronova.de/telco/iot/loesungen.html#c38115
https://www.micronova.de/telco/iot/loesungen.html#c38115
https://www.micronova.de/telco/iot/loesungen.html#c38115
https://www.micronova.de/telco/iot/loesungen.html#c38115
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Unternehmen haben in ihren be-
stehenden Prozessen meist schon ein 
hohes Produktivitätsniveau erreicht. 
Für signifikante Effizienzzuwächse 
sind daher leistungsstarke, innova-
tive Konzepte erforderlich, die neue 
Ideen und Geschäftsmodelle unter-
stützen. MicroNova und amplía))) 
ermöglichen genau das – durch eine 
schlagkräftige Kombination von Inge-

nieurs-, Konstruktions- und Designfä-
higkeiten sowie Branchen-Know-how. 
Das Rad muss dabei nicht jedes Mal 
neu erfunden werden. Mit der oft nur 
minimalen Anpassung vorhandener 
Lösungen können Unternehmen aller 
Branchen, die vergleichbare Mehrwer-
te erzielen möchten, innerhalb kurzer 
Zeit und kostengünstig ihr eigenes 
IoT-Projekt beginnen. 

Ein europäisches Logistik- und Trans-
portunternehmen wollte Metallbehäl-
ter verfolgen, die für den Versand von 
Motorrädern verwendet werden – und 
zwar vom Verlassen des Werksge-
ländes bis zur Ankunft beim Händler. 
Denn trotz eines äußerst großzügig 
bemessenen Bestands an Transportbe-
hältern kam es durch fehlende Infor-
mationen zu deren aktuellem Aufent-
haltsort zu Lieferverzögerungen und 
damit letztendlich zu unzufriedenen 
Kunden. Das Ziel des Unternehmens 
war es daher, diese kostenträchtigen 
Beeinträchtigungen zu minimieren 

und jederzeit strukturiert und in beste-
hende Systeme integriert die benötig-
ten Informationen über die Standorte 
der Behälter zu erhalten.

Die Lösung war ein Konzept, um die 
Transportbehälter aus der Ferne und in 
Echtzeit zu verfolgen – und zwar wäh-
rend des gesamten Versandprozes-
ses. Hardware-seitig bilden Sensoren 
in den Metallboxen hierfür die Basis. 
Über das für die Kommunikation von 
Sensoren optimierte Protokoll „Secure 
Directed Diffusion“ (SDD) sammelt die 
OpenGate©-Plattform deren Daten 

Fazit

IoT- Referenz: Optimierte Lager-  
und Logistikketten mit OGTrack

Highlights
	» Web-basierte SaaS-Lösung, 

zugänglich über eine intuitive 
Benutzeroberfläche

	» Lokalisierung und Rückver-
folgbarkeit

	» Echtzeiterkennung definierter 
Ereignisse (Geofencing, unge-
plante Stopps, Bewegung etc.)

	» Überwachung zusätzlicher 
Parameter (Speicherung von 
Position, Stößen, Trägheit, 
Temperatur etc.)

	» Einfache Integration in  
bestehende Systeme

	» Vollständige Fernsteuerung 
des gesamten Inventars  
(Asset / Gerät / Kommunika-
tion)

	» KPIs & benutzerdefinierte 
Dashboards und Berichte je 
nach Nutzertyp

	» Sortierung nach definierbaren 
Parametern 

	» Rule-basierte Engine:  
benutzerdefinierte Alarme 
und automatische Aktions- 
regeln festlegen

zur weiteren Auswertung. So lassen 
sich Behälter-Standorte in Echtzeit ab-
fragen, ebenso wie deren Belegung; 
Status und Bewegungsprofil samt 
Stoppzeiten sind ebenfalls immer und 
überall verfügbar. Automatische Alar-
me informieren, wenn ein Behälter 
„seine“ Sendung abgeliefert hat und 
mehr als einen Tag unbewegt stehen 
bleibt. So konnte das Unternehmen 
teure Leerzeiten der Behälter minimie-
ren und seine Lagerhaltung optimie-
ren.
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Unser Partner amplía)))
Anwender bei ihren Prozessen und der Digitalisierung ihres Geschäfts voran-

bringen, und zwar in allen Phasen der IoT-Wertschöpfungskette des IoT (Inter-
net of Things) – so lässt sich verkürzt die Mission von amplía))) beschreiben. 
Dabei legt auch der MicroNova-Partner wert auf die eigenen Mitarbeiterinnen 
und Mitarbeiter. Werte wie Transparenz, Vielfalt und ein kollaboratives Umfeld 
werden groß geschrieben. Mit einem hochqualifizierten und erfahrenen Team 
von 35 Mitarbeiterinnen und Mitarbeitern entwickelt amplía))) die angebotenen 
Produkte sowie Lösungen vollständig selbst und legt dabei größten Wert auf 
eine wirksame Qualitätssicherung und robuste Sicherheitsmechanismen der IoT- 
und M2M-Lösungen. All das ist spürbar in der leistungsstarken und zuverlässi-
gen OpenGate IoT Platform als von Grund auf neu entwickelter, schichtbasierter 
Architektur. Derzeit insgesamt über zwölf Millionen verwaltete Instanzen, mehr 
als zehn Millionen tägliche Operationen und rund acht Millionen Transaktionen 
sprechen für sich – ebenso wie die drei Bewertungen in Folge als eine der besten 
IoT-Plattformen weltweit durch MachNation1.

www.micronova.de und IoT
Produkte, Lösungen und Referenzen – das sind die zentralen Inhalte des neuen 

IoT-Webauftritts von MicroNova. Gemeinsam mit einigen einführenden Worten 
für Neueinsteiger in das Internet of Things bietet die Webseite somit kurz und 
übersichtlich genau das, wofür auch die IoT-Lösungen von amplía))) selbst ste-
hen: schnell und einfach anpacken. Gleichzeitig sind alle relevanten Informatio-
nen enthalten, um auch ein detaillierteres Verständnis für die möglichen Vorteile 
und Abläufe sowie die Produkte und Technologien zu gewinnen. Und natürlich 
haben wir auch an das Wichtigste überhaupt gedacht: die Kontaktmöglichkeit für 
Ihre nächsten Schritte auf dem Weg ins "Internet of Things". 

www.micronova.de/telco/iot.html

„Wir freuen uns auf groß-
artige IoT-Projekte, die 
durch die Zusammen-
arbeit von MicroNova 
und amplía))) entstehen. 
Unsere Kunden werden 
davon profitieren. Die er-
gebnisorientierte Arbeits-
weise von MicroNova und 
die führende Technologie 
von amplía))) stehen so-
wohl für den Ausbau neu-
er Geschäftsmodelle als 
auch für die Optimierung 
bestehender Betriebsab-
läufe.“

– Javier Martinez,  
CEO,  

amplía)))

1	 https://www.machnation.com/2020/07/13/2020-iot-device-management-scorecard-rates-13-iot-platforms

https://www.machnation.com/2020/07/13/2020-iot-device-management-scorecard-rates-13-iot-platforms/
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Neben neuen Geschäftsmodellen für Netzbetreiber ermöglicht  

können. Network Slicing bildet die Basis dafür.
5G Dienste und Innovationen, die das tägliche Leben optimieren  

Network Slicing: eine  
5G-Schlüsseltechnologie

Die besonderen Eigenschaften von 
5G schaffen weitreichende Möglich-
keiten für Innovationen: Smart Indus-
try, Smart Farming, Smart Cities usw. 
Durch die fortschreitende Digitalisie-
rung und die Erschließung neuer Be-
reiche für den Mobilfunk wird die Zahl 
der angebundenen Endgeräte rapide 
zunehmen. Zuverlässigkeit und nied-
rige Latenzzeiten dank Ultra Reliable 
Low Latency Communication (URLLC), 
höhere Kapazitäten durch massi-
ve Machine Type Communication 
(mMTC) sowie mehr Sicherheit und 
Hochgeschwindigkeitsverbindungen 
mittels enhanced Mobile Broadband 
(eMBB) spielen dabei wichtige Rollen.

Diese Technologien stellen zugleich 
die Netzbetreiber vor Herausforde-
rungen und erfordern Investitionen 
in die neue Netzinfrastruktur. Um 
flexibel und mit der notwendigen 
Skalierbarkeit auf diese Anforderun-
gen reagieren zu können, sind neue 
Ansätze hinsichtlich Netzaufbau und 
-architektur erforderlich. Mit Software 
Defined Networking (SDN) und Net-
work Function Virtualisation (NFV) 

stehen die passenden Technologien 
bereit (zum MicroNova-Angebot dazu 
vgl. InNOVAtion 2-2020). Neben die-
sen beiden gibt es mit Carrier Aggre-
gation, Massive MIMO, Beamforming 
und Network Slicing weitere Schlüs-
seltechnologien für den 5G-Standard. 
Im Folgenden wird das letztgenannte 
Network Slicing detaillierter erörtert, 
das MicroNova ebenfalls bereits bei 
der Weiterentwicklung der COM5- 
Produkte berücksichtigt.
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Network Slicing ermöglicht den 
Netzbetreibern, ihr bestehendes Radio 
Access Network (RAN) in sogenann-
te Netzscheiben zu unterteilen. Eine 
solche Scheibe ist wie ein virtuelles, 
unabhängiges Netz zu sehen, das spe-
zifisch auf die Bedürfnisse des jeweili-
gen Kunden angepasst und diesem zur 
Verfügung gestellt werden kann. In-
dem sie auch Services inklusive deren 
Qualität definiert, entsteht die Grund-
lage für ein sogenanntes service-
orientiertes Netzwerk. Dazu gehören 
beispielsweise Angebote im Bereich 
Smart Home, Autonomes Fahren oder 
Industrie 4.0. Mit voranschreitendem 
Ausbau der 5G-Technologie können 
die Slices sogar zeitlich und örtlich be-
grenzt angeboten werden, was Kosten 
spart.

Für Mobile Network Operators 
(MNOs) eröffnet sich damit eine ser-
vice- bzw. anwendungsorientierte 
Zuordnung der Netzressourcen, mit 
einer spezifischen Quality of Service 

(QoS) für Kunden und Endgeräte.  
Vodafone erwartet vom Network 
Slicing, dass es „(…) den Kunden in 
Zukunft möglich sein sollte, für An-
wendungen benötigte 5G-Slices in  
einem Self-Administration-Portal be-
ziehungsweise Shopsystem für einen 
bestimmten Ort und einen bestimm-
ten Zeitraum vorzubestellen. Damit 
wird die Netzverbindung ‚on demand‘ 
für die nächste industrielle Revolu-
tion mit wenigen Mausklicks bestell-
bar. Und das zu günstigeren Preisen 
– die weit von den Investitionen ent-
fernt sind, die Unternehmen tätigen 
müssten, um eine Netzanbindung in 
definierter, hoher Qualität mit anderen 
Mitteln am benötigten Ort bereitzu-
stellen.“1

Bisherige Mobilfunktechnologien 
basieren auf einem relativ starren 
Funknetz, das nicht ohne erheblichen 
Aufwand für unterschiedliche Anwen-

dungsfälle skalierbar ist. Die Weiter-
entwicklung der LTE-Technologie er-
möglicht zwar bereits eine bedingte 
Skalierung, etwa über NarrowBand IoT 
(NB IoT), aber grundsätzlich ist immer 
noch sehr viel „manuelle“ Leistung für 
das Netzmanagement notwendig – 
und zwar sowohl im Engineering als 
auch im Betrieb. 

Mit Network Slicing können MNOs 
ihr Netz als unabhängige, logische, 
isolierte Ende-zu-Ende-Segmente auf 
einer physikalischen Infrastruktur ab-
bilden. Durch eine Priorisierung des 
Netzverkehrs oder eine flexible Zu-
ordnung der zugehörigen Ressour-
cen besteht die Möglichkeit, Kunden 
unterschiedliche SLAs (Service Level  
Agreements – Qualitätszusicherungen) 
zuzusichern und/oder weitreichende 
Individualisierungen anzubieten. Basis 
für die Realisierung eines solchen An-
gebots ist die SDN-/NFV-Architektur, 
die das Konzept eines hoch flexiblen, 
dynamischen und skalierbaren Net-

Funktionsweise

Architektur

5G-Architektur1

1	 https://www.vodafone.de/business/featured/technologie/wie-network-slicing-in-5g-netzen-nach-bedarf-bandbreite-latenz-und-
dienstqualitaet-sicherstellt/

https://www.vodafone.de/business/featured/technologie/wie-network-slicing-in-5g-netzen-nach-bedarf-bandbreite-latenz-und-dienstqualitaet-sicherstellt/
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work-Slice erst ermöglicht (vgl. In-
NOVAtion 2-2020). Die Abbildung auf 
S. 21 zeigt einen 5G-Aufbau mit den 
unterschiedlichen Schichten bzw. 
Netzdomänen.

Die Architektur besteht im Wesent-
lichen aus zwei Hauptblöcken: einem 
für die Slice-Umsetzung und einem für 
die Slice-Verwaltung (Slice Controller). 
Der erste Block für die Slice-Umset-
zung ist aus drei Schichten aufgebaut, 
einer Service-Ebene, einer Netzwerk-
funktionsschicht und einer Infrastruk-
turebene. 

Service-Schicht
Die Service Layer bildet die direkte 
Schnittstelle zu den MNOs bzw. den 
virtuellen Netzbetreibern (MVNOs), 
die das zugrunde liegende physische 
Netz mitbenutzen. Sie bietet eine ein-
heitliche Sicht auf die Dienstanforde-
rungen. Jeder Service wird formal als 
Instanz dargestellt. Die Service-Schicht 
bettet alle Netzwerkeigenschaften in 
Form von SLA-Anforderungen ein, von 
denen erwartet wird, dass sie durch 
eine geeignete Slice-Erstellung voll-
ständig erfüllt werden.

Netzwerkfunktionsschicht
Die Netzwerkfunktionsschicht ist für 
die Erstellung jedes Slice gemäß der 
Service-Schicht samt Instanz-Anfor-
derungen zuständig. Sie besteht aus 
Netzwerkfunktionen, die definierte 
Verhaltensweisen und Schnittstellen 
verkörpern. Mehrere solcher Funk-
tionen werden über die virtuelle Netz-
werkinfrastruktur platziert und mit-
einander verkettet. So entsteht eine 
End-to-End-geführte Network Slice 
Instance (NSI), welche die vom Dienst 
angeforderten Netzwerkeigenschaften 
widerspiegelt. Die Funktionskonfigu-
ration erfolgt über Operationen, mit 
deren Hilfe die Verwaltung des gesam-
ten Lebenszyklus möglich wird.

Infrastrukturschicht
Die Infrastrukturebene bildet die tat-
sächliche physische Netzwerktopo-
logie (Funkzugangs-, Transport- und 
Kernnetz), auf der jede Netzwerk-
scheibe abgebildet wird. Sie stellt die 
physischen Ressourcen bereit, um die 
verschiedenen Netzwerkfunktionen zu 
hosten, aus denen jede Scheibe be-
steht.

Netzwerk-Slice-Controller
Der Netzwerk-Slice-Controller, oder 
auch Orchestrator, besitzt Schnittstel-
len zu allen Ebenen bzw. Schichten und 
Funktionalitäten. Als zentrale Einheit 
kümmert er sich um die Verwaltung 
jeder Scheibe über den kompletten 
Lebenszyklus hinweg. Ende-zu-Ende-
Service-Management und Verwaltung 
der virtuellen Ressourcen sind seine 
Hauptaufgaben.

Eine NSI wird im Netz immer Ende-
zu-Ende betrachtet – ein zentrales 
Merkmal. Eine Instanz umfasst somit 
alle notwendigen Ressourcen und 
Funktionen, physikalisch (PNF – Physi-
cal Network Funktions) wie auch virtu-
ell (VNF – Virtuell Network Funktions), 
und zwar vom Gerät über die Luft-
schnittstelle (Radio) sowie die Funk- 
tionen für die Backhaul- und Trans-
portnetze bis hin zum Kernnetz und 
den Managementsystemen. Gerade 
bei der dynamischen Ressourcenzu- 
ordnung können unter Zuhilfenahme 
von KI- bzw. Machine-Learning-Me-
chanismen (Deep Learning) auch 

NSI Lifecycle2

Slice Lifecycle

Generischer Aufbau einer  
5G-Network-Slicing-Netz- 
architektur
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deutlich mehr Faktoren einbezogen 
werden (z. B. Verkehrsprognosen). Der 
Lebenszyklus einer NSI gliedert sich 
gemäß 3rd Generation Partnership 
Project (3GPP, Spezifikation TS28.530) 
in vier Phasen:

1.) Vorbereitung: Hier werden alle 
für den Slice relevanten Key-Perfor-
mance-Indikatoren (KPIs) festgelegt. 
Diese KPIs beschreiben die Slice-Güte, 
-Kapazität, -Klasse, das -Design etc. 
Außerdem definieren sie die Anfor-
derungen an die Netzressourcen und 
dienen zur Orientierung bei der Vorbe-
reitung und Bewertung der Netzwerk-
umgebung.

2.) Inbetriebnahme: In dieser Pha-
se wird eine Slice-Instanz erstellt, also 
werden alle benötigten (Netz-)Res-
sourcen von Core bis Access zugewie-
sen und konfiguriert. Diese Ressourcen 
sind auf unterschiedliche Domänen 
oder Subnetze (Core, x-Haul, RAN) 
verteilt, daher müssen die generischen 
Anforderungen für die jeweilige Do-
mäne abgebildet werden.

3.) Betrieb: Zum Bereich „Opera- 
tions“ zählen die Aktivierung und 
Überwachung, das KPI-basierte Repor-
ting, ggf. erforderliche NSI-Anpassun-
gen z. B. durch Kapazitäts- oder To-
pologie-Änderungen und schließlich 
die Deaktivierung (beendet nur den 
Kommunikationsdienst, nicht jedoch 
die NSI selbst). 

4.) Außerbetriebnahme: Die Au-
ßerbetriebnahme geht über die De-
aktivierung hinaus und bedeutet die 
vollständige Entfernung der NSI-spe-
zifischen Konfiguration samt Freigabe 
zugehöriger Ressourcen.

Folgende High-Level-Übersicht er-
läutert auf Basis des Open Source 
Frameworks ONAP die wichtigsten 
funktionalen Komponenten, wie sie 
das 3GPP spezifiziert. Es beschreibt die 
Schlüsselkomponenten des Slice Ma-
nagers bzw. Slice Orchestrators:

- Communication Service Manage-
ment Function (CSMF): Verantwort-
lich für die Übersetzung kommunika-

Slice Orchestrator3

MicroNova-Portfolio im 
Bereich SDN/NFV

Ein umfangreiches Know-how 
im Bereich AI/ML, langjährige Er-
fahrung bei der Automatisierung 
und Optimierung von Prozessen 
im Funknetzaufbau, weitreichen-
des technologieübergreifendes 
Mobilfunkwissen, Zugriff auf ein  
vollständig Open-Source-basier- 
tes Ökosystem (OSNL) – all das ist 
bei MicroNova gegeben. Daraus 
resultiert eine breite Lösungs-
kompetenz, von der Netzbetrei-
ber bzw. unsere Kundinnen und 
Kunden profitieren. Intelligente 
Ressourcenzuordnung, automati-
sierte Vorhersagen erforderlicher 
Netzwerk-Slices oder Load Ba- 
lancing sind hier nur einige Bei-
spiele des Leistungsportfolios 
von MicroNova.
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tionsdienstbezogener Anforderungen 
in netzwerkscheibenbezogene An-
forderungen zur Weitergabe an die 
NSMF (s. u.). Die CSMF hat auch ein 
Benutzer-Interface (Web-Portal) für 
das vollständige Anlegen und Verwal-
ten von Netzdiensten bzw. Slices.

- Network Slice Management 
Function (NSMF): Regelt die Ver-
waltung inklusive Lebenszyklus von 
NSIs. Sie leitet die Requests an das 
Netzwerk-Slice-Teilnetz aus den An-
forderungen an das Netzwerk-Slice 
ab. Neben dem Interface zur CSMF 
weist sie Schnittstellen zu den jeweili-
gen Subnet Management Funktionen 
(NSSMF) für RAN, Transport und Core 
auf. Die NSMF übernimmt zudem die 
Aufteilung in Subnetz-Slices und de-
ren Orchestrierung zu den NSSMFs  
(s. u.), die wiederum auf Basis der je-
weiligen Slice Design Templates (SD-
Templates) erfolgt.

- Network Slice Subnet Manage-
ment Function (NSSMF): Die NSSMF, 
auch als SDN Controller bekannt, ist für 
das Management und die Orchestrie-
rung (samt Life Cycle) von NSIs verant-

wortlich. Weiterhin stellt die Funktion 
die Beziehung zwischen dem Slice-
Dienst Single (Network Slice Selection 
Assistance Information, kurz S-NSSAI) 
und dem NSI her. Die NSSMF sind für 
jedes Slice Subnet (RAN, Transport, 
Core) vorhanden. Diese können auch 
von Drittherstellern entwickelt und 
eingebunden werden, was die direkte 
Integration von Legacy-Netzen (z. B. 
4G) erlaubt.

- Network Function Management 
Function (NFMF): Verantwortlich 
für das Management auf Anwen-
dungsebene von VNFs und PNFs und 
außerdem ein Produzent des „NF Pro-
visioning Service“, der wiederum Con-
figuration Management (CM), Fault 
Management (FM) und Performance 
Management umfasst.

Die folgende Tabelle beschreibt die 
KPIs des 5G-Standards nach ITU-2020 
der ITU² inkl. Mapping auf die 3GPP-
Service-Klassen. Davon abgeleitet wird 
eine „virtuelle“ Netzscheibe definiert, 
die letztendlich für den Anbieter bzw. 

Empfänger eines Dienstes eben jenen 
Service bzw. die Network Slice aus den 
Klassen eMBB, mMTC und URLLC be-
reitstellt.

Nachfolgendes Diagramm stellt die-
se Kennzahlen grafisch dar und er-
möglicht ein geeignetes Monitoring.

In unterschiedlichen Gremien wie 
3GPP, ITU, ETSI, O-RAN Alliance, NGMN 
werden weltweit die Standardisierung 
sowie Weiterentwicklung von 5G und 
den nächsten Netzgenerationen dis-
kutiert und getrieben. Gekoppelt an 
eine Vielzahl von Forschungsprojekten 
werden verschiedene Anwendungsfälle 
implementiert und getestet sowie be-
stehende weiterentwickelt oder neue 
spezifiziert.

Network Slicing ist dabei die ent-
scheidende Schlüsseltechnologie von 
5G, um die Vielzahl neuer Dienste im 
Netz abzubilden – bei einer gleich-
zeitig effektiven und wirtschaftlichen 
Nutzung der verfügbaren Ressourcen. 
Damit ist mehr und leistungsfähige-
rer Datenverkehr möglich und letzt-
lich der Weg zum serviceorientierten 

KPI / Leistungsmerkmal Beschreibung Anforderung 5G Use Case

Peak Data Rate (Spitzendatenraten) Maximal zu unterstützende Datenrate 20 Gbit/s eMBB
User Experienced Data Rate („gefühlte“ 
Datenrate)

Datenrate, die 95% der Zeit für das UE verfügbar sein 
sollte.

100 Mbit/s eMBB

Latency (Verzögerung) Ende-zu-Ende Paketlaufzeit
4 ms
1 ms

eMBB
URLLC

Mobility (Geschwindigkeit) Maximale Geschwindigkeit für Hand-off und QoS 500 km/h
eMBB
URLLC

Connection Density (Verbindungsdichte) Gesamtzahl der Geräte pro Flächeneinheit 10-6 / km2 mMTC

Energy Efficiency (Energieeffizienz)
Energieverbrauch gesendete / empfangene Daten 
pro Einheit (Gerät oder Netz)

eMBB

Area Traffic Capacity (Gebietskapazität) Gesamtverkehr im Versorgungsgebiet 10 Mbit/s/m2 eMBB
Peak Downlink Spectrum Efficiency 
(Spektrumeffizienz)

Durchsatz pro Einheit, Funkbandbreite und  
Netzwerk-Zelle

30 bit/s/Hz eMBB

KPI-Definition nach ITU-2020 mit Mapping auf 3GPP-Serviceklassen4

Network Slicing und KPIs

² International Mobile Telecommunications-2020 der International Telecommunication Union
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Netz oder NSaaS (Network Slicing as 
a Service) bereitet – für ein noch um-
satzträchtigeres Mobilfunkangebot. 
Grundvoraussetzung für Network 
Slicing ist dabei eine voll integrierte, 
automatisierte SDN-Architektur. Zu-
nehmend spielen hier auch Open-
Source-Lösungen und -Plattformen, 
wie z. B. ONAP, eine wichtige Rolle für 
die Netzbetreiber. Zusätzlich erlangen 
KI/ML-basierte Ansätze immer mehr 
Bedeutung für die Telekommunika-
tionsanbieter (s. Artikel Seite 30).

Die langjährige Erfahrung im Umfeld 
der Automatisierung von Netzaufbau- 
und Netzbetriebsprozessen bei zwei 
der drei deutschen Mobilfunknetzbe-
treiber durch COM5.Mobile, der ste-
tige Auf-/Ausbau des Know-hows im 
Bereich KI/ML sowie der Zugriff auf ein 
vollständig Open-Source-basierendes 
Ökosystem (OSNL) über die Koopera-
tion mit dem 5G BERLIN e. V. – all das 
ermöglicht es MicroNova, die Vorteile 
rund um die Network-Slicing-Techno-
logie in das komplette Telco-Solu- 
tions-Angebot aufzunehmen.

Das Portfolio reicht von der Auto-
matisierung funknetzspezifischer An-
wendungsfälle wie Site Integration bis 
zur Optimierung des Netzes über die 
COM5.Mobile-Produkte. Ebenso bietet 
sich die Einbindung des Bestandnetzes 
in eine zukunftweisende SDN-Archi-
tektur mit COM5.SDN Mediator an. 
Zudem sind die Integration und das 
Management des spezifischen Netz- 
und Service-Designs bzw. Slice Tem- 
plates in Form von Policies bis hin zur 
Integration funktionaler Komponenten 
in Form von Microservices Bestandteil 
dieses Themas.

Network Slicing KPIs 
auf einen Blick5

Fazit

ONAP
Die Open Network Automation Platform bildet eine umfassende Basis für 

die Orchestrierung, Verwaltung und Automatisierung von Netzwerk- und  
Edge-Computing-Diensten für MNOs, Cloud-Anbieter und Unternehmen, wel-
che entsprechende Services nutzen. Die richtliniengesteuerte Orchestrierung 
und Automatisierung physischer, virtueller und Cloud-nativer Netzwerkfunktio-
nen in Echtzeit ermöglicht die schnelle Automatisierung neuer Services, ebenso 
ein vollständiges Lifecycle-Management, wie es für 5G- und Next-Generation-
Netzwerke entscheidend ist.

ONAP ist seit 2017 als Zusammenschluss der Projekte OpenECOMP (AT&T) 
und Open-Orchestrator (Open-O; Linux Foundation mit China Mobile, Huawei 
und ZTE) verfügbar. Die Linux Foundation spezifiziert dabei unterschiedliche An-
wendungsfälle, sogenannte Blueprints, wie z. B. E2E Network Slicing oder SON. 
Neben diesen Gründern sind noch weitere Telco-Unternehmen, Netzausrüster 
sowie Hard- und Software-Hersteller Mitglieder von ONAP.

Durch das intensive Engagement der Mitglieder ist ONAP mittlerweile die 
wichtigste Plattform für die Netzwerkautomatisierung und Orchestrierung. Zehn 
Millionen Zeilen Code zeugen von einer durchaus hohen Komplexität, dennoch 
ermöglicht der modulare Aufbau auf Basis einer Microservice-Architektur und 
Runtimes in Docker-Containern eine einfache funktionale Erweiterung.
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Vor allem abseits von Hauptver-
kehrswegen bieten heute nicht alle 
Betreiber die gleiche Netzabdeckung. 
Dadurch entstehen sogenannte Grau-
zonen – Bereiche, in denen nicht alle 
Anbieter ihren Kunden einen mobilen 
Netzzugang über 4G anbieten können. 
In diesen weniger frequentierten Ge-
bieten ist es für die Mobile Network 
Operators (MNOs) oft eine wirtschaft-
liche Herausforderung, eigene Infra-
strukturen aufzubauen und mit eige-
ner Netztechnik zu betreiben. Grey 
Spot Sharing, also die Nutzung aktiver 
Infrastruktur des Partners in eigenen 
Netzlücken, soll nun Abhilfe schaffen.  
Möglich wird dies durch einen neuen 

technologischen Ansatz in den Net-
zen. Die MNOs bieten damit allen 
Kunden einen 4G-Zugang auf dem 
800-MHz-Frequenzband an.

Schon in der Vergangenheit gab es 
Initiativen der Betreiber für eine bes-
sere Netzabdeckung. Telekom, Voda-
fone und Telefónica schlossen dazu 
im Herbst 2019 eine Grundsatzverein-
barung über fast 6.000 neue Stand-
orte, um bisher völlig unversorgte 
Gebiete, so genannte „weiße Flecken" 
zu erschließen: Jeder MNO baut dabei 
anteilig und räumt den anderen Partei-
en ein Nutzungsrecht an der passiven 
Netzinfrastruktur ein. Im Gegensatz 

zur neuen Initiative wurde bisher nur 
die bauliche Infrastruktur wie Funk-
masten und Stromversorgung ge-
meinsam genutzt; die Übertragungs-
technik und Antennen stellte jeder 
Betreiber eigenständig zur Verfügung.

Anders als bei bisherigen Koopera-
tionen, wie der Standortmitbenutzung 
oder der Betreibervereinbarung zur 
Schließung weißer Flecken, ist beim 
Grey Spot Sharing keine Installation 
von separater Funktechnik oder zu-
sätzlichen Antennen notwendig. Alle 
drei Telekommunikationsunternehmen  

Keine separate Funktechnik

TEXT: Georg Kieferl   BILD: © yougoigo / Shutterstock.com

Die deutschen Mobilfunk-Provider schließen für ihre Kunden  

wechselseitige gemeinsame Nutzung der aktiven Netztechnik.
mehrere tausend „graue Flecken“ im 4G-Netz – und zwar durch  

Grey Spot Sharing  
im 4G-Netz



werden ihre Mobilfunknetze nur in 
den Gebieten Deutschlands für die 
Konkurrenz öffnen, in denen deren 
eigenes Netz keinen Empfang bietet.

Dass bei diesem Vorhaben die Bun-
desnetzagentur und das Kartellamt ein 
Wörtchen mitzureden haben, war zu 
erwarten. Die MNOs haben die Auf-
sichtsbehörden deshalb von Anfang 
an eingebunden. Bereits in anderen 
Zusammenhängen wurde dabei signa-
lisiert, dass eine stärkere Zusammenar-
beit der Wettbewerber im Sinne einer 
besseren Versorgung durchaus wün-
schenswert sei. Das Bundeskartellamt 
begrüßt grundsätzlich Kooperationen  
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5G in Eigenregie
Das schnellere 5G-Netz baut 

jeder Netzanbieter selbst aus. 
Durchschnittlich erreichen 5G-
Nutzer von Telekom und Vodafone 
Datenraten zwischen 460 und 500 
MBit/s, sofern ein verwendetes 
5G-Smartphone den Frequenzbe-
reich um 3,6 GHz unterstützt und 
die schnellere 5G-Version ausge-
baut worden ist. Allerdings besitzt 
das Band N78 mit eben jenen 3,6 
GHz nur eine geringe Reichwei-
te und ist somit selbst in Städten 
mit 5G-Ausbau selten anzutreffen. 
Insbesondere für ländliche Gebie-
te wird Grey Spot Sharing wegen 
der geringen 5G-Reichweite somit 
auch künftig ein wichtiges Ele-
ment für die Versorgung der Be-
völkerung sein. Hier wie auch bei 
anderen Mobilfunkthemen gilt: 
MicroNova unterstützt MNOs mit 
den Produkten COM5.Mobile so-
wie COM5.SDN umfassend.

zur Verbesserung der Netzabdeckung, 
solange diese den Wettbewerb nicht 
ausschalten. 

Technische Basis für Grey Spot Sha-
ring ist das „MOCN Feature“ (Multiple 
Operator Core Network) für RAN-Sha-
ring. Dies bedeutet, dass ein Radio 
Access Network (RAN) mit mehreren 
Core Networks verbunden ist. Da-
bei wird die aktive Funktechnik des 
im jeweiligen Gebiet am besten auf-
gestellten Betreibers genutzt. Das 
Configuration Management – also  
COM5.Mobile von MicroNova – muss 
dazu die Zellkonfiguration der be-
teiligten Mobilfunk-Provider einlesen 
und abgleichen. Wenn also zum Bei-
spiel die Telekom ihr Netzwerk mit 
Vodafone teilen möchte, müssen die 
betroffenen Zellen von Vodafone wie 
eigene Zellen behandelt werden.

COM5.Mobile steht damit vor der 
Aufgabe, auf externe Konfigurations-
daten der Telekom zuzugreifen und 
diese Informationen transparent in 
die Vodafone-Datenbasis einzubin-
den. Das ist kein einmaliger, sondern 
ein permanenter Prozess, da Ände-
rungen laufend eingearbeitet werden 
müssen. Im Ergebnis werden bei die-
sem Beispiel die externen wie eigene 
Vodafone-Zellen behandelt und beim 
Nachbarschafts- und Frequenz-Ma-
nagement berücksichtigt. 

Was merkt der Anwender nun davon 
an seinem Smartphone? Den Geräten 
gegenüber weist sich eine für das Grey 
Spot Sharing freigegebene Mobilfunk-
station mit der Kennung der beteilig-
ten Netzbetreiber aus. So können sich 
die Telefone, Smartwatches etc. pro-
blemlos in das jeweilige Netz einlog-
gen. Der Vorteil für den Kunden liegt 
auf der Hand: Er merkt praktisch nichts 
von einem Wechsel in das jeweils am 
besten verfügbare Mobilfunknetz. Er 

bewegt sich scheinbar im Netzwerk 
seines Vertragspartners, egal, welches 
Unternehmen die jeweilige Mobilfunk-
station tatsächlich betreibt. Die MNOs 
profitieren selbstredend im Bereich 
Kundenzufriedenheit und damit auch 
Kundenbindung.

Beim Grey Spot Sharing geht es aus-
schließlich um 4G-LTE-Konnektivität, 
das neue und deutlich schnellere 5G-
Mobilfunknetz wird weiterhin getrennt 
aufgebaut und betrieben. Zusammen-
genommen versorgen derzeit alle 
Netzbetreiber – Telekom, Vodafone 
und Telefónica O2 – laut aktuellem 
Breitband-Monitor 96,5 Prozent der 
Fläche in Deutschland bereits mit 4G. 
Da die Kooperation ohne Installation 
neuer Antennen oder neuer Technik 
realisierbar ist, liegen die Vorteile der 
Kooperation klar auf der Hand – an 
erster Stelle die niedrigen Kosten.

Funktionsweise

Vorteil Endanwender =  
Vorteil MNO
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Dipl.-Ing. Alexander Seitz ist als Head of Access Network 

Germany GmbH & Co. OHG in München tätig. Im Gespräch 

die unter anderem in einem „sehr gut“ für das Netz seines 
Unternehmens im großen jährlichen Connect-Tests resultierten. 

Design, Performance and Optimisation bei der Telefónica 

berichtete er mit Blick auf COM5.Mobile über Netzoptimierungen, 

Im Gespräch mit:  
Alexander Seitz  
(Telefónica Deutschland)

InNOVAtion: Herr Seitz, wie konnte 
Telefónica Deutschland den laufenden 
Optimierungsprozess des Radio Ac-
cess Network mit dem COM5.Mobile 
Optimizer verbessern?

Alexander Seitz (AS): Durch die Ver-
einfachungen, die mit dem COM5.Mo- 
bile Optimizer einhergingen, können 
wir sehr wirknetznah arbeiten. Das be-
deutet, dass wir jederzeit zuverlässig 
festlegen können, welche Parameter-
werte in unserem Netz eingespielt 
sind. Insbesondere können wir so auch 
sicherstellen, dass die gewünschten 
Änderungen zeitnah ins Netz kommen 
und dort auch genauso verbleiben, wie 
wir sie eingestellt haben. Vor allem die 
Time-to-Market hat sich dadurch we-
sentlich verbessert. 

InNOVAtion: Wie genau hat sich die 
Time-to-Market durch das COM5.Mo- 
bile-Optimizer-Modul Parameter De-
signer verbessert?

AS: Das zeigt sich in zwei Dimen-
sionen: Einmal konnten wir durch die 
Nähe des COM5.Mobile Optimizer 
zum Live-Netz die Prozesse soweit 
verbessern, dass wir nun eine sehr 
zeitnahe Aktivierung von stand-
ortspezifischen Optimierungen ha-
ben. Viel wichtiger ist jedoch, dass 
wir auch netzweite Vorgaben zeitnah 
selbst anpassen müssen und dafür 
jetzt keine Entwicklung der Soft-
ware mehr benötigen. Wir sind da-
her in der Lage, in kurzer Zeit neue 
Design-Vorgaben erst in einem klei-
nen Gebiet zu testen und danach 
direkt netzweit zu aktivieren, ohne 
auf neue Releases von COM5.Mo- 
bile warten zu müssen. Dadurch ist 
auch keine Paketierung von Ände-
rungen mehr nötig, das Feedback zu 
Änderungen kommt sofort und kann 
klar auf eine Design-Änderung zu-
rückgeführt werden. Wir sind 
hier im Netzdesign in einem 
vollen CI/CD-Prozess. 

InNOVAtion: Was erwarten Sie von 
den Features "Fastlane" und "Zero 
Touch" des COM5.Mobile Optimizer?

AS: Hier wird sich vor allem der 
Prozess der Standort-spezifischen 
Optimierungen verbessern. Bei eini-
gen Optimierungsfällen nutzen wir 
derzeit noch die NMS-Lösungen der 
Systemtechnikhersteller, um direkt 
den Kunden-Impact zu sehen, und wir 
pflegen dann den optimalen Wert in 
COM5.Mobile nach.
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Dieser Vorgang ist natürlich auf-
wändig und wird durch "FastLane" und 
"Zero Touch" unnötig. Dadurch verein-
facht sich der Prozess weiter, und wir 
reduzieren mögliche Fehler mit dem  
durchgängigen Einsatz von COM5.Mo- 
bile. Des Weiteren können wir dadurch 
unseren Netzbetrieb entlasten, so dass 
unser Team hier schneller und flexibler 
auf andere zeitkritische Dinge achten 
kann. 

InNOVAtion: Wie unterstützt Sie 
COM5.Mobile Integrator für den Roll-
out-Prozess, und welche Erwartungs-
haltung haben Sie an den Parameter 
Designer von COM5.Mobile Integra-
tor?

AS: Mit der Einführung des  
COM5.Mobile Integrator haben wir 
schon einen großen Schritt dahin ge-
tan, dass wir Integrationsfiles on de-
mand und kurz vor der Integration 
erstellen können. Dadurch sind viele 
potentielle Fehlerquellen beseitigt 
worden. Mit dem Parameter Designer 
werden wir wie im COM5.Mobile Opti-
mizer die Prozesskette für Änderungen 
komplett Release-unabhängig gestal-
ten können. Auf diese Weise können 
wir das Risiko für Fehler drastisch 
senken sowie unsere Time-to-Market 
insbesondere für die Einführung neu-
er Hardware-Komponenten ebenfalls 
weiter reduzieren. 

InNOVAtion: Wie kann COM5.Mo-
bile auf dem Weg zu SDN/NFV unter-
stützen, und wo sehen Sie die Vorteile 
einer vollautomatisierten Lösung für 
die zukünftigen Themen wie SDN/
NFV?

AS: Die COM5.Mobile-Software-Ar-
chitektur hat sich in den letzten Jah-
ren von einem spezialisierten Ansatz 
mit dedizierten Use Cases zu einer 
flexiblen Plattform weiterentwickelt. 
Nun sind wir dabei, diese Plattform 
zu automatisieren. Damit schaffen wir 
auch die Grundlagen, Netzdienste und 
Konfigurationen on demand und voll 
automatisch durchführen zu können. 
Wir werden in Zukunft eine weitere 
Entkopplung von Hardware und Soft-
ware nicht nur im OpenRAN sehen. So 
vorteilhaft diese Entkopplung ist: Es ist 
auch wichtig, hier eine ganzheitliche 
Service-Provisionierung sicherzustel-
len. Die Flexibilisierung und Modula-
risierung von COM5.Mobile geht hier 
genau in die richtige Richtung. 

InNOVAtion: Herr Seitz, vielen Dank 
für das Gespräch!

„Mit der Einführung des 
COM5.Mobile Integrator 
haben wir schon einen 
großen Schritt dahin ge-
tan, dass wir Integrations-
files on demand und kurz 
vor der Integration erstel-
len können.“

– Alexander Seitz,  
Telefónica Deutschland GmbH 

& Co. OHG
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Mit der Verbreitung der 5G-Technologie sind neue  

Intelligenz (KI) in das Funknetz hilft, diese zu realisieren.
Netzwerklösungen gefragt – die Einbindung von Künstlicher  

Mit Künstlicher  
Intelligenz ins Netz

Der großflächige Roll-out des 5G-
Netzes bringt nicht nur viele Vorteile 
mit sich, sondern auch einige Heraus-
forderungen. So können zum Beispiel 
nicht alle neuen Services mit den bis-
her verwendeten Technologien umge-
setzt werden. MicroNova setzt daher 
auf KI-basierte Methoden zur Analyse 
der über COM5.Mobile verwalteten 
Netzdaten und implementiert ent-
sprechende Funktionen in der neuen 
Produktgeneration COM5.SDN.

Durch die beständig steigende Zahl 
an Geräten, die Zugriff auf das Funk-
netz anfordern, wird dieses immer 
komplexer. Nicht nur Smartphones 
werden in Zukunft das Netz nutzen, 
sondern auch diverse Fahrzeuge, Ma-
schinen usw. Zusätzlich wird es für 
kommende Services immer wichti-
ger, dass diese Echtzeit-fähig sind. So 
müssen beispielsweise Autos künftig 
Realtime-Informationen senden und 
empfangen können. Ansonsten ist der 
Zeitversatz zu groß, um auf veränder-
ten Umstände angemessen reagieren 
zu können.

Limitation des heutigen 
Netzes
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Zudem wachsen die zu verarbeiten-
den Datenmengen, nicht nur aufgrund 
der zahlreichen Geräte die sich im Netz 
einwählen, sondern auch, weil immer 
komplexere Daten wie beispielswei-
se Videostreams übertragen werden. 
Um in Zukunft ein schnelles und agiles 
Netzwerk garantieren zu können, ist 
der Einsatz von KI unerlässlich – denn 
Künstliche Intelligenz eröffnet Mög-
lichkeiten, um die erwähnten Heraus-
forderungen zu überwinden.

Der Einsatz von KI in der Telekommu-
nikationsbranche bringt weitreichende 
Vorteile mit sich, die im Folgenden er-
läutert werden. Die beiden zentralen 
Anwendungsbereiche für Mobilfunk-
netzbetreiber sind die Sicherung (Ser-
vice Assurance) und Optimierung ihrer 
bestehenden Netze.

Die wesentliche Aufgabe eines Netz-
betreibers besteht in der Gewährleis-
tung eines stabilen Mobilfunknetzes. 
Ist das Netz nicht permanent mit 
ausreichender Bandbreite verfügbar, 
wechseln die Kunden nach und nach 
zur besser performenden Konkurrenz. 
Um das zu vermeiden, muss jeder 
Netzwerkbetreiber die konstante Leis-
tung seiner Services sicherstellen. Dies 
erfolgt primär durch eine möglichst 
zuverlässige Vorhersage des aufkom-
menden Datenvolumens sowie einer 
frühzeitigen Erkennung von Cyber-
Angriffen.

Prädiktion
Der größte Vorteil bei der Verwendung 
von KI innerhalb des Radio Access 
Networks (RAN) ist die Vorhersage des 
zukünftigen Datenaufkommens. Hier-
bei werden sowohl innerhalb als auch 
außerhalb des RANs generierte Daten 

eingebunden. Dadurch lassen sich bei-
spielsweise Wettervorhersagen oder 
der Spielplan der Fußball-Bundesliga 
in die Netzwerkplanung miteinbezie-
hen. Entworfen wird nicht nur eine 
Prognose der zu erwartenden Auslas-
tung, sondern auch die passende Posi-
tionierung und Dimensionierung von 
Antennen und Nodes. Durch die prä-
zisere Planung, die nun auch auf exter-
nen Daten basiert, erfolgt eine bessere 
Ressourcenverteilung und -nutzung, 
um allen Usern die bestmögliche Qua-
lity of Experience (QoE) zu bieten.

Darüber hinaus können On De-
mand-Services und Ultra-Reliable Low 
Latency Communication (URLLC) nur  
mit Hilfe von KI angeboten werden. 
Hierfür sind sowohl geringe Latenz-
zeiten als auch eine sehr geringe Feh-
lerrate notwendig. Um das sicherzu-
stellen, dürfen Netzwerkausfälle gar 
nicht erst auftreten – und müssen ent-
sprechend mit Hilfe der KI im Vorfeld 
erkannt werden. Dazu werden die, vor 

einem drohenden Ausfall typischen 
Muster identifiziert und durch eine 
schnelle Umverteilung der Ressour-
cen Abhilfe geschaffen. Voraussetzung 
hierfür ist ein in Zukunft deutlich fle-
xibleres Netz. Durch das beschriebene 
Vorgehen beeinträchtigen potenzielle 
Fehler den Endanwender nicht und alle 
Services stehen durchgängig zur Ver-
fügung.

Security
Ein weiterer wichtiger Aspekt der Ser-
vice Assurance ist die frühzeitige Er-
kennung von Cyber-Angriffen. Die 
Einführung neuer Services fordert 
auch die Anpassung der bestehenden 
Netzwerkarchitektur. Hierbei wird pri-
mär auf Software Defined Networking 
(SDN) gesetzt, wodurch Hard- und 
Software bestmöglich voneinander 
entkoppelt sind. Wie bereits in der 
vorherigen Ausgabe der InNOVAtion 
(02-2020) erwähnt, ist das Kernele-
ment dieser Struktur der Orchestrator. 
Durch seine zentrale Position verfügt 

Service Assurance

Vorteile der Verwendung 
von KI

Einsatzmöglichkeit von KI in einem 
Software Defined Network (SDN)1
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er über ein umfassendes Gesamtbild 
des vollständigen RANs, sodass er 
durch den Einsatz von KI Anomalien 
sofort erkennen kann. Folglich trägt 
nicht nur die Prädiktion, sondern 
auch eine innovative Architektur 
zur Ausfallsicherheit des gesamten 
Mobilfunknetzes bei, indem sie die 
frühzeitige Erkennung von Unregel-
mäßigkeiten ermöglicht.

Neben der Service Assurance bildet 
die Optimierung des vorhandenen 
Netzes die gewinnbringendste Vorge-
hensweise. Netzbetreiber können dies 
mit verschiedenen Ansätzen erreichen. 
Auch hierbei wird KI eine wichtige Rol-
le spielen.

Automatisierung
Automatisierung ist für Mobilfunk-
netze von zentraler Bedeutung. Im-
mer mehr Routineeingriffe werden im 
Laufe der Zeit maschinell durchgeführt 
werden. Darüber hinaus wird KI mehr 
Zusammenhänge von alleine verste-
hen und auf dieser Basis auch selbst 
Entscheidungen treffen. Somit wer-
den Netzwerke in Zukunft vermehrt 
selbstständig Lösungen für komple-
xe Probleme finden, sich sukzessive 
selbst optimieren und Ansätze finden, 
die Expert:innen bisher nicht in Be-
tracht gezogen haben. Das bedeutet, 
daß sie immer effizienter und schnel-
ler auf unbekannte Situationen reagie-
ren werden. Das spart viel Arbeitszeit 
und senkt das Fehlerrisiko manueller 
Optimierungen – es entsteht also ein 
besseres Netz bei geringeren Kosten.

Time to Market
Innerhalb des Netzwerks werden aber 
nicht nur die laufenden Prozesse op-
timiert: die Einbindung von KI wird 
auch Netzwerk-Roll-outs deutlich ver-
einfachen und beschleunigen. Dank 
SDN müssen Netzbetreiber nicht mehr 
in jeder Ausführungsphase die Hard-
ware kostenintensiv austauschen – ein 
simples Software Update genügt. Das 
verkürzt die Zeit, bis neue Services 
und Netzwerkkonfigurationen zur Ver-
fügung stehen erheblich und steigert 
damit den Umsatz.

Das Thema KI ist ein weites Feld. Im 
Bereich der Telekommunikation findet 
vor allem die Teildisziplin „Maschinel-
les Lernen“ (Machine Learning, ML) 
Anwendung. Hierbei lernt das System, 
Muster zu erkennen und anhand die-
ser unbekannte Daten zuzuordnen. 
Die vielen Parameter innerhalb eines 
Funknetzes bieten eine ideale Grund-
lage für das Training von ML-Model-
len. Wichtig ist dabei die Wahl des 
passenden Modells. Durch die Kom-
plexität sowohl der beteiligten Daten 
als auch der Modelle kann dies durch-
aus eine herausfordernde Aufgabe 
darstellen. In der Telekommunika- 
tionsbranche kommen alle Formen 
des ML zum Einsatz:

	» Supervised Learning
	» Unsupervised Learning
	» Semi-supervised Learning
	» Reinforcement Learning

Bei all diesen Lernmethoden ist ein 
vorausgehendes Training notwendig, 
damit Systeme später auf die ge-
wünschte Art und Weise Entscheidun-
gen treffen können. Hierfür werden 
teilweise Trainingsdaten benötigt, an-
hand derer das Modell lernt. Zusätz-
lich sind Testdaten erforderlich, an-
hand derer überprüft wird, wie gut die 
Entscheidungsfähigkeit des Modells 
bereits ist.

Stehen hierfür allerdings zu wenig 
Informationen zur Verfügung, kann 
das Modell die Zusammenhänge nicht 
ausreichend erlernen, und die Tref-
ferquote für richtige Entscheidungen 
ist zu gering (Underfitting). Wird das 
Modell jedoch mit zu vielen Daten ver-
sorgt, tritt mit dem sogenannten Over-
fitting das Gegenteil ein. In diesem Fall 
lernt das Modell die Eigenschaften 
der Datensätze sukzessive auswendig 
und erkennt nur noch bereits vertraute 
Informationen sinnvoll – neue Daten 
können hingegen kaum noch passend 
eingeordnet werden.

Um das zu vermeiden, sollten sowohl 
Trainings- als auch Testdaten zur Ver-
fügung stehen, die dem Modell zu-
nächst unbekannt sind. Anhand dieser 
Daten wird in regelmäßigen Abstän-
den gemessen, wie oft das Modell 
bereits richtige Entscheidungen trifft 
und ob weiteres Üben erforderlich ist, 
wobei die Anforderungen recht unter-
schiedlich sein können.

Das Training

Prinzip des Under- und Overfittings2

Einbindung von KI

Optimierung
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Beim Supervised Learning lernt das 
Modell auf Basis sogenannter ge-
labelter Daten: Bereits vor Beginn des 
Trainings werden sie per Hand mit 
dem richtigen Ergebnis versehen. Die 
Entscheidung, die das Modell nach 
Verarbeitung des jeweiligen Inputs 
getroffen hat, wird mit diesem Label 
verglichen. Stimmen die Zuordnungen 
nicht überein, erfolgt eine schrittweise 
Anpassung. Dadurch verbessert sich 
das Modell laufend und erkennt nach 
dem Training eine Vielzahl an unbe-
kannten Datensätzen richtig.

Ein klassischer Anwendungsfall für 
Supervised Learning in der Telekom-

munikationsbranche ist die Klassifizie-
rung von Service-Anforderungen, Be-
triebsdaten oder des Datenverkehrs. 
Hierfür häufig verwendete Methoden 
sind beispielsweise Support Vector 
Machines, Artificial Neural Networks 
oder auch Deep Neural Networks. 
Solche Neuronalen Netze dienen zur 
Realisierung verschiedener Machine-
Learning-Methoden, so auch beim 
Supervised Learning. Der Aufbau der 
Neural Networks ist, wie der Name be-
reits vermuten lässt, an die neuronale 
Struktur des menschlichen Gehirns an-
gelehnt. Die verschiedenen Schichten 
(Layer) bestehen aus mehreren Knoten 
(Nodes), von denen jeder mit Knoten 

aus dem vorherigen sowie dem nach-
folgenden Layer verknüpft ist.

Von außen sichtbar sind ausschließ-
lich die Input- sowie Output-Layer. 
Die mehrstufigen Entscheidungen 
werden in den dazwischenliegenden 
Hidden-Layers getroffen. Hierbei sind 
den Verbindungen zwischen den ein-
zelnen Neuronen zu Beginn zufällige 
Gewichtungen zugewiesen, die durch 
das Training mittels Backpropagation – 
eine der Delta-Regel folgende Fehler-
rückführung – optimiert werden. Auf 
diese Weise lernt das Neural Network 
und trifft am Ende die gewünschten 
Entscheidungen.

Supervised Learning

Supervised  
Learning

Klassifizierung
	» Service-Anforderungen
	» Betriebsdaten
	» Datenverkehr

Beispiel: 
> Support Vector Maschine
> Neural Networks

Gruppierung von Daten
	» Nodes
	» Endanwender
	» Geräte
	» Nutzerdaten

Beispiel:  
> k-Means Clustering
> Hauptkomponentenanalyse  
   (Principal Component Analysis)

Formulierung dynamischer 
Richtlinien zur Ressourcen-
steuerung

Erkennen von unregel- 
mäßigem Verhalten
	» Sicherheit
	» Überwachung des Netzes

Erstellung von  
Kundenprofilen

Neukonfiguration  
der Netzparameter

Prädiktion
	» Erwartbare Datenmengen  

(insb. Lastspitzen)
	» Untypisches Nutzungsverhalten 

(Unterbindung von Betrug)
	» Quality of Experience
	» Kundenzufriedenheit
	» Vorausschauende Vorhersage von 

Verbindungsfehlern 

Beispiel:  
> Predictive Maintenance

Unsupervised  
Learning

Reinforcement 
Learning
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Ein weiteres wichtiges Anwendungs-
feld für das Supervised Learning stellt 
die oben erwähnte Prädiktion dar. 
Hierbei handelt es sich um die Vorher-
sage von erwartbaren Datenmengen 
sowie von Lastspitzen (Traffic Peaks) 
oder auch von untypischem Nut-
zungsverhalten, um z. B. Telefonbetrug 
zu unterbinden. Die richtige Prognose 
von möglichen Verbindungsfehlern 
kann für „vorausschauende Wartung“ 
(Predictive Maintenance) genutzt wer-
den. So lassen sich potenzielle Fehler-
quellen schon vor ihrem Auftreten eli-
minieren. Darüber hinaus ermöglicht 
dies Voraussagen über das Benutzer-
verhalten, die Quality of Experience 
und die Kundenzufriedenheit, und 
somit eine fortlaufende Verbesserung 
der Services. 

Im Gegensatz zum Supervised Learn- 
ing wird beim Unsupervised Learn- 
ing nicht mit bereits gelabelten Daten 
trainiert. Das Modell weiß also zu kei-
nem Zeitpunkt, ob die am Ende getrof-
fene Entscheidung richtig oder falsch 
ist. Es verlässt sich ausschließlich auf 
eigenständig erkannte Muster und 
Zusammenhänge, die zwischen den 
Trainingsdaten auftreten, und trifft auf 
dieser Basis seine Entscheidungen. Be-
sonders hilfreich kann diese Art des 
Machine Learnings sein, wenn die 
Möglichkeit des Labelns nicht besteht, 
etwa aus Ressourcengründen. Insbe-

sondere bei großen Datenmengen ist 
das vorherige Zuordnen sehr zeitauf-
wändig, weshalb oft darauf verzichtet 
wird.

Zwei wichtige mathematische Mo-
delle, die innerhalb des Unsupervised 
Learnings Anwendung finden, sind 
der k-Means-Algorithmus sowie die 
Hauptkomponentenanalyse (Principal 
Component Analysis). Beide Metho-
den fokussieren sich auf die Eintei-
lung von Daten in mehrere Gruppen 
anhand ihrer mittleren Abweichung. 
Die Verfahren finden Anwendung im 
Clustering von Nodes, Endanwendern 
und Geräten sowie verschiedenen Be-
nutzerdaten. Hilfreich sind sie auch 
bei der Erstellung von Kundenprofilen 
und dem Erkennen unregelmäßigen 
Verhaltens. Letztgenannter Aspekt för-
dert die Sicherheit und unterstützt die 
Überwachung des Netzes. 

Um die aufwändige Arbeit des La-
belns zu umgehen, wird oft nur ein 
kleiner Teil der Daten kategorisiert. 
Daraus entsteht eine Mischform des 
Supervised und Unsupervised Learn- 
ings: das Semi-Supervised Learning. 
Nach einem ersten sehr effektiven 
aber auch kostenintensiven Training 
mit den markierten Datensätzen wird 
das Modell anschließend mit den un-
gelabelten Daten weiterentwickelt.

Diese Herangehensweise ergibt ei-
nen guten Mix aus initialem Aufwand 
und Ertrag. Sowohl die Traffic Clas-
sification als auch die Anomalie-Er-
kennung sind dabei wichtige Anwen-
dungsgebiete. Letztere wird vor allem 
durch die Analyse des Datenverkehrs 
und umfassende Netzwerküberwa-
chung realisiert. 

Im Gegensatz zu den vorherigen Mo-
dellen kommen beim Reinforcement 
Learning keine im Voraus generierten 
Daten zum Einsatz. Ein sogenannter 
Agent wird in eine per Markov-Ent-
scheidungsproblem (Markov Decision 
Process) vordefinierte Umgebung ge-
setzt und führt selbstständig Aktionen 
aus. Ziel ist es, den Agenten durch eine 
Belohnungsstrategie, basierend auf 
der Maximierung des zu erwartenden 
Gewinns, zu einer optimalen Kom-
bination von Aktionen zu bewegen. 
Durch die kontinuierliche Interpreta-
tion der eigenständigen Bewegungen 
wird der Agent permanent neuen Zu-
ständen ausgesetzt und erhält positive 
oder negative Belohnungen. So lernt 
er, durch welche Taten seine Gewinne 
steigen und führt diese vermehrt aus.

Das Besondere am Reinforcement 
Learning ist, dass das Modell ohne 
konkrete Handlungsanweisungen lernt 
und oft kreative Wege zur eigenstän-
digen Problemlösung findet. Diese Art 
des ML wird im Telekommunikations-
umfeld vor allem bei der Neukonfi-
guration der Netzparameter sowie 
bei der Formulierung dynamischer 
Richtlinien zur Ressourcensteuerung 
verwendet. In beiden Fällen spielt 
die Umgebung eine große Rolle. Die 
Konfiguration ist beispielsweise nicht 
nur von den Zellnachbarschaften ab-
hängig, sondern auch die umliegende 
Bebauung und der Bewuchs müssen 
beachtet werden. 

Reinforcement Learning

Semi-Supervised Learning

Prinzip des Reinforcement Learnings3

Unsupervised Learning
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Der Einsatz von KI ist für kommen-
de Innovationen im Mobilfunkumfeld 
unerlässlich. Viele der geplanten Funk-
tionen des 5G-Netzes sind etwa ohne 
Prädiktion und Agilität, und somit die 
Einbindung von KI, nicht realisierbar. 
Netzbetreiber werden sich daher in 
naher Zukunft intensiver mit den ver-
schiedenen Strategien im Bereich des 
maschinellen Lernens auseinanderset-
zen müssen; MicroNova kann hierbei 
umfassend unterstützen. Denn eine 
gelungene Kombination von Algorith-
men und Trainingsdaten schafft die 
Basis für eine umsatz- und renditestar-
ke Zukunft.

Fazit
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ManageEngine hat mit „OpManager 
MSP“ eine Lösung für das Netzwerk-, 
Server- und Virtualisierungs-Monitor- 
ing geschaffen, die speziell für die 
Anforderungen von IT-Dienstleistern 
entwickelt wurde. Managed Service 
Provider können damit die Leistungs-
fähigkeit, den Zustand und die Ver-
fügbarkeit der von ihnen betreuten 
Kundennetzwerke einfach und kosten-
günstig von einer zentralen Konsole 
aus überwachen. 

Wie alle MSP-Lösungen von Manage- 
Engine verfügt auch OpManager MSP 
über eine mandantenfähige Archi-
tektur, so dass sich die Netzwerk-
aktivitäten mehrerer Kunden parallel 
organisieren und verwalten lassen. IT-
Dienstleister können dadurch remote 
an jedem Standort Probleme analy-
sieren und bei Bedarf Netzwerkkonfi-
gurationen aktualisieren, ohne einen 
lokalen Administrator hinzuziehen zu 
müssen. 

Für einen schnellen Überblick über 
ein bestimmtes Netzwerk sorgen kun-
denspezifische Dashboards. Sie fassen 
die wichtigsten Informationen wie 
Leistung, Bandbreitenverbrauch und 
kürzlich erfolgte Änderungen an Ge-
rätekonfigurationen schnell und über-
sichtlich zusammen.  

Mit der neuen Sicherheitslösung 
„M365 Security Plus“ können Unter-
nehmen ihre Microsoft-365-Umge-
bung (ehemals Office 365) absichern. 
ManageEngine hat hierfür umfangrei-
che Auditing- und Monitoring-Funk-
tionen entwickelt, die zusätzlichen 
Schutz gegen unbefugte Zugriffe und 
Cyber-Attacken bieten.

IT-Administratoren können mit der 
Lösung kritische Änderungen und Ak-
tivitäten im Zusammenhang mit Ex-
change Online, Teams oder anderen 
Microsoft-365-Komponenten durch 

Netzwerk-Monitoring  
für Managed Service 
Provider (MSP)

ManageEngine  
erweitert Portfolio
Netzwerk-Monitoring für IT-Dienstleister, Absicherung  
von Microsoft-365-Umgebungen: Das sind die beiden 
Schwerpunkte der neuen ManageEngine-Lösungen. 

TEXT: Redaktion   BILDER: © DKosig / iStockPhoto.com; © ManageEngine
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Warnmeldungen in Echtzeit umge-
hend erkennen. Zudem überwacht 
M365 Security Plus Zustand und Per-
formance der gesamten Microsoft-
365-Umgebung. 

Eine inhaltsbasierte Suche hilft, Phish- 
ing-Angriffe frühzeitig zu erkennen. 
Zudem bietet M365 Security Plus wei-
tere Funktionen, die beim Aufspüren 
von Spam und Malware sowie bei der 
Delegation einfacher Aufgaben an 
Nicht-Administratoren unterstützen.

Schutz und Absicherung  
für Microsoft 365
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Kostenlose Testversionen

Weitere Informationen zu den vorgestellten Produkten sowie kostenlose,  
30 Tage gültige Testversionen sind verfügbar unter: 

	» OpManager MSP: https://www.manageengine.de/opmanagermsp
	» M365 Security Plus: https://www.manageengine.de/m365securityplus

M365 Security Plus Dashboard: IT-Administratoren finden hier alle wichtigen Informationen zu 
Microsoft-365-Lizenzen, -Anwendern, Mailbox-Traffic etc.2

OpManager MSP Dashboard: Kundenspezifische Dashboards zeigen IT-Dienstleistern auf einen 
Blick alle wichtigen Informationen zu einem bestimmten Netzwerk. So lässt sich schnell herausfin-

den, was Probleme verursacht – und Abhilfe schaffen, bevor die Endanwender etwas bemerken.

1
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die Kompatibilitätsprüfungen für Be-
triebssystem und Anwendungen wa-
ren in den bisherigen Tools speziell für 
Enterprise-Apps sehr zeitintensiv. Da 
die Apps zudem noch unterschiedli-
che Lizenzlaufzeiten hatten, war es für 
EDV-Leiterin Simone Hofmeister nur 
mit großem Aufwand möglich, alles im 
Blick zu behalten. 

Die zeitintensive Endgeräte-Ver-
waltung und der fehlende Überblick 
über die Lizenzen veranlassten das 
Unternehmen, sich nach einer neuen 
Enterprise-Mobility-Management-Lö-
sung umzusehen. „Unser Ziel war es, 
alle mobilen Geräte in einer Portallö-
sung und auf einen Blick schnell und 
einfach zu verwalten“, erklärt Simone 
Hofmeister. Nach umfassender Re-
cherche testete die IT-Abteilung Mo-
bile Device Manager Plus von Manage- 
Engine – und war bereits während der 
30-tägigen kostenlosen Testphase 
überzeugt, die richtige Lösung gefun-
den zu haben.

Damit die europaweiten Transpor-
te stets zuverlässig und flexibel ab-
gewickelt werden können, legt das 
Unternehmen großen Wert auf eine 
optimale Betreuung seiner Fahrer und 
der technischen Hilfsmittel an Board. 
So ist jeder der 150 Lkws mit einem 
Tablet ausgestattet, das alle wichtigen 
Informationen bereithält – von Dispo- 
Aufträgen, Belade-Informationen und 
Nachrichten an die bzw. von der Dispo-
sition über Tankmeldungen, Reifen- 
druckangaben, Kilometerständen und 
Positionen bis hin zu allen weiteren 
Daten, die für einen reibungslosen Ab-
lauf notwendig sind. 

Für die Verwaltung dieser Endgeräte 
setzte die IT-Abteilung von Bay Logis-
tik auf mehrere Insellösungen. Um die 
Apps auf dem neuesten Stand zu hal-
ten, mussten diese einzeln und teilwei-
se mehrfach aktualisiert werden. Auch 

Die Bay Logistik GmbH + Co. KG ist 
ein familiengeführtes Dienstleistungs-
unternehmen, das sich auf den Trans-
port und die Lagerung flüssiger und 
granulierter Chemikalien spezialisiert 
hat. Dabei setzt das 1945 gegründe-
te Unternehmen auf Transparenz und 
Qualität in der gesamten Lieferkette. 
Die ideal synchronisierten Transport-
Services von Bay Logistik, die in enger 
Zusammenarbeit mit dem jeweiligen 
Auftraggeber entstehen, ermögli-
chen es den Kunden, kostenintensive 
Rohstoffvorhaltungen auf ein Mini-
mum zu reduzieren oder vollständig  
auszulagern.

Bay Logistik GmbH + Co. 
KG:

	» Branche: Logistik
	» Mitarbeiter: ca. 220
	» Hauptsitz: Waiblingen
	» Gründung: 1945

Enterprise-Mobility- 
Management für Bay Logistik
Mobile Device Manager Plus vereinfacht mobile  
Dokumentenbereitstellung

TEXT: Redaktion   BILD: © Bay Logistik

Hoher Zeitaufwand und  
fehlender Überblick
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„Mit Mobile Device Manager Plus 
können wir alle Devices auf einen 
Stand bringen. Zudem verhindert das 
Profilmanagement, dass versehent-
lich Einstellungen in den Apps vorge-
nommen oder Anwendungen gelöscht 
werden“, so die EDV-Leiterin. Um den 
Fahrern eine klar strukturierte Über-
sicht über die für ihre Tätigkeit not-
wendigen Apps zu geben, nutzt Bay 
Logistik den „Kiosk-Modus“ der Ma-
nageEngine-Lösung: Damit lassen sich 
unbeabsichtigte Systemänderungen 
zuverlässig verhindern, die zu einem 
App- oder Tablet-Ausfall führen könn-
ten. 

Auch der Test der Enterprise-Apps ist 
für die IT-Abteilung einfacher gewor-
den: Die Anwendungen können im Be-
ta-Stadium geprüft und anschließend 
für die jeweiligen Gruppen oder Gerä-
te ausgerollt werden.

Ein weiterer Vorteil ist die Möglich-
keit, Dokumente zentral auf den Tab- 
lets bereitzustellen. So können Dis-
position und hauseigene Werkstatt 
wichtige Informationen wie Schadens-
meldungen, Kundenbelege oder Ge-
nehmigungen an einen oder mehrere 
Fahrer gleichzeitig senden. Die Doku-
mente sind auf diese Weise genau da, 
wo sie sein sollen: beim Fahrer und da-
mit auch direkt beim Kunden. „Der un-
komplizierte Dokumentenversand hilft 
uns, unseren Digitalisierungsfortschritt 
und unser Qualitätsdenken ‚ganz 
nebenbei‘ direkt bei unseren Kunden 
zu präsentieren“, freut sich Simone  
Hofmeister. 

Die für das Content-Management 
verwendete Containerisierung hat 
auch die Smartphone-Verwaltung 
deutlich vereinfacht: Neue Geräte 
lassen sich jetzt als BYOD einbinden, 
so dass diese auch privat genutzt wer-
den können. Geht ein Telefon verloren 
oder tritt ein Mitarbeiter aus, kann die 
IT-Abteilung alle Unternehmensda-
ten und -dokumente per „Corporate 
Wipe“ schnell und unkompliziert über 
die Konsole von Mobile Device Mana-
ger Plus löschen.

Dieser integrierte Remote-Zugriff 
hat – neben dem Plus an Sicherheit – 
noch einen weiteren Vorteil: Bay Lo-
gistik konnte so eine weitere Insellö-
sung deaktivieren und die IT-Kosten 
weiter senken. „Neben der spürbaren 
Reduzierung des Workloads hat unse-
re IT mit Mobile Device Manager Plus 
weniger administrativen Aufwand und 
eine intuitiv bedienbare All-in-One-
Lösung für unsere Devices“, erklärt die 
EDV-Leiterin.

Mobile Device Manager Plus hat die 
IT-Abteilung von Bay Logistik inner-
halb kürzester Zeit entlastet. „Die Lö-
sung enthält eine Vielfalt von Funktio-
nen, die wir mit der Zeit ausprobieren 
und gegebenenfalls implementieren 
werden. Unser erstes Ziel – eine si-
chere Digitalisierung und Bestückung 
der Flotte mit den 150 Tablets – haben 
wir bereits erreicht“, zeigt sich Simone 
Hofmeister zufrieden.

„Neben der spürbaren 
Reduzierung des Work- 
loads hat unsere IT mit 
Mobile Device Manager 
Plus weniger administra-
tiven Aufwand und eine 
intuitiv bedienbare All-
in-One-Lösung für unsere 
Devices.“

– Simone Hofmeister,
Leitung EDV,  

Bay Logistik GmbH + Co. KG

Kundennutzen:

	» Zeitersparnis bei Routine- 
aufgaben

	» Intuitive, nutzerfreundliche 
Bedienung

	» Ein zentrales Tool für verschie-
denste Anforderungen

	» Sehr gutes Preis-/Leistungs-
verhältnis

	» Mehr Ressourcen für  
wichtigere Themen

Weniger Workload, 
geringere Kosten

Sichere Digitalisierung für  
reibungslose Transporte

ManageEngine Mobile
Device Manager Plus
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sysbus: Im Rahmen der stark ge-
stiegenen Nutzung von Home-Office-
Lösungen wegen der Corona-Pan-
demie ist immer mehr von den damit  
zusammenhängenden Sicherheitspro- 
blemen die Rede. Wie stehen Sie dazu?

Julia Reuter (JR): Es ist schon zu be-
fürchten, dass die Zahl und Intensität 
der Attacken in der Home-Office-Situa- 
tion noch intensiver ausfällt. Gleich-
zeitig steigt das Risiko, dass Mitarbei-
ter:innen unachtsam sind bzw. werden. 
Wir fokussieren uns darum weiter auf 

das Thema Data Loss Prevention, das 
aus unserer Sicht im Zuge der Corona-
Pandemie an Bedeutung gewonnen 
hat. Man denke an Cloud Protection, 
Instant Messaging sowie Web Uploads 
und Netzwerkfreigaben. Das gilt auch 
für die Applikationsebene im Bereich 
der Dienste rund um Microsoft 365 
und insbesondere das inzwischen so 
oft genutzte Microsoft Teams. Es ist 
schon erschreckend, dass hier so viel 
über Datenschutz im Sinne der DSGVO 
gesprochen wird, aber so wenig über 
die Handhabung durch die Anwender.

Über sysbus.eu

www.sysbus.eu wendet sich seit 
2008 als deutschsprachiges In-
formationsportal vor allem an 
IT-Spezialist:innen und -Ent-
scheider:innen. Sysbus versorgt 
diese Zielgruppe regelmäßig mit 
Neuigkeiten, technischen Hinter-
grundinformationen, Tests und 
Expertenkommentaren.

IT-Security – sysbus.eu im 
Gespräch mit MicroNova
Dr. Götz Güttich, Chefredakteur der IT-Informationsplattform 
sysbus.eu, hat mit Julia Reuter von MicroNova über IT-Sicher- 
heit und Data Loss Prevention gesprochen.

TEXT: sysbus.eu   BILD: © matejmo / iStockPhoto.com
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doch mit immer mehr Home Office 
dürfte es eher schlimmer geworden 
sein. Früher waren für KMU die Kosten 
oft ein Hindernis, das ist heute jedoch 
kein Ausschlusskriterium mehr – und 
zwar weder im Hinblick auf Lizenz- 
noch auf Betriebskosten, denn aktuel-
le DLP-Lösungen wie zum Beispiel von 
Safetica sind nicht mehr so komplex.

sysbus: Was wird sich im Bereich Se-
curity Ihrer Meinung nach im Laufe des 
Jahres tun?

JR: Selbst wenn die Unternehmen 
im Laufe des Jahres zu einer gewissen 
Normalität zurückkehren können, wird 
das Home Office meiner Meinung 
nach dauerhaft präsenter sein als vor 
der Pandemie. Auch das ist Teil des so-
genannten New Normal. Wir hoffen 
sehr, dass insbesondere KMU ohne 
dediziertes IT-Security-Team ihre Mit-
arbeiter:innen weiterhin entsprechend 
sensibilisieren. Es ist eine Binsenweis-
heit, dass die Individuen in den Unter-
nehmen nach wie vor das größte Ein-
fallstor darstellen. Natürlich kann eine 
gute Lösung für Data Loss Prevention 
viel bewirken, doch das entsprechende 
Bewusstsein ist einfach unersetzlich. Es 
ist wie im Auto: Nur weil wir Airbags, 
ESP usw. haben, fahren wir ja auch 
nicht mit geschlossenen Augen durch 
die Gegend.

sysbus: Welche Entwicklungen sind 
in diesem Zusammenhang in Ihrem 
Unternehmen zu erwarten?

JR: Auf jeden Fall ist bereits jetzt er-
kennbar, dass die Anfragen zu unse-
rem Angebot rund um Data Loss 
Prevention zunehmen. Viele Unter-
nehmen haben die Notwendigkeit 
erkannt, hier zu handeln. Wir haben 
unser Team geschult, um speziell auf 
die Anfragen in Zusammenhang mit 
Home Office, Corona und Co. gut 

sysbus: DLP-Lösungen sind doch vor 
allem für Konzerne interessant?

JR: Tatsächlich sind gerade kleine 
und mittlere Unternehmen besonders 
oft von Datenverlusten betroffen. 
Eine BITKOM-Studie* belegt, dass 75 
Prozent der Unternehmen in den Jah-
ren 2018 und 2019 Opfer von Daten-
diebstahl, Industriespionage oder 
Sabotage gewesen sind. Und am häu-
figsten hat es Firmen mit zehn bis 99 
Mitarbeitern erwischt. Die Datenbasis 
stammt noch aus der Zeit vor Corona, 

*	https://www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf

eingehen zu können. Darüber hinaus 
baut MicroNova im Jahr 2021 auch ein  
Partnerprogramm für die DLP-Produk-
te von Safetica auf. Wir möchten also 
in der Rolle eines Distributors einige 
starke Reseller für Partnerschaften 
gewinnen. Dabei wird uns besonders 
wichtig sein, dass die Partner sowohl 
IT-Security-affin als auch vertraut mit 
den Bedürfnissen von kleinen und 
mittleren Unternehmen sind.

„Früher waren für KMU 
die Kosten oft ein Hinder-
nis, das ist heute jedoch 
kein Ausschlusskriterium 
mehr – und zwar weder 
im Hinblick auf Lizenz- 
noch auf Betriebskosten, 
denn aktuelle DLP-Lösun-
gen wie zum Beispiel von 
Safetica sind nicht mehr 
so komplex.“

– Julia Reuter,
Business Developer  

Enterprise Management,  
MicroNova AG

https://www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf
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3 Tipps für erfolgreiches 
Projektmanagement
Projektmanagement ist ebenso wichtig wie individuell. Unser  
Team hat anhand drei konkreter Szenarien Tipps hierzu er-
arbeitet – die sich mit monday.com sehr gut umsetzen lassen.

TEXT: Julia Reuter   BILDER: © GaudiLab / Shutterstock.com; © monday.com

Ob die wöchentlichen Meetings mit 
dem Vorgesetzten, das monatliche 
Jour fixe mit dem Vorstand oder das 
Quarterly Review mit externen Part-
nern – vor solchen Treffen verbringen 
Projektleiter meist viel Zeit mit der 
Vorbereitung von PowerPoint-Folien 
oder dem Auffinden und Aufbereiten 
der relevanten Zahlen und Fakten.

Das Ziel: Klare, aussagekräftige und 
intuitive Projekt-Dashboards mit nur 
wenigen Klicks erstellen – Daten und 
Informationen zentralisieren.

Die Lösung: Tool-basiert automa-
tisieren! Mit 15 verschiedenen Dash- 
board-Widgets bietet monday.com 
umfangreiche Vorlagen, mit denen sich 
Projektfortschritte einfach nachvoll- 

Szenario 1: Visualisierungen  
für Meetings automatisiert  
vorbereiten

Dashboard1
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ziehen, Budgets verwalten, die Team-
kapazitäten überprüfen und Umsatz-
ziele verfolgen lassen. Charts, Zeitleis-
ten oder ein Master-Gantt-Diagramm: 
Mit nur wenigen Klicks können An-
wender visuell ansprechende Dash-
boards erstellen, so dass der aktuelle 
Statusbericht direkt aus dem Tool he-
raus im nächsten Meeting präsentiert 
werden kann. Das stundenlange Er-
stellen von Präsentationsfolien wird so 
durch eine anschauliche, automatisiert 
erstellte Visualisierung ersetzt, die sich 
problemlos auch mit Teammitgliedern 
und Vorgesetzten teilen lässt.

Viele Projektleiter kennen das Prob-
lem: Ihre Teams nutzen unterschiedli-
che Software-Lösungen, vor allem bei 
abteilungsübergreifender Zusammen-
arbeit. Team A wickelt das Projekt über 
Jira ab, Team B über eine Excel-Liste, 
und das kleinere Teilprojekt wird über 
OneNote und E-Mails bearbeitet. Eine 
Verbindung ist dabei fast unmöglich. 
Erforderlich ist letztlich EIN zentraler 
Ort, an dem alle Informationen ge-
sammelt werden. 

Das Ziel: Effizientes Arbeiten und ein 
guter Überblick über mehrere Teams 
hinweg auch bei unterschiedlichen 
Tools. 

Die Lösung: Insbesondere eine 
Cloud-basierte Plattform mit Inte- 
grationsmöglichkeiten und Platz für 
„mehr“ kann bei dieser Herausfor-
derung Abhilfe schaffen. Auch hier 
bietet monday.com zahlreiche Mög-
lichkeiten, um Informationen aus ver-
schiedenen Tools zentral zu bündeln: 
Mit den 40 bestehenden Integratio-
nen können unter anderem Outlook, 
MS Teams, Dropbox, Jira, GitHub, 
GitLab und viele weitere Tools mit  
monday.com verbunden werden. Pro-
jektleiter können sogar das Senden 
von E-Mails aus monday.com auto-
matisieren oder Informationen aus der 
Dropbox oder Jira synchronisieren – 
und zwar ohne selbst Programm-Code 
erstellen zu müssen!

Szenario 2: Ordnung in die  
Tool-Landschaft bringen

Tool-
Landschaft2
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Für das „Mehr“ bietet monday.com 
eine offene Schnittstelle, die auf der 
GraphQL-Stuktur basiert. Über diese 
API können Projektleiter externe Daten 
in ihr monday.com-Konto importieren 
oder Aktionen direkt im Tool als Re-
aktion auf eine Änderung in einer ex-
ternen Software oder einem externen 
Dienst auslösen.

Effektivität fokussiert sich auf das ge-
wünschte Ergebnis bzw. Ziel und be-
schreibt damit die Wirksamkeit. Effizi-
enz hingegen bedeutet, den Aufwand 
möglichst gering zu halten, um das 
gewünschte Ziel wirtschaftlich zu er-
reichen. Beide Ideale sind damit nicht 
automatisch kompatibel – umso mehr 
gilt es, beide zu steigern.

Ziel: Wirksamkeit und Wirtschaftlich-
keit durch professionelles Projektma-
nagement in Einklang bringen – und 
so die Produktivität steigern, Mitarbei-
ter motivieren und ein gutes Zeitma-
nagement ermöglichen.

Lösung: Die richtigen Tools können 
Wirksamkeit und Wirtschaftlichkeit 

Szenario 3: Effektivität  
und Effizienz steigern

GANTT Diagramm3

Verschiedene Ansichtsmöglichkei-
ten ermöglichen einen schnellen 

Projektüberblick

4
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messbar steigern. Die Grundlage hier-
für sind optimierte Workflows. Pro-
fessionelles Projektmanagement über 
eine Cloud-basierte Plattform wie 
monday.com bietet hierfür eine trans-
parente Option, mit der Unternehmen 
Arbeitsprozesse bzw. Projekte indi-
viduell und intuitiv abbilden können, 
um so stets den Überblick zu behalten. 
Software-Automationen reduzieren  
dabei den Aufwand für die Pflege 
der Arbeitsabläufe und Daten auf ein  
Minimum.

Beispiele: Projektleiterinnen und 
-leiter können Abhängigkeiten in 
Projektschritte integrieren, so dass 
Fristen bei Änderungen automatisch 
verschoben werden. Informationen 
zum Projektstatus oder Erreichen ei-
nes Meilensteins lassen sich ebenfalls 
automatisch sowie regelmäßig aktu-
alisieren. Wichtig: Eine Lösung sollte 
den Import und die automatisierte 
Verwendung externer Daten unterstüt-
zen, samt Echtzeit-Synchronisation.

Wird der manuelle Aufwand der-
gestalt reduziert und keine Zeit für 
unnötige Datensuche verschwendet, 
verbessert sich das Zeitmanagement 
erheblich. Das entlastet die Projektlei-
ter, die diesen Freiraum für die Kom-

munikation mit ihren Mitarbeiterinnen 
und Mitarbeitern nutzen können – vor 
allem in der momentanen Home-Of-
fice-Situation ein Schlüssel für zufrie-
dene Team-Mitglieder.

Mit monday.com können Teams, in-
terne Workflows verbessern, das Zeit-
management im Blick behalten und 
so effizienter arbeiten. Alle für das 
jeweilige Projekt relevanten Informa-
tionen werden dabei leicht auffind-
bar dargestellt. Das Cloud-basierte 
Projekt- und Zeitmanagement-Tool 
ist dabei extrem vielseitig einsetzbar 
– bis hin zur Zeiterfassung und zum  
Customer Relationship Management 
(CRM). Weitere Infos gibt es hier: 
https://tinyurl.com/MicroNova-WorkOS

Projektmanagement 
mit monday.com

https://tinyurl.com/MicroNova-WorkOS
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TISAX-Zertifizierung
MicroNova Vierkirchen ist bereits nach dem IT-Sicherheits- 
standard der Automobilindustrie zertifiziert – 2021 folgen  
weitere Standorte.

TEXT: Redaktion   

Die Kundenbeziehungen mit Auto-
mobilherstellern und ihren Zulieferern 
sind zum größten Teil informations-
sicherheitsrelevant. Unternehmen wie 
MicroNova, die sowohl heute als auch 
zukünftig mit OEMs und ihren Lie-
feranten zusammenarbeiten wollen, 
müssen daher bereits jetzt ein gültiges 
TISAX-Zertifikat nachweisen. 

Bei TISAX (Trusted Information Secu-
rity Assessment Exchange) handelt es 
sich um ein 2017 von der Automobil-
industrie definiertes System für Infor-
mationssicherheit. In Zusammenarbeit 
mit einer Arbeitsgruppe des Verbands 
der Automobilindustrie (VDA) wurde 
ein Katalog erstellt, der die branchen-
relevanten Anforderungen an die 
IT-Sicherheit umfasst. Dazu gehören 
Themen wie Prototypenschutz, Auf-
tragsverarbeitung oder Verbindungen 
zu externen Unternehmen. Er wird als 
„VDA Information Security Assess-
ment" (VDA ISA) bezeichnet und bildet 
die Grundlage zur Vorbereitung auf 
die TISAX-Zertifizierung. Der Standard 
ist, obwohl noch relativ neu, bei vie-
len Automotive-Unternehmen bereits 
integraler Bestandteil der Einkaufsbe-
dingungen.

Nach der 2020 erfolgreich durch-
geführten TISAX-Zertifizierung für 
die Unternehmenszentrale in Vierkir-
chen werden in den nächsten Mona-
ten weitere Standorte folgen. 

„Durch hohe Transparenz, eine wei-
tere Optimierung der Projektstruktur 
sowie intensives Risikomanagement 
erwarten wir die Zertifizierung der 
Standorte ebenso reibungslos und er-
folgreich umsetzen zu können, wie uns 
das bereits bei der Zentrale in Vier- 
kirchen gelungen ist“, erklärt Patrick  
Gerard, IT-Leiter bei MicroNova. „Das 
Sicherheitsbewusstsein und der kor-
rekte Umgang mit Daten bilden die 
Basis für unsere dauerhaft erfolgreiche 
Zusammenarbeit mit Unternehmen 
aus dem Automotive-Bereich. Die  
TISAX-Zertifizierung bestätigt diese 
Arbeitsweise und macht die Einhal-
tung aller geforderten IT-Sicherheits-
vorgaben unseren Partnern gegen-
über belegbar.“

Mit der TISAX-Zertifizierung verfügt 
MicroNova über die sicherheitstechni-
schen Voraussetzungen, um mit allen 
großen Automobilherstellern zusam-
menzuarbeiten. 

Ausweitung der Zertifizie- 
rung von MicroNova
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Stimme aus dem Aufsichtsrat

Liebe Leserinnen und Leser,

es ist mir hier gar nicht möglich, all die guten innovativen Dinge zu erwähnen, die das MicroNova-Team trotz Corona-bedingter 
Widrigkeiten erreicht hat. Erlauben Sie mir eine – wenn auch unvollständige – kleine Zusammenfassung einiger Themen dieser Aus-
gabe unserer InNOVAtion.

Cloud-Lösung: Testing Solutions
Ein Highlight ist die Mitwirkung von MicroNova bei der Entwicklung einer virtuellen Integrationsplattform für unseren Kunden  
CARIAD, dem Software-Unternehmen im Volkswagen-Konzern; dort wird u. a. eine einheitliche Software-Plattform für alle Pkw-Mar-
ken des Konzerns entwickelt.

NovaCarts Virtual ist zentraler Baustein dieses Test- und Integrationsprozesses, mit dem Technologien für intelligente und vernetzte 
Fahrzeuge durch Kombination von Cloud-basierten virtuellen und/oder realen Umgebungen überprüft und optimiert werden. Unser 
Kunde CARIAD wurde für die virtuelle Integrationsplattform und deren Architektur für den Red Hat Innovation Award 2021 vorge-
schlagen – eine große Ehre für CARIAD und ein Ritterschlag für unser Team, das hier eine technische Marktführerschaft erreicht hat! 
Wir sind dankbar, dass wir an dem so erfolgreichen Projekt mitwirken durften.

5G – SDN – IoT: Telco Solutions
5G ist keine Evolution, 5G ist eine Revolution – und wird noch viel verändern! Um dabei den Anforderungen an Services, Anwen-
dungen und Geschäftsmodellen gerecht zu werden, sind innovative Ansätze nötig. Mit Software-Defined Networking (SDN) steht 
dafür eine wichtige Technologie bereit, mit COM5.SDN eine passende MicroNova-Lösung. Und es gibt weitere Themen, bei denen 
MicroNova mitwirkt und über die in dieser InNOVAtion ausführlich berichtet wird:

	» Grey Spot Sharing – damit Telekom, Vodafone und Telefónica ihre Infrastruktur gegenseitig verwenden können,  
um gemeinsam Netzlücken zu schließen.

	» Network Slicing – zum Betrieb eigener unabhängiger virtueller Netzwerke in Unternehmen.
	» Internet-of-Things (IoT) – Geräte miteinander verbinden, sensorbasierte Daten austauschen und diese zu werthaltigen  

Informationen machen, zum Beispiel für vorbeugende Wartung, neue Services u. v. a. m.
	» Künstliche Intelligenz (KI) – etwa zur Analyse der über COM5.Mobile verwalteten Netzdaten für deren Verwendung in  

der neuen Produktgeneration COM5.SDN. KI kann auch eine Brücke von Telco Solutions zum Automotive-Bereich schlagen,  
z. B. für künftige Services rund um autonomes Fahren.

Besonders bemerkenswert finde ich unsere engagierten Studierenden und ihre innovativen Beiträge. Der Artikel „Mit KI ins Netz“ 
stammt zum Beispiel von unserer Werkstudentin Ella Schmidtobreick, die am vom MicroNova u. a. beim Roboter-Wettbewerb unter-
stützten Indersdorfer Gymnasium ihr Abitur gemacht hat. Genau dieser Mix bzw. das Miteinander von jungen und erfahrenen Men-
schen von nah und (ganz) fern in unseren Teams hält uns frisch und technologisch an der Spitze.

IT-Management
Das Beispiel IoT beweist: Es darf auch externe Innovation sein, wenn sie überzeugt. Unser 
Bereich IT-Management belegt mit der Distribution von Lösungen rund um IT- Manage-
ment, IT-Sicherheit und Projektmanagement mit Bravour, wie erfolgreich das klappt.

Unsere Unternehmens-IT
Unsere Erfolge unterstreichen den großen Stellenwert einer reibungslos arbeitenden 
Unternehmens-IT. Das gilt natürlich auch für MicroNova: Unser Support-Team ermög-
licht auf exzellente Art und Weise, dass 90 % der Kolleginnen und Kollegen nun seit fast 
einem Jahr von zu Hause aus so gut arbeiten können. Danke dafür, liebe IT – im Namen 
aller!

Herzlich Grüße
Josef W. Karl

Josef W. Karl

Innovation als Konstante
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