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Editorial

,Partnerschaft in unsicheren Zeiten”

Liebe Leserinnen und Leser,

,2021 wird geliefert” — das war der Titel des Editorials der vorigen
Ausgabe. Technologisch wurde auch viel geliefert, andererseits

ist das Thema der Lieferknappheit derzeit drangend. Und es gibt
weitere Punkte, die fir Unsicherheit sorgen: Kénnen die Corona-
Lockerungen aufrechterhalten werden? Gelingt es, eine wirklich
dauerhaft stabile Regierung zu bilden, und wie wird ihr Kurs genau
aussehen? Kénnen wir als Gesellschaft und Wirtschaft mit der Perso-
nalknappheit und -unzufriedenheit vieler Branchen zurechtkommen
bzw. diese lindern? Wohin fiihren uns Inflation und ein aufgeheizter
Immobilienmarkt? Usw.

In Summe sind es also schon einige Fragezeichen, die unser aller
tagliches Leben begleiten. Gerade hier sind vertrauensvolle Partner-
schaften wichtig, die ein — ich nehme ein Stichwort vorweg — nach-
haltiges Miteinander ermdglichen. Das gilt im privaten Umfeld, das
gilt beruflich. Umso wichtiger und wertvoller empfinde ich die gute,
enge gemeinsame Arbeit, die wir mit lhnen, unseren Kundinnen und
Kunden, jeden Tag aufs Neue erleben diirfen. Wir setzen unserer-
seits alles daran, dieses Vertrauen zu rechtfertigen.

Das zeigt sich zum Beispiel bei der Entwicklung im Bereich Testing Solutions, der zu dieser Ausgabe der INNOVAtion ab Seite 8
wertvolle Beitrage beisteuert. So geht es um die Themen Automotive Cyber Security — wichtig bei vernetzten Fahrzeugen — und
Brennstoffzellen-Entwicklung sowie Modellierung fiir die Automation von Steuergeréatetests. Den Einstieg bildet zuvor eine weitere
Erfolgsgeschichte in der Zusammenarbeit mit Porsche.

Die Herausforderungen rund um die 5G-Technologie beschéftigen unser Telco-Solutions-Team. Self-Organized Networks (SON)
sind hier besonders wichtig fir leistungsstarke und zuverlassige Netze. Ab Seite 20 gibt es dazu technische Beitrage sowie Informa-
tionen zur Mitgliedschaft von MicroNova in der O-RAN Alliance.

Bei Enterprise Solutions, vormals IT-Management, gibt es ab Seite 30 News zu Produkten von ManageEngine und — es freut mich
immer wieder — eine weitere Kundenreferenz. Das MicroNova-Team fir monday.com hat zudem ein paar weitere Tipps fur erfolg-
reiches Projektmanagement dazugepackt, als Fortsetzung des Beitrags der vorigen Ausgabe der INnNOVAtion.

Sie sehen: Unsere Redaktion hat einmal mehr eine reichhaltige Themensammlung auf die Beine gestellt. Und dabei auch an die
oben bereits angesprochene Nachhaltigkeit gedacht. Die eingangs hierzu gestellten Fragen haben namlich sicher auch vor diesem
Hintergrund ihre Berechtigung — und so hat der MicroNova-Griinder und Aufsichtsratsvorsitzende Josef W. Karl Einblicke gewahrt,
was das Unternehmen ,links und rechts des operativen Weges” 6kologisch zu bieten hat. So viel sei verraten: Auch hier haben wir
geliefert!

Nun wiinsche ich Ihnen wie immer: Frohe Lektire, und bleiben Sie gesund!

lhr Orazio Ragonesi
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Mit der ,Cl-Testing-Toolkette” erreicht die Porsche AG ein neues R/
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Level bei der Testautomatisierung: Der E%AM Test Case Generator

Moderne Fahrzeuge bieten eine
enorme Vielzahl an Funktionen. Die
dafiir erforderliche Software bringt in
der Entwicklung allerdings auch eine
hohe Komplexitdt und riesige Daten-
mengen mit sich — bei gleichzeitig im-
mer kirzeren Entwicklungszeiten. Um
dennoch alle Anwendungen schnell
und zuverlassig testen zu kénnen, be-
vor sie auf die StraBe kommen, ist ein
maoglichst hoher Automatisierungs-
grad bei der Validierung erforderlich.

Die Porsche AG setzt daher bereits
seit 2009 bei allen Hardware-in-the-
Loop(HilL)-Prufstdanden auf die Test-
automatisierungslésung EXAM von
MicroNova. Dabei lauft eine Testfall-
implementierung in der Regel immer
gleich ab: Zuerst erstellen Testspezifi-
kateure aus den Software-Anforderun-
gen der Steuergeréte die entsprechen-
den Testspezifikationen als Prosatext.
Auf Basis dieser Texte implementieren
Testingenieure die Testfalle fur die
Ausfiihrung in EXAM.

Automatische Testfall-
erzeugung mit dem TCG

Diese Vorgehensweise birgt zwei
mogliche Fehlerquellen: Zum einen
kann die Testspezifikation fehlerhaft
oder ungenau verfasst und zum ande-
ren vom Testingenieur bei der Testfall-
erstellung falsch interpretiert werden.
Um diese Schwachstellen zu eliminie-
ren, haben die Testing Consultants
und die Automatisierungsexperten
von MicroNova in Zusammenarbeit




mit Andreas Zahn von der Fahrwerks-

entwicklung bei Porsche bereits 2018
den ,Test Case Generator” (TCG) ent-
wickelt. Der TCG automatisiert als
EXAM-Erweiterung den Prozess der
Testfallerstellung und steigert so des-
sen Effizienz um ein Vielfaches. Dabei
wird eine einheitliche und strukturierte
Syntax bei der Erstellung der Testspe-
zifikationen definiert und angewendet,
auf deren Basis der Test Case Gene-
rator automatisch Testfalle generiert.
Die zugrunde liegenden einheitlichen

Software-Bibliotheken und Funktionen
werden zentral bei MicroNova ge-
pflegt. Bei Anderungen der Anforde-
rungen und Testspezifikationen lassen
sich sowohl bestehende als auch neue
Testfalle schnell implementieren.

Der Automatisierungsgrad wurde
durch den Einsatz des Test Case Gene-
rators erhdht und auch die Fehleran-
falligkeit von Testabldufen deutlich re-
duziert. Was allerdings bestehen blieb,
war der manuelle Aufwand bei der Ab-
stimmung mit dem Fachbereich darii-
ber, wann welche Tests laufen sollen,
sowie fiir das Reporting nach jedem
Testdurchlauf. Hier bot sich weiteres
Optimierungspotential.

mit der Cl-Toolkette

Vor diesem Hintergrund entstand in
bewéahrter und vertrauensvoller Zu-
sammenarbeit mit Andreas Zahn die
Idee der Continuous-Integration(Cl)-
Testing-Toolkette. Ziel war es, die Ko-
ordination der Testauftrdge der Funk-
tionsentwickler zu vereinheitlichen
und diese Vorgehensweise im Bereich
Fahrwerksentwicklung zu etablieren.

Fir dieses Einsatzszenario erarbei-
teten die Software-Spezialisten von
MicroNova auf Basis der Plattform
Cluu der Firma Softwarehelden die
neue Anwendung ,Cl-Dashboard”. Die
Planung und das Reporting der erfor-
derlichen Software-Tests sollen damit
zentral und einheitlich erfolgen. Durch
dieses Mehr an Automatisierung kann
ein Testdauerlauf mit verschiedenen
Testauftragen im Idealfall Gber Wo-
chenohnemanuellen Aufwand durch-
gefiihrt werden.

Vom Testauftrag
bis zum Report

In der Cl-Testing-Toolkette kommen
weiterhin die konzernweit etablierte
Testautomatisierungsldsung EXAM
und der Test Case Generator zum
Einsatz. Zusatzlich erweitert die An-
wendungsplattform Cluu die Funk-
tionalitat, da sie bei der Porsche AG
als zentrale Datendrehscheibe dient.
Cluu abstrahiert samtliche heterogene
Datenquellen, z. B. verschiedene Da-
tenbanken, und stellt dem Anwender
die Informationen Uber Web-Applika-
tionen zur Verfiigung, vergleichbar mit
Smartphone Apps.

Fur die Cl-Testing-Toolkette werden
folgende Applikationen verwendet:

In der HiL-Priifstandsverwaltung
sind alle Konfigurationen der einzel-
nen HiL-Systeme fiir den automatisier-
ten Testbetrieb hinterlegt. Die Konfi-
gurationen enthalten beispielsweise
Informationen Uber den aktuellen Ver-
bauzustand, also welche Steuergerate
real verbaut sind und welche durch
das HiL-System simuliert werden. Au-
Berdem stellt die Anwendung Detail-
informationen dazu zur Verfigung,
Uber welche HiL-Anbindung die Test-
automatisierungslésung EXAM mit
dem HiL-Prifstand kommuniziert.

Mit Hilfe des Cl-Dashboards werden
die Testablaufe fir jeden einzelnen
HiL-Prufstand geplant, und die zu-
stdndigen Ingenieure definieren die
jeweils zu prifende Fahrzeugvariante.
Das Dashboard bildet die Schnittstelle
zwischen den Entwicklern fir Steuer-
geratefunktionen und den Testmana-
gern, die diese Funktionen Uberpriifen.
Dabei ist es auch moéglich, mehrere
Fahrzeugvarianten nacheinander ab-
zutesten.

Testing Solutions
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Das Fahrzeugvarianten-Handling,
bzw. alle dafliir notwendigen Daten,
werden mit dem eigens fiur dieses Pro-
jekt von MicroNova entwickelten Tool
Porsche Testing Data Manager (PTD-
Manager) verwaltet und konfiguriert.
Die Anwendung stellt in der soge-
nannten ,virtuellen Fahrzeuggarage”
eine Vielzahl von virtuellen Fahrzeug-
modellen fir die vollautomatisierten
Tests mit EXAM bereit. Um dabei auf-
wendiges ,umflashen” und ,umcodie-
ren” der Steuergerdte zu minimieren,
haben die MicroNova-Consultants die
Funktion ,TestOrders-Manager” entwi-
ckelt und integriert. Damit lassen sich
Auftrage zu den jeweiligen Fahrzeug-
varianten biindeln und kdnnen nach-
einander durchgefiihrt werden — wie
im Planungskalender von den Testma-
nagern vorgesehen. AuBerdem enthélt
der PTD-Manager den sogenannten
.ExecutionHelper”, der die Stapelaus-
fihrung der Test Suiten koordiniert
und nacheinander in EXAM startet.

Das sorgt fur Stabilitat bei Testldufen
Uber lange Zeitrdume, da so jeweils
der definierte Ausgangszustand des
Systems wieder hergestellt wird.

Im Cluu Reporting Dashboard sehen
die Mitarbeiter aus der Software-Ent-
wicklung und dem Testmanagement
jederzeit den aktuellen Stand der
Testlaufe. Zudem werden dort nach
Abschluss der Durchldufe die Reports
und evtl. gefundenen Fehler in der
Steuergerate-Software Ubersichtlich
darstellt.

Flexibilitat und Zusammen-
arbeit fiir zukunftssicheres

Auch nach der Einfiihrung der Cl-
Testing-Toolkette arbeiten die Con-
sultants von MicroNova weiterhin eng
mit den Software-Entwicklern und
Testingenieuren von Porsche zusam-
men. Das Feedback zu den Umsetzun-
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gen kann so kontinuierlich und direkt
in den auf SCRUM basierenden Ent-
wicklungsprozess einflieBen und Bugs
lassen sich schnell beheben. AuBer-
dem werden entwicklungsbegleitende
Tests zu den einzelnen Cl-Tool-Bau-
steinen in EXAM durchgefihrt und
ausgewertet.

.Mit MicroNova zusammen haben
wir eine wunderbar agile Grundlage
fur das Testing der Zukunft geschaffen.
Durch die schnellen Reaktionszeiten
der kompletten Mannschaft konnten
wir in kiirzester Zeit eine vollautoma-
tisierte Testing-Toolkette auf die Bei-
ne stellen,” zieht Andreas Zahn von
Porsche zufrieden Zwischenbilanz.
.Das Projekt ist allerdings noch nicht
beendet. Durch den stetigen Wandel
in der aktuellen automobilen Soft-
ware-Welt muss immer schnell auf
neue Anforderungen reagiert werden.”
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.Continuous Testing” beschreibt die automatische Durchfiih-
rung von Testauftragen im Software-Entwicklungsprozess.

Die erste Version der Cl-Testing-
Toolkette ist seit dem Frihjahr 2021
fest im Fahrwerksentwicklungsprozess
bei Porsche etabliert und hat sich be-
reits bewdhrt. Auch im so genannten
Integrationstesthaus des Sportwagen-
herstellers nutzen die Ingenieure die
neue Toolkette und konnten ihre Pro-
jekte durch die hohere Automatisie-
rung deutlich effizienter gestalten. Die
MicroNova-Consultants arbeiten zu-
dem stetig an Anpassungen und Wei-
terentwicklungen. Dariiber hinaus sind
inzwischen auch andere Bereiche des
VW-Konzerns an der effizienten und
einheitlichen Arbeitsweise interessiert,
die mit der Cl-Testing-Toolkette mdg-
lich wird. Ein spannendes Projekt, das
in der modernen Fahrzeugentwicklung
sicher noch weitere Verbreitung finden

wird.

Einen ausfuhrlichen Artikel zur
Einfuhrung des TCG bei Porsche
finden Sie bei den Referenzen
im Testing-Bereich der Website
www.micronova.de/testing

. a4
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Cyber Securlty fur Fahrzeuge MlcroNova unterstitzt gemelnsam

mit der SecOps Solutions GmbH Automobilhersteller und

Zulieferer bei der Umsetzung neuer UNECE-ReguIarlen.

y ! . \\\ 4

Je mehr Software, Assistenzsysteme
und Datenkanéle in modernen Fahr-
zeugen zum Einsatz kommen, des-
to wichtiger wird auch deren Schutz
gegen unbefugten Zugriff. Im Januar
2021 traten zwei neue Regularien der
JWirtschaftskommission der Vereinten
Nationen fiir Europa” (United Nations
Economic Commission for Europe,
kurz: UNECE) in Kraft: UN R155 fir das
Cyber-Security-Management-System
(CSMS) und UN R156 fiir das Software-
Update-Management-System (SUMS).

008 // 02-21 // InNOVAtion

EU-Regularien fiir
Cyber Security

Die Richtlinien wurden vom ,Welt-
forum fir die Harmonisierung der
Regelungen fiir Kraftfahrzeuge”, einer
Arbeitsgruppe der UNECE (WP.29),
verabschiedet und ihre Einhaltung
soll Personenkraftwagen, Lieferwagen,
Lastwagen und Busse besser gegen
Hacker-Angriffe schiitzen. Dies gilt so-
wohl flir Angriffe von auBen, also aus
dem Internet, als auch fiir solche, die

Schwachstellen innerhalb des Systems
ausnutzen, zum Beispiel des Fahrzeug-
Hotspots.

Dieser Schritt war nach Expertenein-
schatzung langst notwendig, da die
leistungsfahigen Steuergerétearchi-
tekturen in modernen Fahrzeugen
Uber lange Zeitraume mit dem Internet
verbunden sind. Diverse erfolgreiche
Angriffe belegen die Notwendigkeit
zusatzlich. Sie reichen von leichteren
Fallen, in denen sich z. B. einzelne




Testing Solutions

Fahrzeuge nicht mehr steuern lieBen, die Zulassung neuer Fahrzeugmodelle

bis hin zu schwerwiegenden, in denen nicht zu gefahrden — zumal sich die er-

die Software einer ganzen Flotte eines forderlichen Anpassungen durch alle

Herstellers betroffen war. Schritte der Entwicklung und Produk-
tion ziehen.

Die Regularien UN R155 und UN

R156 zielen daher auf die beiden in w
Bezug auf Cyber Security relevantes-

ten Bereiche: die Entwicklung und Pro- Bei der Suche nach Lésungsansat-
duktion von Fahrzeugen sowie die Ver- zen fir die Einhaltung dieser strengen
waltung von Software im Einsatz, also Vorgaben spielt der im September
zum Beispiel bei Updates ,over the air” 2021 veroffentlichte Standard ISO/SAE
(OTA). Fir die Einhaltung der neuen 21434 eine entscheidende Rolle. Die-
Vorgaben missen Hersteller iber die ser beschreibt detailliert die Prozesse
gesamte Lebensdauer eines Fahrzeugs und Methoden, die erforderlich sind,
ein zertifiziertes Managementsystem um ein funktionierendes und vor allen
sowohl fir Cyber Security (UN R155) Dingen akkreditierbares Management
als auch fur Software-Updates (UN System fir Cyber Security zu erstellen
R156) betreiben. Diese Systeme wer- und einzufiihren. Der Standard SO/
den alle drei Jahre durch Audits lber- SAE 21434 wird zudem an verschie-
priift und sind durch den Hersteller fir denen Stellen in den UN-Regularien
alle neuen Fahrzeuge nachzuweisen. explizit genannt, was zeigt, wie ent-
scheidend dieser fiir die Zulassung
Beide Regularien sind durch die von zukilnftigen Fahrzeugmodellen
UNECE WP.29 legal durchsetzbar und sein wird.
werden bis 2022 (fir neue Fahrzeug-
modelle) bzw. 2024 (fiir existierende) Ein mit dieser ISO-Norm konformes
in allen teilnehmenden Léndern in Management System fiir Cyber Secu-
nationales Zulassungsrecht umge- rity zu konzipieren und zu implemen-
wandelt. Das lasst den OEMs nur we- tieren, stellt Automobilhersteller und
nig Zeit, um sich auf die komplexen Zulieferer vor groBe Herausforderun-
Herausforderungen einzustellen und gen. Da die Zulassungsanforderungen

@ Kick-off @ Durchfihrung @ Umsetzung

v Kick-off Termin v Einbindung der Fachexperten von MicroNova v Vorstellung der Ergebnisse bei
v Aufbau Konzept-Team aus v Aufbau Konzept fiir Kostenoptimierung Stakeholdern
Stakeholdern v’ Product Security Gap Analysis v Unterstlitzung bei Assessments

v Realisierung des produktiven Einsatzes

05

D @

@ Planung @ Prifung

v Ermittlung der bendtigten Informationen v Validierung des Konzepts
v Feststellung des Projektumfangs v Entwicklung von Handlungsfeldern und
v Zieldefinition und Aufgabenpriorisierung Security Requirements

v Dokumentation der Ergebnisse

Cyber Security Prozess von
MicroNova und SecOps Solutions
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bereits in wenigen Monaten fir die EU
glltig werden, muss in kirzester Zeit
ein System entstehen, das alle relevan-
ten Stellen der Fahrzeugherstellung
abdeckt. Dazu gehodren unter ande-
rem:

» Qualitatsmanagement: Cyber Se-
curity Governance, Culture, Audits
und Risikomanagement

» Projektmanagement: Allein neun
Kapitel der ISO-Norm befassen
sich detailliert mit notwendigen
MaBnahmen

» Kontinuierliche Aktivitaten fur
Cyber Security (Continuous Cyber
Security Activities)

»  Entwicklung von vor Cyberangrif-
fen sicheren Komponenten (Soft-
ware und Hardware)

» Verifikation und Validierung der
Cyber-Security-Qualitat und Errei-
chung der Cyber-Security-Ziele

» Umgang mit Produktsicherheits-
vorféllen (Product Security Incident
Response Handling)

» Stilllegung von Fahrzeugen

Unterstiitzung bei der
Umsetzung von UN R155

Diese Vielzahl und Heterogenitat an
Themen stellen in Verbindung mit dem
notwendigen neuen Know-how und
dem Zeitdruck eine besondere Her-
ausforderung fiir OEMs und deren
Zulieferer dar. MicroNova unterstitzt
Unternehmen aus dem Automotive-
Bereich bei der Umsetzung der Anfor-
derungen von UN R155 und UN R156
und kombiniert dazu die langjahrige

010 // 02-21 // InNOVAtion

Erfahrung seiner Consultants im Be-
reich Steuergerdteentwicklung und
-validierung mit der Expertise des Part-
nerunternehmens SecOps Solutions.
Dessen Technologieberater entwickeln
innovative Cyber-Security-L&sungen
mit Schwerpunkten in den Bereichen
Product Cyber Security, DevSecOps,
ISO 21434 und Key Lifecycle Manage-
ment fur die Automobilbranche. Dazu
nutzen sie ihre Erfahrung im Aufbau
von Cyber-Security-Management-Sys-
temen bei internationalen Automobil-
herstellern und -zulieferern sowie in
der Implementierung solcher Systeme
im Rahmen zahlreicher Steuergeréte-
projekte.

Diese einzigartige Kombination aus
Erfahrung und Know-how rund um
die erforderlichen Prozesse, Methoden
und Tools ermdglicht es MicroNova
und SecOps Solutions, gemeinsam

auch hochkomplexe Cyber-Security-

Projekte erfolgreich durchzufihren.
Die Consultants der beiden Unterneh-
men sorgen daflr, dass Sicherheits-
vorgaben bereits friihzeitig im Ent-
wicklungsprozess mit bertlicksichtigt
werden. Somit kénnen die Verantwort-
lichen in den jeweiligen Abteilungen
relativ entspannt den abschlieBenden
Audits zu den neuen Regularien ent-
gegensehen. Dariiber hinaus umfasst
das Angebot auch Unterstiitzung bei
der gezielten Vorbereitung auf Assess-
ments zu UN R155 und UN R156.

Auftraggeber aus der Automobil-
industrie kdnnen aus dem gemein-
samen Portfolio von MicroNova und
SecOps Solutions den Umfang und die
Art von Beratung wahlen, die genau
ihrem Bedarf entsprechen: von ersten
Consulting-Leistungen bis hin zu kom-
pletten Integrationsprojekten in den
Bereichen Entwicklung und Test.




Anforderungsanalyse
2 Beratertage

Workshop:

Ermittlung des Bedarfs
bzgl. Cyber Security

Uberblick tiber
Norm ISO 21434

Identifikation von MaBnahmen

fur kritische Projekte

Security-Gap-Analyse
10 - 15 Beratertage

Definition der zu priifenden
Prozesse und Tools
Analyse Security Requirements

Entwicklung von
Handlungsfeldern

Identifikation von
Verbesserungspotentialen

Erstellung
Security-Gap-Bericht

MaBgeschneiderte
Beauftragungspakete

Testing Solutions

1ISO 21434
Cyber-Security-Projektpaket

Threat Analysis und Risk
Assessment

Item Definition

Definition von Cyber Security
Claims und Goals

Cyber Security Concept

Cyber Security Integration
Support

Vorbereitung Assessment

Consulting Services

MicroNova Consulting unter-
stitzt Unternehmen umfassend
bei der Einfihrung und Umset-
zung von Prozessen der funktio-
nalen Sicherheit nach 1SO 26262 —
vom Konzept bis zur Freigabe. Die
Einhaltung der Norm ISO 26262
gewahrleistet, dass bei der Ent-
wicklung sicherheitsrelevanter

elektrischer/elektronischer Sys-
teme fur Kraftfahrzeuge die funk-
tionale Sicherheit ausreichend
berlcksichtigt wurde.

Mehr Informationen dazu unter:
www.micronova.de/ISO-26262-
Consulting

INNOVAtien_// 02-21 44011
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Modulare Umfeldsimulation

fur Steuergeratetests

Zeitdruck in der Fahrzeugentwicklung? Kein Problem:

Simulationsmodelle ermdglichen friihzeitige Steuergeratetests

am HiL-System — schon vor Verfligbarkeit der Prototypen.

Um Automobilhersteller und -zulieferer dabei optimal zu

unterstitzen, bietet MicroNova umfangreiche Services

rund um das Thema Modellierung an.

TEXT: Matthias Lorenz, Stephan Schmidt BILDER: © ParabolStudio / Shutterstock.com

Verschiedene Assistenzsysteme sowie
eine zunehmende Zahl an autonomen
Fahrfunktionen machen Steuergerdte
fur moderne Fahrzeuge kontinuier-
lich komplexer. Gleichzeitig sollen sie
natirlich zuverlassig funktionieren.
Das wirkt sich im Entwicklungsprozess

012 // 02-21 // InNOVAtion

auf die Absicherung der ECU (Elec-
tronic Control Unit) aus, da sehr viele
Szenarien Uberprift werden mussen.
Dies sollte zudem zu einem mdglichst
frihen Zeitpunkt geschehen, um Feh-
ler rechtzeitig erkennen und beheben
zu kdnnen.

\' /) ceNemA
\ / ‘,’ PIN STEP SE-5
,,‘lf 7

/N [ SET

Intensive Tests moglichst am Anfang
des Entwicklungsprozesses bringen
eine groBe Herausforderung mit sich:
Viele Informationen oder Prototypen
stehen zu dem Zeitpunkt, zu dem die
Hardware-in-the-Loop(HilL)-Prifstan-
de aufgebaut werden sollen, noch gar




nicht zur Verfigung. Oft muss ein Prif-
stand zunachst mit unvollstandigen
Daten erstellt werden, um ihn spater,
wenn aktuellere Informationen vor-
liegen, immer wieder zu adaptieren.
Solche Umbauten sind kostenintensiv,
da sie Kapazitaten binden und den
Prozess verzogern. Zudem verkompli-
ziert dieses Vorgehen die Planung von
Testablaufen.

Modelle fiir Steuergerite

Um dem entgegenzuwirken und auf
die knappe Verfligbarkeit von ECU-
Prototypen in der Anfangsphase zu
reagieren, greifen Entwicklungsab-
teilungen auf Verhaltensmodelle von
Steuergeréten zuriick. Diese sorgen
daflir, dass bereits in einem frithen
Stadium mit dem Testprozess begon-
nen werden kann, obwohl noch kein
echtes Steuergerat vorhanden ist, bzw.
seine Inbetriebnahme am Prifstand
noch nicht abgeschlossen wurde.

Schon bei Einzel-HiL-Systemen, an
denen ,nur” ein oder wenige ECUs ge-
testet werden sollen, [auft ohne Mo-
delle nichts. Um also trotz fehlender
oder nicht ganz fertiger Komponenten
schon mit den Tests beginnen zu kén-
nen, bendtigen die Testabteilungen
bei Automobilherstellern und -zulie-
ferern idealerweise eine Moglichkeit,

Modellierungsleistungen im Uberblick

» Entwicklung & Pflege von Modellen

» Restbus-Simulation
» Erstellung Kl-basierter Modellteile

Testautomatisierungslésung

» Sensornachbildung & komplexe Simulation elektrischer Lasten

» Simulation physikalischer Zusammenhange in Echtzeit

» Nachbildung der Umwelt durch Vereinen von Simulation und Realitat
» Integration von Modellen in die Prifinfrastruktur

» Support und Ausbau von EXAM-Bibliotheksmodellen beim Einsatz der

Weitere Informationen unter www.micronova.de/modellierung

um beliebige Kombinationen zwischen
Echtteilen und Simulationen der betei-
ligten Steuergerate zu verwenden. Der
Einsatz von Modellen eliminiert dabei
nicht nur die Abhangigkeit von ein-
zelnen Bestandteilen, sondern erhoht
gleichzeitig auch die Testtiefe. Denn
durch die flexiblen Simulationen lasst
sich eine Vielzahl von Fehlern abbil-
den, die mit realen Komponenten nur
schwer oder gar nicht nachzustellen
sind, beispielweise Zellen oder Zell-
Controller bei Hochvoltbatterien.

Vernetzte HilL-Systeme

Besonders deutlich werden die Vor-
teile von Simulationsmodellen bei ver-
netzten HiL-Systemen. Diese kommen
zur Absicherung komplexer Fahrfunk-
tionen zum Einsatz, etwa bei den oben
angesprochenen Fahrerassistenzsys-
temen (FAS). Die Anforderungen sind
in diesem Bereich extrem hoch, Test-
ressourcen sowie die Méglichkeiten,
im StraBenverkehr zu testen, jedoch
eingeschrankt. Um Freigaben fiir die

entsprechenden Steuergerate zu er-
halten, missen OEMs viele tausend
Testkilometer nachweisen, was nur mit
Hilfe von HiL-Prifstanden und Simula-
tionen realisiert werden kann.

Um die verschiedenen Sensoren
und Aktoren der FAS-Steuergerate
mit moglichst realitditsnahen Daten
zu versorgen und somit das simulierte
Fahrzeug in einen Zustand zu verset-
zen, in dem sich Fahrerassistenzsyste-
me testen lassen, ist eine Vielzahl von
Modellen erforderlich. Diese sind alle
mit einer Umfeldsimulation gekoppelt,
die, — wie der Name bereits andeutet —
die Umwelt nachbildet, in der sich das
Fahrzeug bewegt. So erhalten die rea-
len Steuergerdte am HiL-System zahl-
reiche Sensor- sowie Aktordaten aus
der Simulation. Zusétzlich lassen sich
komplexe Daten modellbasiert gene-
rieren, wie Kamerabilder, Radardaten
von Hindernissen oder Informationen
zu weiteren Verkehrsteilnehmern. Die
korrekte Funktionsfahigkeit der Steuer-
gerdte kann damit unter realitats-
nahen Bedingungen Uberprift wer-
den — ohne den hohen Kosten- und
Zeitaufwand von Tests in der ,echten”
Realitat.
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Virtualisierung

Weitere Infos:

Bei der Virtualisierung von Steuergerdten wird eine Electronic Control Unit (ECU)
in voller Detailtiefe mit einem hohen MaB an Kompatibilitdt zum realen Prifling
simuliert. Dadurch lasst sich die unveranderte Original-Software in einem virtu-
ellen Prifling analysieren. Virtuelle Steuergeréte haben einen breiten Einsatzbe-
reich, fir den MicroNova ein umfangreiches Portfolio an Produkten und Dienst-
leistungen anbietet. Dabei sind auch viele Themen aus dem Bereich Modellierung
relevant, wie die Restbus-Simulation. Die Software ,NovaCarts Virtual” erméglicht
es Entwicklungsabteilungen zudem, reale Prifsysteme in einer vollstéandig virtuel-
len Version mit den gleichen Modellen und Parametern laufen zu lassen.

www.micronova.de/virtuelle-ECU und www.micronova.de/NovaCartsVirtual

Modulare Modelle beschleu-
nigen Inbetriebnahmen

Die vielfaltigen Anforderungen zei-
gen, wie zahlreich die Anwendungs-
falle fur Umfeldmodelle im Auto-
motive Testing sind. MicroNova hat
die Vorteile und Notwendigkeit einer
solchen Modellierung sowie ihre Ein-
satzmdglichkeiten bereits friihzeitig
erkannt und setzt bei der NovaCarts-
Produktpalette daher konsequent
auf Modularisierung. Das heiBt, fur
jedes Steuergerdt und jede Funktion
wird ein separates Modell erstellt, das
eigenstandig direkt am HiL-Simulator
lauffahig ist — ohne aufwendige Neu-
kompilation des Gesamtmodells. Die
jahrzehntelange Erfahrung von Micro-
Nova bei der Entwicklung von Hil-
Prifstdnden kommt dabei selbstver-
standlich auch der Modellqualitat der
Simulationen zugute.

Fur die Kompilierung der Modelle ist
keine spezielle Hardware erforderlich,
und Anpassungen lassen sich einfach
und ohne groBen Zeitaufwand durch-
fihren. Der groBe Vorteil liegt hier

vor allem in der enormen Zeiterspar-
nis: Wenn beispielsweise kurzfristig
eine Komponente nicht verfligbar ist
oder das Prototypenverhalten noch
nicht den gewliinschten Anforderun-
gen entspricht, kénnen die Ingenieu-
re wahrend der Inbetriebnahme sehr
flexibel reagieren. Die Arbeit kann
innerhalb kirzester Zeit fortgesetzt
werden, ohne lange Wartezeiten fir
Neuberechnungen in Kauf nehmen zu
missen. Die Anschaffung von speziel-
ler Hardware fiir die Modellierung ent-
fallt, da die Kompilierung ressourcen-
schonend erfolgt.

Neben der Entwicklungszeit ist vor
allem die Laufzeit eines Modells ent-
scheidend, um das gewiinschte Echt-
zeitverhalten realisieren zu konnen.
Das wird sowohl durch die Art der Mo-
dellierung als auch durch eine Anpas-
sung der Rechen-Hardware erreicht.
Schon bei der Auswahl der geeigneten
Hardware profitieren Auftraggeber
von der langjahrigen Erfahrung der

MicroNova-Consultants. Eine Mog-
lichkeit zur Verkiirzung der Laufzeit
ist die sogenannte Co-Simulation, die
sowohl an der Hardware als auch bei
der verwendeten Software ansetzen
kann. Im ersten Fall lassen sich re-
chenintensive Funktionen auf externe
Simulationsrechner auslagern. Alter-
nativ ermdéglicht eine Umstellung der
Modelle, diese auf FPGAs (Field Pro-
grammable Gate Arrays) und damit
schneller laufen zu lassen. Eine Co-
Simulation im Software-Bereich zielt
auf die eingesetzten Tools: Nicht jede
Anwendung eignet sich gleich gut
fur jede Simulation. Die Experten von
MicroNova kénnen hier Empfehlun-
gen geben, ab wann die Aufteilung
eines Modells auf verschiedene Tools
sinnvoll ist und wie sie sich umsetzen
lasst.

Simulationsmodelle von

MicroNova: Individuelle
Erstellung, Pflege und
Weiterentwicklung

Die Vorteile der Modellierung kom-
men vor allem bei den NovaCarts
HiL-Systemen zum Tragen, da deren
gesamte Architektur auf eine effizi-
ente Nachbildung von Steuergerdten
ausgelegt ist. Selbstverstandlich ver-
fligen die Consultants von MicroNova
auch Uber langjéhrige Erfahrung bei
der Integration der eigenen Modelle
in die Testumgebungen aller gangigen
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Hardware-Hersteller im Automotive-
Bereich. In verschiedensten Projekten
wurde der Umgang mit unterschied-
lichen Modellen und Anforderungen
verinnerlicht. Deshalb reicht die Band-
breite des MicroNova-Services im
Bereich Modellierung von einfachen
statischen Restbus-Modellen bis hin
zu komplexen Umweltsimulationen
oder beispielsweise der physikalischen
Nachbildung eines Elektromotors.

Automobilhersteller und -zulieferer
profitieren dabei von tber 30 Jahren
Erfahrung in der Modellerstellung so-
wie Pflege und Erweiterung von Kun-
denmodellen. Aus zahlreichen Projek-
ten verfigt MicroNova zudem Uber
umfangreiches Know-how in der agi-
len Software-Entwicklung. Auch die in-
terne Hardware-Entwicklung arbeitet
agil. Im Bereich Modellierung sind die
Consultants in der Regel gemeinsam
mit den Auftraggebern in SCRUM-Te-
ams organisiert — fir maximale Effizi-
enz in der Fahrzeugentwicklung.

icroNova AG

Der chinesische Markt gilt als weltweit groBter
Automobilmarkt. Er macht gut ein Drittel der Ge-
samtumsatze aller Autohersteller aus und gilt als
Treiber bei der E-Mobilitat. Wie sehen die aktuel-
len Aktivitaten von MicroNova in China aus?

China stellt fir uns selbstverstand-
lich einen strategischen Zielmarkt dar.
Besonders im Bereich Elektromobili-
tat bewegt sich viel — auch aufgrund
der staatlich verordneten Zielquoten
bei den Neuzulassungen. Das enorme
Potential bringt naturlich auch zahl-
reiche Start-Ups hervor, die in diesen
groBten Markt fur E-Autos drangen.
Allerdings ist die Konkurrenz hart und
das Entwicklungstempo enorm hoch.
Um in diesem Umfeld zu bestehen,
brauchen die jungen Unternehmen
innovative Testldsungen und erprobte
Technologien. Hier konnen etablierte
Anbieter wie MicroNova eine zentrale
Rolle spielen. Mit unserer Erfahrung
und umfangreichem Know-how im
Bereich Steuergerdtetests im Allge-
meinen und Batterie-Management-
Systeme (BMS) im Besonderen, kon-
nen wir sicher einen entscheidenden
Beitrag leisten.

Auf dieser Basis werden wir das Neu-
kundengeschéft in China auf- und aus-
bauen. Das NovaCarts-Portfolio im
Bereich Batterie ist komplett und
deckt alle Anteile eines BMS-Tests zu-
verlassig ab — vom leistungslosen Test
aller E-Steuergerate fur Elektro- und
Hybridfahrzeuge bis hin zum Gesamt-
verbund mit Strom.

Allerdings ist der Markteintritt in
China fir europaische Firmen auf-
grund des schwierigen rechtlichen
Rahmens nicht ganz einfach und in
der Regel mit sehr hohen Investi-
tionskosten verbunden. Daher ver-
folgt MicroNova eine Strategie mit
lokalen Partnern: Die Zusammenar-
beit mit der in-tech GmbH ist bereits
in vollem Gange. Das Engineering-
Unternehmen ist durch seine chinesi-
sche Muttergesellschaft gut im Markt
positioniert und verfligt zudem UGber
eigene Standorte im Land.

Im Rahmen dieser Vertriebskoope-
ration sind die NovaCarts-HiL-Syste-
me und -Hardware von MicroNova in
China Uber in-tech erhaltlich. Zusatz-
lich ibernimmt unser Partner auch
den Support fir den chinesischen
Markt und betreut Inbetriebnahmen
vor Ort. Gemeinsame Angebote der
beiden Unternehmen sind bereits er-
folgt und auf der Testing Expo China
2021 in Shanghai werden im Dezem-
ber auch die Produkte von MicroNova
auf dem in-tech-Stand vertreten sein.

Mit diesem Set-up sind wir gut auf-
gestellt und kdnnen bei hoher Flexi-
bilitat unsere Aktivitaten im Leitmarkt
China zlgig skalieren.
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_Neue \lmLI«tionsplatti‘orm
W ele Velleleunge von
FuE] Cell Conuedddalrs

Kooperation zwischen MicroNova und SMART TESTSOLUTIONS:
Vereintes Know-how aus den Bereichen Brennstoffzellen-

Messtechnik und HiL-Anwendungen.

TEXT: Abdiilkerim Dagli, Detlef Nat BILDER: © Chesky / Shuttek
1 © Smart
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Im Herbst 2020 kiindigten Micro-
Nova und Smart Testsolutions ihre Zu-
sammenarbeit im Bereich Testtechno-
logien fir Brennstoffzellen-Controller
an. Ein Jahr spéter haben die Unter-
nehmen nun im Rahmen der Fachmes-
se ,f-cell” ein erstes System vorgestellt:
Mit dem Hardware-in-the-Loop(HiL)-
System ,NovaCarts Fuel Cell featuring
SMART-TS MCM" erhalten Herstel-
ler von Brennstoffzellensystemen fir
mobile und stationdre Anwendungen
eine leistungsfahige Echtzeitplattform
zur Validierung von Fuel Cell Control
Units (FCCU).

Basis der Plattform ist der HiL-Simu-
lator ,NovaCarts Fuel Cell” von Micro-
Nova. Smart Testsolutions steuert die
Module zur Simulation der Einzel-
zellspannungen einer Brennstoffzelle
.MCM IntelliSim" bei.

Innovative Testtechnologie fiir
anspruchsvolle Absicherung

Ein breiter Leistungsbereich zwi-
schen Teil- und Volllast, transiente Vor-
gange und wechselnde Umgebungs-
bedingungen machen die Regelung
eines Brennstoffzellensystems in Fahr-

!eafl”i i

FUELCELL “ NOVA%E"IVS‘

o

Umfassende Absiche-
rung mit NovaCarts

Durch eine Kombination der

neuen FuelCell-HiL-Plattform mit
dem HiL-System ,NovaCarts Bat-
tery” lassen sich auch Funktio-
nen der angebundenen Batterie
simulieren, beispielsweise State-
of-Charge(SoC)- und State-of-
Health(SoH)-Regelungen sowie
Cell Balancing. Der HiL-Simulator
.NovaCarts eEngine” ermdglicht
darlber hinaus eine Validierung
des gesamten Steuergerétever-
bunds von Fuel Cell Electric Vehi-
cles (FCEV).

zeugen zu einer komplexen Aufgabe.
Die FCCU ist daher ausschlaggebend
fur eine hohe Zuverlassigkeit und Effi-
zienz sowie fiir eine lange Lebensdau-
er der Systeme. Entsprechend wichtig
ist die Validierung dieses Steuergeréts.

Das neue HiL-System wurde speziell
fur diese Aufgabe entwickelt. Die Platt-
form simuliert den gesamten Brenn-
stoffzellenstapel mit seinen Aggrega-
ten sowie das Umfeld des zugehorigen
Steuergerats und lasst sich per Firm-
ware-Update fur zuklnftige Techno-
logien von FCCUs erweitern.

W
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Die Simulation der Zellspannungen
erfolgt durch die kompakten und ro-
busten MCM-IntelliSim-Module von
Smart Testsolutions. Diese kdnnen
analog zu den bekannten Baugruppen
zur Zellspannungsiiberwachung ,CVM
G5" komfortabel zu einem vielzelligen
Stack zusammengesteckt werden. In
Verbindung mit einem Master-Modul
lasst sich mit den Simulationsmodu-
len aktiv jede Zelle eines Brennstoff-
zellenstapels abbilden, ohne dass ein
realer Stack in die Testumgebung ein-
gebunden werden muss. Durch Kas-
kadierung sind 1.000 respektive 2.000
Simulationskandle moglich. Das Mas-
ter-Modul stellt dabei die Anbindung

Environmental Moﬁular Fuel
Model Cell System
Model
SingleCell
Vehicle Stack
Model
Air flow
H2 flow
Drivers .
Model Radiator
Pumps
Valves
Restbus
Simulation Humidifier

der Simulation Uber Ethernet oder
EtherCAT und somit den Echtzeitbe-
trieb sicher. Fur weniger dynamische
Anwendungen kann ein Betrieb via
CAN ohne Master-Modul ausreichen.

Flexibel und zukunfts-

Die Weiterentwicklung der chemi-
schen, mechanischen und elektrischen
Spezifikationen der Brennstoffzelle
wird in der Industrie kontinuierlich vo-
rangetrieben. Ein wichtiger Aspekt ist
dabei die Entwicklung leistungsstarker
Steuergerdte und deren Software —
und dementsprechend eine effiziente

Safety

2 Temperature Sensor

et SWARTTSHCH Simulation

Digital 10
Analogue IO
CAN/LIN

Electric Load

ASAM - XiL

Testautomation

ng

Cell Voltage Simulation

CVM-Simulation

und zielorientierte Test- und Validie-
rungsmethodik. Das Konzept des Fuel-
Cell-HiL-Systems wird jeweils an die
spezifischen Testaufgaben angepasst.
So lassen sich zum Beispiel je nach
Testanforderung verschiedene elek-
trische Lasten einsetzen. Das reduziert
Entwicklungskosten, spart Zeit und
steigert so die Effizienz bei der Soft-
ware-Entwicklung.

Sicherheitskritische Punkte wie eine
Leckage-Erkennung, Einschalt- oder
Vorlade-Funktionen der elektrischen
Komponenten lassen sich damit be-
reits frih in der Entwicklungsphase
testen. Simulations- und Verhaltens-

Shunt Simulation

Break-Out Box

,NovaCarts Fuel Cell

featuring SMART-TS
MCM" ermdglicht eine zeit-
und kosteneffiziente sowie
umfassende Absicherung von
Steuergeraten fir Brennstoff-
zellensysteme (FCCU).




Technische Daten IntelliSim

Abmessung je Modul
Simulationskanéle je Modul
Simulationsbereich je Kanal
Genauigkeit

Ausgaberate

Permanente galvanische Isolierung

modelle werden dabei deterministisch
auf dem Echtzeit-Simulations-Compu-
ter ausgefihrt. Der modulare Aufbau
sowie eine konsequente Vernetzung
der einzelnen Komponenten uber
Echtzeit-Ethernet erleichtern spatere
Modifizierungen zusatzlich.

Die 1/0-Baugruppen von MicroNova
und Smart Testsolutions eignen sich
dabei gleichermaBen, um optimale
Ergebnisse bezlglich Leistung und
Preissensitivitdt zu ermdglichen. Somit
bieten die beiden Unternehmen mit
der neuen Simulationsplattform Auto-
mobilherstellern und Zulieferern eine
ebenso zeit- und kosteneffiziente wie
umfassende Testldsung fir die Absi-
cherung von FCCUs.

100 x 10,5 x 30 mm

10 .
-3 bis +3V

Max. £ 6 mV

< 1.000 Hz SMART
1.400 V DC TESTSOLUTIONS

MCM 1/O-Module von
SMART TESTSOLUTIONS

Vorteile von HiL-Tests gegeniiber einer Validierung am

Systempriifstand:

»

»

»

»

»

»

Deutlich geringere Anschaffungs- und Betriebskosten durch schnelle
Inbetriebnahme und kurze Umriistzeiten

Kein Handling von Wasserstoff mit den damit verbundenen Sicherheitsvor-
schriften und Risiken

Hohe Flexibilitdt — vom HiL-System flr Einzelkomponenten (z. B. nur Stack)
Uber den System-HiL-Test bis zum Verbund-HiL-System

Zeitersparnis und Qualitatssicherung durch einfache Reproduzierbarkeit
der Tests

Unkompliziertes Testen von Fehlern und kritischen Zustdnden
Automatisiertes und durchgangiges Testen mit etablierten Testautomatisie-
rungstools und Anbindung in eine Cl/CD-Testinfrastruktur

Testing Solutions
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COMS5.SDN SON - Der Weg
zu einem SMO-System

Erweiterung von COM5.SDN um Management und

Orchestrierung fur leistungsstarke Mobilfunknetze

TEXT: Ingo Bauer BILDER: © Den Rise, MSSA, KPhrom / Shutterstock.com
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5G liefert die Technologie fiir ein
serviceorientiertes Netzwerk. Denn
eine wesentliche Eigenschaft des 5G-
Netzes ist die Unterstlitzung unter-
schiedlicher Serviceklassen und
-qualitaten. Das bietet meh-
rere Vorteile fiir Mobile
Network Operator

(MNO): Zum

einen ermdglicht es die kundenspezi-
fische, individuelle Generierung und
Einrichtung von Netzdiensten. Zum
anderen kénnen MNOs ihre Ressour-
cen im Mobilfunknetz flexibler nutzen
und optimieren. Daher ist auch die
Rede vom serviceorientierten Netz-
werk.

Dessen zugrundeliegende Technolo-
gie wurde bereits ausfihrlich im Artikel
.Network Slicing: eine 5G-Schlussel-
technologie” in der Ausgabe 01-2021
derInnovation erklart, ebenso die ver-
schiedenen Schichten des Service Ma-
nagement and Orchestration (SMO).
Dieser Beitrag wird daher auf das Ma-

nagement und die Orchestrierung
des Netzwerks selbst eingehen,
insbesondere auf das RAN-Do-
main-Management bzw. den
RAN-Domain-Orchestrator.




nt

n (SMO)

RAN Domain

RAN Domain Orchestration

O-Cloud M&QO Non-RT RIC

Near-RT RIC

RAN NSSMF

OSS/BSS

E2E Service Orchestration
TN NSSMF

Transport Network Domain
Transport Network
Domain Orchestration

TN NSSMF WAN SDN-C

Core Network Domain
Core Network
Domain Orchestration

Core NSSMF | | NFVO/G-VNFM

Multi-Cloud Infrastructure (O-RAN O-Cloud, K8s, Private/Public Cloud)

Die Abbildung zeigt eine typische SMO-Architektur. Sie besteht in der Regel aus einer oder meh-
reren Orchestrierungsplattformen auf unterschiedlichen Abstraktionslevels bzw. fiir verschiedene

Netzdomanen.

Die COM5.SDN-Produktlinie deckt
wesentliche Komponenten fir einen
Multi-Vendor-/Multi-Technology-
RAN-Domain-Orchestrator ab. Der
modulare Aufbau des ,COM5.SDN R-
Controllers” ermdglicht sowohl die
Integration bestehender Funknetz-
technologien etablierter Hersteller
wie Nokia, Ericsson oder Huawei als
auch aller Technologien (2G-5G, non
SRAN, Femto, Private Networks) sowie
offener Standards wie Open-RAN. Ent-
scheidendes Merkmal hierfir ist die
Unterstlitzung der Abstraktionslevel
der herstellerspezifischen in reduzier-
te, standardisierte Datenmodelle, die
frei konfigurierbar und anpassbar sind.

COM5.SDN R-Controller

MicroNova hat den COM5.SDN R-
Controller in einer Cloud-basierten
Architektur realisiert und die, Gber vie-
le Jahre bei Kunden erprobten Module
aus der COM5-Familie ebenfalls funk-
tional in diese Architektur Gberfiihrt.
Durch diese Transformation konnte
das bestehende System mit der be-
wahrten Funktionalitat um zusatzliche
Komponenten erweitert werden, z. B.
COMS5.SDN SON (siehe Grafik 2).

Die Architektur des COM5.SDN R-
Controllers gliedert sich in drei Schich-
ten: Die Adapterschicht (OSS-Adapter)
fur die Anbindung an externe Systeme,
die Mapping-Service-Schicht fir die
Umwandlung von herstellerspezi-
fischen in kundenorientierte Modelle
und die Datenservice-Schicht (Data
Services). Uber die letztgenannte er-
folgt die Bereitstellung der relevanten
und aufbereiteten Daten, so dass sie
sich spater Uber webbasierte Schnitt-
stellen fiir entsprechende Applikatio-
nen verarbeiten lassen.

Im Folgenden werden die Schich-
ten bzw. Module des SDN R-Control-

lers genauer beschrieben. Durch das
Schichtenmodell ist eine klare Tren-
nung und Modularisierung der not-
wendigen Funktionalitdten mdglich.
Das erhoht die Flexibilitat deutlich und
verbessert die Skalierbarkeit. Weiter-
hin hat es einen positiven Einfluss auf
die Entwicklung, das Testing und das
Deployment und bereitet den Weg zu
einer DevOps-orientierten Entwick-
lung.

COMS5.SDN OSS-Adapter

Die OSS-Adapterschicht (OSS: Ope-
rations Support Systems) stellt Schnitt-
stellenadapter zum Netz in Form von

ONAP: Open Network Automation Platform

Prominentester Vertreter einer Orchestrierungsplattform aus dem Open-
Source-Bereich ist die Open Network Automation Plattform (ONAP). ONAP ist
2017 aus dem Zusammenschluss der beiden Projekte ECOMP (Enhanced Con-
trol, Orchestration, Management & Policy von AT&T) und Open O (Open Orches-
trator) entstanden. Urspriinglich gegriindet von AT&T und China Mobile, steht
die Plattform mittlerweile unter der Leitung der Linux Foundation. Sie dient der
Orchestrierung, Verwaltung und Automatisierung von Netzwerk- und Edge-
Computing-Diensten fiir Netzwerkbetreiber, Cloud-Anbieter und Unternehmen.

Telco Solutions
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Microservices bereit und dient somit
auch als Laufzeitplattform fir die In-
tegration von Altsystemen (Actix One,
MyCOM, etc.). Hierbei finden die Stan-
dardschnittstellen fur die ,GroBen" wie
Nokia, Ericsson und Huawei sowie das
standardisierte, offene O-RAN-Modell
Verwendung. Weiterhin sind Adap-
ter fir gangige Planungssysteme wie
ATOLL, Cramer, x:akta etc. vorhanden.
Das ermdglicht die Erzeugung eines
digitalen Zwillings der Daten innerhalb
der Cloud-Installation. Zudem ist die
Integration bestehender Data-Lake-
Systeme (vgl. S. 26) bereits vorgesehen
und einfach zu realisieren.

Die Importe aus den jeweiligen OSS
sind versionsunabhdngig und erzeu-
gen einen digitalen Zwilling des Net-
zes als Rohdaten, d. h. nicht interpre-
tierte, herstellerspezifische Daten. Der
Hauptfokus liegt bei diesem Vorgehen
auf der Performance beim Import gro-
Ber Datenmengen aus dem Netz sowie
der Einspielung von Anderungen ins
Netz. Die Importprozesse sind dahin-

Data

COM5.SDN R-Controller

CoMB5.SDN R-Controller

app I

COMB5.SDN R-Controller

0SS Adapters

3 Party ATOLL Cramer
Importer Importer Importer
Radio Transport
rd
3t Party Planning Planning
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Designer

gehend optimiert, groBe Massen-Up-
loads mit solchen einzelner oder regio-
naler Standorte zu kombinieren — mit
dem Ziel, die Leistung zu verbessern
und die Belastung der OSS-Systeme
zu verringern.

Beim Export in das jeweilige OSS
wird die Zero-Touch-Aktivierung ge-
nutzt und die Parameteranderungen
werden direkt validiert und aktiviert.
Sie kénnen automatisch in eine War-
teschlange gestellt, gruppiert und
entsprechend der GroBen- und Be-
lastungsgrenzen des OSS aufgeteilt
werden. Das verringert wiederum die
Belastung des OSS und erhoht seine
Gesamtleistung.

COMS5.SDN Mapping Services

Diese Schicht ist im COM5.SDN R-
Controller fur die Umwandlung der
vom OSS-Adapter bereitgestellten
Rohdaten in validierte, bereinigte und
erweiterte anbieterspezifische und
kundenorientierte Modelle zusténdig.

Planning M PM FM GIS
Data Netdata Data Events Data
Network Data Interpreter

: FM Event
Raw CM Raw PM
Data Data Nl
VTP VTP VTP
D:;a Ltake M PM M
SpEF Importer Importer U
Data Lake é é WA

NOKIA

High Level Architektur des
COMS5.SDN R-Controllers

Importer

%% Row

Der Algorithmus verarbeitet die Daten
inkrementell, so dass ein kontinuier-
lich aktualisiertes und strukturiertes
Modell des Netzes entsteht. Im We-
sentlichen bildet diese Schicht das
Herzstlick des SDN R-Controllers, da
sie die vollstandigen Design-Guide-
lines bzw. Policies des Netzbetreibers
enthélt und somit ausschlaggebend
fur die Netzkonsistenz ist — und damit
letztendlich fir die Netzqualitat.

Die Transformation der Planungs-
daten in die herstellerspezifischen Mo-
delle wird durch die Parameter-Daten-
bank (Parameter-DB) gesteuert. Das
gilt auch fir die Konsistenzprifungen
der Planungs- und Netzdaten sowie
die anwendungsfallbezogene Generie-
rung von Exportdateien oder Skripten.
Die Parameter-DB enthalt sowohl das
versionsspezifische Anbietermodell als
auch das kundenspezifische Netzwerk-
design — Regeln, Richtlinien, Standard-
werte, Konsistenzpriifungen usw. — das
fur die Generierung von Exportdateien
oder Skripten im herstellerspezifischen

o
VTP specific
ParaDn;eter Export File Builder
= CM Scripts
aw
CDRs 5 it o
?&znoi'::\l Zero Touch
CM/PM/FM Activation




Evolution gesammelt wurden.

Als Spin-off des ,Konrad-Zuse-Zentrum fiir Informationstechnik Berlin” (ZIB)
verflgt atesio Uber umfangreiches Know-how bei der Automatisierung von
Software-gesteuerten Ablaufen im Mobilfunkbereich. Der SON-Ansatz des
Unternehmens kombiniert traditionelle Funknetzplanungs- und Parameter-
planungsansatze mit den erweiterten Moglichkeiten, die die Nutzung von PM-
Daten aus dem Netz bietet. atesio ergreift dabei die Chance der Entwicklung hin
zu Open-RAN und der Entstehung des ONAP-Okosystems. Dieser Schritt wird
unterstitzt durch die Cloud-fahige NGPS-Plattform und jahrelange Erfahrung in
der SON-Forschung mit SON-inspirierten Diensten; darunter der Cell Neighbor
Relation Clearance Service und die SON Light Cell Parameter Planning Software.
Ebenso von Bedeutung: die Nutzung von Machine Learning (ML) auf PM-Daten,
die durch den Aufbau und Betrieb des Systems fiir Radio Network Capacity

C-SON-Software-Plattform der atesio GmbH

Format verwendet wird. Anwender
konnen die Inhalte der Parameter-DB
Uber einen GUI-basierten Designer,
der Teil von COM5.Mobile ist, vollstan-
dig individuell anpassen.

COMS5.SDN Data Services

Die Data-Services-Schicht enthalt
validierte, bereinigte und angereicher-
te herstellerspezifische, kundenorien-
tierte Daten. Hier flieBen somit alle
fur weitere Applikationen relevanten
Informationen zusammen. Uber offe-
ne, webbasierte APIs sind die Daten
fur die ,Application Layer” zuganglich.
Da es sich hier im weitesten Sinne um
eine konfigurierbare, abstrakte Schicht
handelt, lassen sich beliebige Abbil-
dungen realisieren — von herstellerun-
abhédngigen Informationen bis hin zu
standardisierten Modellen a la O-RAN.

Auf dieser Basis kdnnen Mobilfunk-
unternehmen eigene Anwendungen
entwickeln und direkt integrieren
(DevOps), und zwar unabhéngig von
den komplexen Datenmodellen und

Zugriffsmethoden der herstellerspezi-
fischen Netzsysteme. Beispiele hier-
fur sind u. a. COM5.Mobile, Network
Slice Subsystem Management Func-
tion (NSSFM), non Real Time RAN In-
telligence Controller (non-RT RIC) -
und eben COM5.SDN SON.

COMS5.SDN SON

Die offenen und frei konfigurierba-
ren Schnittstellen des COM5.SDN R-
Controllers lassen eine einfache Erwei-
terung auf der Applikationsschicht zu.
Klassisch wird hier der funktionale An-
teil von COM5.Mobile —also COM5.Mo-
bile Integrator und COM5.Mobile Opti-
mizer —integriert, ebenso wie die SON-
Erweiterung. Letztere bietet Micro-
Nova gemeinsam mit dem Partner-
unternehmen atesio an, das Uber
langjéhrige Erfahrung bei der Imple-
mentierung von Planungs- und Opti-
mierungsautomatismen verfiigt.

Die Cloud-basierte Losung von atesio
ist in der Lage, Multiple Radio Access
Technology (Multi RAT; also 2G, 3G, 4G

und 5G) sowie Multi-Layer-Funknetze
zu analysieren, zu planen und zu op-
timieren. Sie unterstitzt verschiedene
Einsatzszenarien, einschlieBlich der
traditionellen On-Premise-Nutzung
auf einem einzelnen Server sowie Ku-
bernetes-basierte skalierbare und re-
dundante Deployments in offentli-
chen Clouds. Mégliche Hyperscaler
sind Amazon Web Services (AWS), die
Google Cloud Plattform sowie Azure.

Die Anwendungsfélle reichen von
der Zuweisung von Funkfrequenzen
Uber die Entwicklung, Zusammen-
schlisse, Planung und Optimierung
von Netzen sowie automatischer
Zell- und Parameterplanung bis hin zu
C-SON-Funktionen — jeweils auch auf
strategischem Level. Der allgemeine
Ansatz zur Verwendung fortgeschrit-
tener Modelle bildet die Grundlage
fur das, was atesio als ,netzwerktech-
nische Perspektive” und Leitmotiv fir
viele algorithmische Lésungen sieht.

Diese Herangehensweise basiert
auf der Annahme, dass ein Netzwerk

Telco Solutions

INNOVAtion // 02-21 // 023



Telco Solutions

COMB5.SDN rApps

non-RT RIC
(non Real Time RAN
intelligent Controller)

Radio Transport

rd
3 Party Planning Planning

COMS5.SDN Kubernetes-Cluster

CoOM5.SDN NSSMF

Comb5.Mobile

COMB.SDN R-Controller

Data Lake

e &

NOKIA

B Cloud Deployment unserer COM5.SDN Produktlinie

mit bestimmten Absichten entworfen
wurde. Demnach erfiillen sowohl die
Standorte als auch die Zellen einen
bestimmten Zweck. Daten Uber Zellen
werden aus verschiedenen Quellen
bezogen, z. B. kartografischen: Wo be-
finden sich Autobahnen, Bahnlinien,
Sehenswiirdigkeiten, Gewerbegebiete,
Einkaufszentren usw. Ebenso werden
die Nahe der Zellen innerhalb des Net-
zes sowie Performance-Management-
Daten beriicksichtigt.

Diese Daten werden innerhalb der
SON-Plattform zu Zellprofilen ver-
dichtet, auf deren Grundlage die vor-
gesehene Rolle jeder Zelle im Netz
bestimmt werden kann. Die Bereitstel-
lung einer solchen Abstraktionsebene
hat sich haufig als hilfreich erwiesen,
um Leitlinien und Ziele in Form von
Regeln und Strategien zu verfassen,
die bei der automatischen Netzpla-
nung und Netzoptimierung verwendet
werden konnen. Die Integration in das
COM5-Framework ermoglicht somit
die Realisierung eines Closed-Loop-

024 // 02-21 // InNOVAtion

Regelkreises und schafft die Basis fir
ein vollwertiges C-SON-System (siehe
Abbildung 4).

Dieses C-SON-System unterstitzt
Algorithmen sowohl fiir Integrations-
maBnahmen als auch fir Optimie-
rungsmaBnahmen. Die folgende Auf-
listung gibt einen groben Uberblick
Uber die unterstitzten Optionen:

» Automatische Erzeugung von
Initialparametern wie BCCH/TCH-
Konfigurationen, 4G/5G-PCl-
Berechnungen, TAC/LAC/RAC-
und RACH-Optimierungen

» Automatische Nachbarschafts-
abgleiche (Automatic Neighbor
Relations, ANR)

» Optimierung der Zellparameter
wie BCCH/TCH, LAC/RAC/SAC, PCl,
RACH

» Abdeckungs- und Kapazitdtsop-
timierung (Coverage & Capacity
Optimization, CCO)

» Energy Saving (ES)

-
>
§ ERICSSON

SON Vendor xyz

Com5 spN soN

based on

ORAN

AL LI ANTESCE

Um eine erfolgreiche 5G-Transfor-
mation zu gewahrleisten, missen
MNOs ihre Prozesse fiir den Ausbau
und den Betrieb ihrer Netze auto-
matisieren. COM5.Mobile hat sich
als fihrende Losung im RAN-Um-
feld im deutschen Markt etabliert.
Mit COM5.SDN ist es MicroNova ge-
lungen, langjahriges Know-how und
grundlegende Funktionalitaten zur
Automatisierung in eine SDN- und
Microservice-basierte Architektur zu
Uberfuhren. lIhr modularer Aufbau
lasst eine Trennung in bestehende
Kernfunktionalitadten zu, um klassische
ebenso wie Open-RAN basierte Netze
einzubinden — und dabei auch auf so-
genannte rApps wie COM5.SDN SON
zu setzen.
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Die Integration in das COM5-Framework ermdglicht die
Realisierung eines Closed-Loop-Regelkreises.
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Data Lake als Basis
fur COM5.SDN

Daten fir die smarte Orchestrierung und

Automatisierung von Mobilfunknetzen

TEXT: Ella Schmidtobreick, Ingo Bauer BILD: © Dudarev Mikhail / Shutterstock.com

Als zweite Produktlinie — neben
COMS5.Mobile — des Bereichs Telco
Solutions adressiert COM5.SDN ins-
besondere die Uberfiihrung von be-
stehender Mobilfunktechnologie in
die neuen Strukturen fir die 5G-Tech-
nologie. COM5.SDN setzt dabei un-
ter anderem auf die Open Network
Automation Platform (ONAP), ein
Open Source Framework der Linux
Foundation, und bernimmt haupt-
séchlich Aufgaben zur Orchestrierung
und Automatisierung von Mobilfunk-
netzen. Auf dieser Basis entwickelt
MicroNova mit dem Partnerunterneh-
men atesio eine SON-L6sung (SON
= Self-Organizing Network), um die
Performance und Effizienz von Mobil-

funknetzen zu verbessern (vgl. S. 020).
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Zentraler Bestandteil von ONAP ist
die ,DCAE-Komponente” (DCAE =
Data Collection Analytics and Events),
die vorrangig fur das Sammeln, Spei-
chern und Analysieren von Daten zu-
standig ist. Aufgrund der Komplexitat
des Konzepts kommt ein sogenannter
Data Lake (dt. ,Datensee”) zum Ein-
satz. Dieser Ansatz erfreut sich zu-
nehmender Popularitat, vor allem im
Zusammenhang mit Big Data und
Maschine Learning (ML) — wichtige
Bausteine flir Automatisierungen nicht
nur im Mobilfunkbereich.

Funktionsweise Data Lake

Ein Data Lake ist sozusagen eine zen-
trale Speicherumgebung mit groBen
Datenmengen aus unterschiedlichen
Quellen bis in den Petabyte-Bereich.
Die Besonderheit hierbei ist, dass die
Daten unstrukturiert in ihrem jeweili-
gen Ursprungsformat abgelegt wer-
den. Damit lassen sie sich unabhédngig
von ihrem Datenformat sammeln und
in einem Repository verfligbar ma-
chen. Das ermdglicht beispielsweise
das gemeinsame Ablegen und Nutzen
von Bildern, Textdateien und Sensor-
daten.

Data Lake vs. Warehouse

Die Verwendung eines Data Lake
und eines Data Warehouse schlieBt
sich nicht aus, sie werden sogar hau-
fig parallel betrieben. Zudem besteht
die Moglichkeit, verschiedene Data
Warehouses in einen Data Lake zu in-
tegrieren und somit strukturierte Be-
reiche im unstrukturierten Data Lake
zu schaffen. Erstmals verwendet wurde
der Begriff Data Lake im Jahre 2010
von James Dixon (CTO von Pentaho).

_ Data Lake Data Warehouse

Datenstruktur Unstrukturiert Strukturiert

Zweck Unklar Klar

Vorteile Flexibilitat, Nutzungsumfang Keine Pflege, sofortige
Analyse

Nachteile Komplexitat Anderungen gespeicherter

Informationen

E Unterschiede zwischen Data Lake und Data Warehouse

Die Idee, groBe Datenmengen auf Vor-
rat zu speichern, gab es bereits in den
1980er Jahren und sie pragte den Be-
griff des Data Warehouse. Die Unter-
schiede zwischen Data Lake und Data
Warehouse zeigt die Grafik 2.

Charakteristisch fur einen Data Lake
ist somit, dass Daten vorerst ohne
konkrete Analyse- oder Verwendungs-
idee abgelegt werden. Bildlich lieBe
sich die Herangehensweise mit einem
Rohdiamant in der Abstellkammer
umreien. Der Verwendungszweck er-
gibt sich demnach oft erst im Laufe der
Zeit — doch bei Bedarf lassen sich so
die Daten zu wertvollen Informationen
schleifen. Bei Zugriff auf die gespei-
cherten Daten werden diese zunachst
dupliziert und anschlieBend formatiert.
So bleiben die Rohformate mit allen
urspriinglichen Informationen erhal-
ten. Das ermdglicht ihre Verwendung
fir weitere Big-Data-Analysen.

Data Lake und SON

Da fur die angestrebte Automa-
tisierung und Orchestrierung beim
Management von Mobilfunknetzen
die Menge der nutzbaren Daten bzw.
werthaltigen Informationen von ent-
scheidender Bedeutung ist, bietet sich
das Konzept eines Data Lake auch im
Mobilfunkbereich an — gerade fiir die
komplexere 5G-Variante. Damit bringt
der Einsatz fiir die SON-L6sung von
MicroNova und atesio entsprechend
Nutzen - und ist insbesondere mit
Blick auf die kiinftige Integration von
Kinstlicher Intelligenz als Grundlage
fiir COM5.SDN unabdingbar.

INNOVAtion // 02-21 // 027
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Ein offener und von einzelnen Her-
stellern sowie Landern unabhéngiger
Standard fur Mobilfunknetze ist das
Hauptziel der O-RAN Alliance, einer
Gemeinschaft von Mobilfunknetzbe-
treibern, Anbietern aus dem Mobil-
funkbereich sowie Forschungs- und
Hochschuleinrichtungen. MicroNova
bringt als neues Mitglied das Uber vie-
le Jahre aufgebaute Wissen rund um
das Management des Radio Access
Network (RAN) ein.

Der Bedarf hierflir ist hoch, da es
sich die O-RAN Alliance zum Ziel ge-
setzt hat, zum Beispiel Innovationen
fir Mobilfunknetzbetreiber und -an-
bieter sowie fiir deren Endkunden
aus Wirtschaft und privatem Umfeld
voranzutreiben. Eine davon ist der
Open-RAN-Standard, der ein neues,
offenes und voll programmierbares
Funkzugangsnetz ermdglichen soll.
Die Erwartungen an den Standard sind
entsprechend groB und nehmen mit
dem weiteren Ausbau der 5G-Techno-
logie noch zu.

Gleichzeitig tragt die dahinterste-
hende Allianz dem Wunsch von einzel-
nen Herstellern und Léndern nach ei-
nem unabhdngigen Ansatz Rechnung.
Um auch technologisch alle dazu not-
wendigen Anforderungen erfiillen zu
kénnen, ist noch Entwicklungsarbeit
notig. Dieser Aufgabe widmen sich die
Mitglieder der O-RAN Alliance, die im-
mer zahlreicher werden.

Erfahrungswerte
und frische Ideen

Mit COM5.Mobile bietet MicroNova
seit vielen Jahren eine Lésung zur
Konfiguration und Optimierung des
Funkzugangsnetzes, die zwei der drei
groBen Mobilfunknetzbetreiber in
Deutschland im Einsatz haben. Mit
dem COMS5.SDN Mediator steht zu-
dem ein erstes Produkt bereit, das die
Integration unterschiedlicher Netz-
technologien (2G, 3G, 4G und 5G) in
eine SDN-/NFV- bzw. Open-RAN-kon-
forme Architektur erlaubt.

Die weitere strategische Roadmap
von COM5.SDN reicht vom Radio Con-
troller (SDN-R) bis zum Radio Intelli-
gence Controller (Non-RT RIC — Non
Real Time). Jede dieser Lésungen wird
jeweils ein deutliches Plus an Manage-
ment-Fahigkeiten fir Mobilfunknetze
bieten. Durch den Beitritt zur O-RAN
Alliance lasst sich diese Technologie
nun leichter in entsprechende Projek-
te einbinden, die unter anderem auch
Konzepte aus dem Umfeld der Kiinst-
lichen Intelligenz beriicksichtigen.

Darlber hinaus besteht fir Micro-
Nova durch die Zusammenarbeit die
Chance, auch in Forschungsprojekten
mitzuwirken bzw. bestehende Aktivi-
taten — etwa im 5G Berlin e. V. — zu
intensivieren. Auf diese Weise kon-
nen zudem die seit vielen Jahren be-
stehenden erfolgreichen Hochschul-
kooperationen auch im Mobilfunk-
umfeld weiter vorangetrieben wer-
den.

Technologische Emanzipation

+Wahrend Europa im Cloud-Umfeld
versucht, sich mit dem Gemeinschafts-
projekt GAIA-X zu emanzipieren, ist
die O-RAN Alliance ein Ansatz, eine
WahImaoglichkeit zur Technologie aus
China zu etablieren. Der O-RAN-Stan-
dard soll dabei natirlich in erster Linie
durch Innovationen und technischen
Mehrwert punkten”, erklart Dr. Klaus
Eder, COO der MicroNova AG.

Telco Solutions

SDN und NFV

»

» Software-Defined Net-
working (SDN) ist eine
Netzarchitektur, die auf eine
Steuerung per Software setzt
und von der Hardware ent-
koppelt ist. Das ermoglicht
ein zentral verwaltetes und
programmierbares Netzwerk,
das sich sehr flexibel verwal-
ten lasst.

Network Funktions Vir-
tualization (NFV) ist eine
Methode zur Virtualisierung
von Netzwerkfunktionen
bzw. -diensten und schafft
die Basis flr die Entwicklung
und den Einsatz herstellerun-
abhangiger, standardisierter
Hard- und Software-Lésun-
gen fiir den Netzwerkaufbau.

,Genau an dieser Stelle mdéchten und

kdnnen wir einen Beitrag leisten. Unser

Team bringt seit Gber 30 Jahren erfolg-

reich sein Wissen in Projekte aus dem

Umfeld der Telekommunikation ein.

Das Zugangsnetz fur die Mehrheit der

deutschen Mobilfunkkunden wird mit

unseren Losungen verwaltet. Dieses
Know-how wird auch in der O-RAN
Alliance von Nutzen sein. Wir freuen

uns auf die Zusammenarbeit mit den

Mitgliedern.

GAIA-X

Gaia-X ist ein Projekt zum Aufbau einer sicheren und vernetzten Dateninfra-
struktur, die den héchsten Anspriichen an digitale Souveranitdt geniigt und
Innovationen fordert. Vertreterinnen und Vertreter aus Wirtschaft, Politik und
Wissenschaft aus Europa und der ganzen Welt arbeiten zusammen, um einen
nachhaltigen Beitrag zur Gestaltung der nachsten Generation einer europa-
ischen Dateninfrastruktur zu entwickeln. In einem offenen und transparenten
digitalen Okosystem sollen Daten und Dienste verfiigbar gemacht, zusammen-
geflhrt, vertrauensvoll geteilt und genutzt werden kdnnen.

(Quelle & mehr Info: https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html)
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» Branche: Energiewirtschaft
»  Mitarbeiter: ca. 670

» Umsatz: 236,4 Mio. € (2019)
» Hauptsitz: Heek

» Grindung: 1995

Die 2G Energy AG gehort zu den
international fihrenden Herstellern
von Kraft-Warme-Kopplungs-Anlagen
(KWK) zur dezentralen Erzeugung und
Versorgung mit Strom und Warme. Das
Produktportfolio des Unternehmens
umfasst Anlagen mit einer elektrischen
Leistung zwischen 20 und 4.500 kW
fur den Betrieb mit Erdgas, Biogas und
anderen Schwachgasen sowie Wasser-
stoff. Neben dem Hauptsitz in Heek
hat 2G sechs Vertriebs- und Servicege-
sellschaften im europédischen Ausland
und den USA. Das Kundenspektrum
reicht vom Landwirt Gber Industrie-

L,d_

BILDER: © ZG Energy AG

betriebe, Kommunen, die Wohnungs-
wirtschaft bis zu Stadtwerken und gro-
Ben Energieversorgern.

Viel Arbeit mit Microsoft-
Bordmitteln

Die siebenkdpfige IT-Abteilung der
2G Energy AG sorgt nicht nur fir ei-
nen reibungslosen IT-Betrieb, sondern
stellt fur die circa 670 Mitarbeiter des
Unternehmens auch Zugange fir End-
points, Applikationen etc. bereit. Bis-
lang nutzte die Abteilung die Active-
Directory-Tools von Microsoft sowie
PowerShell und weitere Skripte, um
Benutzer im Active Directory (AD) an-
zulegen, zu dndern oder Berechtigun-
gen zu vergeben — eine zeitaufwandi-
ge Aufgabe.

Ein Nachteil der Microsoft-Bordmit-
tel war auch deren eingeschrankte
Audit-Mdglichkeiten. Da 2G die Proto-
kollierung der AD-Anderungen weiter

ﬁ*ﬂ \\ ' ' L
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ausbauen wollte, suchte das Unter-
nehmen 2020 nach einer geeigneten
Software. Um das Team von IT-Leiter
Jorg Frenker zu entlasten, sollte es die
neue Losung zudem ermdglichen, ein-
fache AD-Tatigkeiten an die Mitarbei-
ter selbst zu delegieren, zum Beispiel
den Upload von Profilfotos.

2G prufte mehrere Tools diverser
Hersteller. Einige waren Uberdimen-
sioniert fur die Anforderungen und
enthielten zahlreiche nicht benétigte
Funktionen. Letztendlich fiel die Wahl
auf die drei ManageEngine-Lésungen
ADManager Plus, ADAudit Plus und
ADSelfService Plus.

ManageEngine ADManager
Plus, ADAudit Plus, AD
SelfService Plus

Jorg Frenker, Leiter IT-Infrastruktur
und -betrieb bei der 2G Energy AG,
Uiberzeugte unter anderem, dass sich
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die Produkte gut integrieren lassen
und auf unndétige Funktionen ver-
zichten: ,Die Lésungen von Manage-
Engine sind auf den Punkt gebracht.
Wir nutzen circa 80 bis 90 Prozent
der Features, was eine sehr hohe Rate
darstellt. Wir bezahlen also nicht far
Funktionen, die keinen Nutzen fiir uns
haben.”

Da der IT-Leiter fur die Evaluierung
bereits die entsprechenden Demover-
sionen heruntergeladen und installiert
hatte, konnten die drei Losungen in-
nerhalb kiirzester Zeit in den produk-
tiven Betrieb Uberfihrt werden: ,In-
klusive HTTPS-Anbindung dauerte es
gerade einmal zwei Tage, bis wir alles
eingerichtet hatten”, zeigt sich Jorg
Frenker begeistert. Durch die internen
Verlinkungen in den Produkten konn-
ten die IT-Mitarbeiter von Anfang an
schnell und unkompliziert von einem
Tool ins andere wechseln.

Entlastung der IT und Einhal-
tung von 1SO-27001-Vorgaben

Die AD-Management und -Repor-
ting-Losung ADManager Plus nutzt 2G
vor allem zum Anlegen neuer Benut-
zer sowie zur Rechteverwaltung. Jérg
Frenker schatzt dabei insbesondere
das Rechte- und Rollenkonzept, das
eine Delegation von AD-Aufgaben er-
maoglicht. So legt jetzt beispielsweise
ein Auszubildender der IT-Abteilung
neue Benutzer an, ohne direkt im AD
zu arbeiten. Je nach Wissensstand des
Mitarbeiters kdnnen bei Bedarf weite-

re Rechte zugewiesen werden.

Fur die Account-Erstellung verwen-
det das Unternehmen eigene Vorla-
gen, die sicherstellen, dass der neue
Anwender automatisch alle vorgese-
henen Rechte erhalt. ,Friher hieB es
beim Anlegen neuer Benutzer: So ahn-
lich wie bei XY, aber ohne diese Rechte
und daflir mit jenen Berechtigungen”,
erklart der IT-Leiter. Mit den Vorla-
gen geht die Rechtezuweisung jetzt
deutlich schneller. Zudem erfillt 2G
dadurch auch die Anforderungen der
ISO/IEC-27001-Richtlinie fur Rechte-/
Rollenkonzepte.

Auch bei der Zusammenarbeit mit
den verschiedenen Dienstleistern von
2G konnte ADManager Plus die IT-
Abteilung entlasten. Die fir die Be-
treuung der Dienstleister zustandige
Kollegin kann Zugénge fir Externe
jetzt selbst freischalten und muss dazu
nicht langer Tickets bei der IT einstel-
len. Ein zusatzlicher Vorteil: Die mit
ADManager Plus erstellten Zugange
lassen sich ausschlieBlich wahrend der
reguldren Arbeitszeit nutzen — eine zu-
satzliche SicherheitsmaBnahme gegen
unerwiinschte Systemzugriffe.

Das ausfuhrliche Reporting ist ein
weiteres Feature, das Jorg Frenker
nicht mehr missen méchte: Mit den
Berichten zur Kennwortzurlicksetzung
sowie zu NTFS- und Freigabeberech-
tigungen sieht der IT-Leiter auf einen
Blick, ob die Berechtigungen korrekt
sind oder angepasst werden missen
— ebenfalls eine Anforderung der ISO-
27001-Richtlinie.

Enterprise Solutions

.Die Lésungen von
ManageEngine sind

auf den Punkt gebracht.
Wir nutzen circa 80 bis
90 Prozent der Features,
was eine sehr hohe Rate
darstellt”

— Jorg Frenker,
Leiter IT-Infrastruktur,
2G Energy AG

»

»

»

»

»

Zeitersparnis bei Routine-
Aufgaben

Voreingestellte Berichte
erleichtern Reporting
Einfache Delegation von
AD-Tatigkeiten — ohne im
AD arbeiten zu miissen
Einfache Bedienung durch
Verzicht auf unnétige Funk-
tionen

Weniger Skripte notwendig
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ADAudit Plus, eine Auditing-L6-
sung flr das Active Directory, ist bei
2G ebenfalls zu einem wichtigen Tool
geworden. ,Als Marktfihrer sind wir
sehr begehrt, vor allem unser Know-
how. Um sicherzustellen, dass unsere
Forschungsdaten nicht abhanden-
kommen, Gberwachen wir mit dem
FileServer Audit von ADAudit Plus, ob
Daten von bestimmten Dateiservern
auf einen USB-Stick kopiert werden”,
erldutert der IT-Leiter. Ein positiver
Nebeneffekt: Versehentlich verscho-
bene Ordner lassen sich mit dem Tool
ebenfalls schnell wiederfinden.

Zudem Uberwacht 2G mit einer in-
tegrierten Analytics-Funktion das
Anmeldeverhalten. Kommt es zu un-
gewdhnlichen Aktivitdten, alarmiert
ADAudit Plus die IT-Abteilung in Echt-
zeit. ,Wenn sich die Geschéftsleitung
beispielsweise plotzlich auf Domain
Controllern in den USA anmeldet, wer-
den wir skeptisch. Wir priifen dann, ob
es sich um einen Cyber-Angriff han-
delt und ob eventuell versucht wird,
Login-Daten abzugreifen”, erklért der
IT-Leiter.

Beim Aufspiliren fehlerhafter Benut-
zeranmeldungen leistet die Manage-
Engine-Lésung ebenfalls gute Dienste:
.Mit ADAudit Plus kdnnen wir heraus-
finden, warum es zu einer fehlerhaf-
ten Anmeldung kam®”, berichtet Jérg
Frenker. So lassen sich beispielsweise

Account-Sperrungen schneller behe-
ben. Sollte es erforderlich sein, dass
der betroffene User sein Login andert,
informiert die IT-Abteilung diesen pro-
aktiv. ,Auf diese Weise gewahrleisten
wir, dass ein Anwender nicht pl&tzlich
vor einem gesperrten Account sitzt
und nicht mehr arbeiten kann.”

ADSelfService Plus, eine Self-Ser-
vice-Passwort-Management-Ldsung,
komplettiert das Trio. Damit kdnnen
die Mitarbeiter ihre Passworter selbst
andern und ihre Konten entsperren
— eine weitere Entlastung fur die IT-
Abteilung. Da die aktuellen Passwort-
richtlinien vorsehen, dass Benutzer alle
90 Tage ein neues Kennwort vergeben,
nutzt 2G ADSelfService Plus auch, um
die Mitarbeiter 14 Tage vor Ablauf die-
ser Frist zu benachrichtigen. Friher
waren dazu VB-Skripte erforderlich,
jetzt lassen sich die Erinnerungen ein-
fach und komfortabel in ADSelfService
Plus einrichten.

Der Anwender profitiert ebenfalls
von der neuen Losung: Er sieht beim
Festlegen eines neuen Passworts ge-
nau, wie viele Zeichen und Sonder-
zeichen dieses enthalten muss, um die
internen Vorgaben zu erfiillen. AuBer-
dem kann er bestimmte persénliche
Daten seines AD-Profils selbst &ndern
und beispielsweise ein Profilbild hoch-
laden.

Delegation und Automati-

sierung entlasten die
IT-Abteilung

Seit Einflhrung der ManageEngine-
Losungen konnten Jérg Frenker und
sein Team viele Routine-Tatigkeiten
rund um die Verwaltung des Active Di-
rectory vereinfachen oder delegieren.
Die Vorlagen flr das Anlegen neuer
Benutzer sorgen fur mehr Standardi-
sierung und entlasten die IT-Abteilung
zusatzlich.

Auch in Punkto IT-Sicherheit und
-Compliance profitiert 2G von den
ManageEngine-L6sungen:  Unter-
nehmensdaten werden besser vor
unbefugten Zugriffen geschitzt,
und zahlreiche Vorgaben der 1SO-
27001-Richtlinie wie das Rechte-/Rol-
lenkonzept lassen sich jetzt einfach
und zuverldssig umsetzen.

Mit dem Status quo ist es fur Jorg
Frenkerallerdings noch nichtgetan: Der
IT-Leiter plant mit der Anpassung der
Passwortrichtlinien bereits das néchs-
te Projekt, das mit Hilfe der Manage-
Engine-Tools umgesetzt werden soll.
Den Empfehlungen des BSI folgend
sind unter anderem eine Zwei-Fak-
tor-Authentifizierung, komplexere
Passworter und die Abschaffung re-
gelméBiger Passwortwechsel geplant —
kein Problem dank ADSelfService Plus.




Neue

IT-Dienstleister mussen die IT-Netz-
werke ihrer Kunden verstehen und
alltagliche Aufgaben idealerweise
automatisieren — dazu zahlen bei-
spielsweise das Einhalten bestimmter
Sicherheitsrichtlinien, das Erfillen der
jeweiligen Service-Level-Agreements
(SLAs) des Kunden, das Erstellen spe-
zifischer Berichte oder die Rechnungs-
stellung. Oft sind dabei verschiedene
Tools zur Uberwachung der Netzwerk-

leistung und zur Verwaltung der ein-
zelnen Gerate notwendig, zwischen
denen Managed Service Provider
(MSP) hin und her wechseln missen.
Gleichzeitig nehmen die Komplexitat
des Netzwerkmanagements sowie die
Anzahl potentieller Sicherheitsbedro-
hungen kontinuierlich zu.

Um IT-Dienstleister bei der Bewal-
tigung dieser Herausforderungen zu

\& 211G0E

LGsune 1'1’11 IT-DIGnC

unterstlitzen, hat ManageEngine mit
.RMM Central” eine ganzheitliche
Remote-Monitoring- und -Manage-
ment-Lésung geschaffen, mit der
MSPs die kompletten IT-Netzwerke ih-
rer Kunden Uber eine zentrale Arbeits-
oberflache verwalten und Uberwachen
koénnen. So erhalten IT-Dienstleister
mit einem Tool einen detaillierten Ein-
blick in jedes Netzwerk, fir das sie ver-
antwortlich sind.
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Die neue Losung kombiniert Netz- Highlights von RMM Central auswerten, Software-Lizenzen

werk-Monitoring-Funktionen, wie das Uberwachen und bésartige An-

Erkennen und Beheben von Perfor- » Luckenloses Netzwerk-Perfor- wendungen auf allen betreuten
mance-Problemen und Netzwerk- mance-Monitoring: IT-Dienst- Geréaten aufsplren und mithilfe
fehlern, mit Endpoint-Management- leister kdnnen Performance- einer Blacklist blockieren.
Aufgaben, wie der Installation von Storungen, -Alarme und -Ausfélle

Patches, der Geratewartung per Re- identifizieren und beheben, bevor » Sofortige Remote-Fehler-
mote-Zugriff und der Erstellung von sie zu signifikanten Problemen suche: RMM Central ermdglicht
Hardware- und Software-Inventarlis- fihren und Ausfallzeiten verursa- es IT-Dienstleistern, sich aus der
ten. Durch das Biindeln der verschie- chen. Ferne mit Geraten zu verbinden,
denen Funktionen in einer Konsole las- wéhrend einer Fehlersuche tber
sen sich alltagliche Routinetatigkeiten » Automatisierte, proaktive IT- Sprach- und Videoanrufe mit End-
vereinfachen, Ressourceneinsatz und Sicherheit: Mit der Lésung lassen anwendern zu kommunizieren und
Aufwand minimieren und gleichzeitig sich fehlende Patches analysieren mit mehreren Technikern gleich-
der Return on Investment maximieren. und verteilen, Sicherheitsrichtlinien zeitig zusammenzuarbeiten.

anpassen und fir jedes Kunden-
netzwerk eigene Konfigurationen

implementieren. Kostenlose Testversion

» Zentralisiertes Asset-Manage- Weitere Informationen sowie

ment: Managed Service Provider
kdnnen alle Hardware- und Soft-
ware-Assets ihrer Kunden zentral
verwalten, die Software-Nutzung

eine kostenlose, 30 Tage gliltige
Testversion sind verfligbar unter

https://www.manageengine.de/

rmm-central.

ManageEngine”

RMM Central License  BuildNumber:10.00 2

Inventory Network Servers Virtualization Alarms

Overview v Network v Servers v Virtualization ~ + Storage v Custom

Customer Snapshot cust1 - Recent Alarms cust1 - Infrastructure Snapshot

L]
Monitoring

Customer Alarms Devices Name Alarms Devices Problematic Devices

custl 23 104 Q  server 21 88 12
(%] Router 2 2 2
e
<AN-
—m. (] Switch o 2 0
1 O (] Desktop o] 2 [
Probe Snapshot
Firewall o o o
Alarm ©
DomainControll o o o
Probe Alarms Devices  Custome L emainontrolier
r ~ ® Load Balancer o 3 0
rot 2 104 custd ] WAN Accelerator o o o
(] Wireless o o o
Device Name Q s o 0 0
CUstgRecertilarms Communication with the Central Server s down sin... ©  printer o B 0
rot ®  Unknown o o o
13 Mar 2021 11:31:23 AM IST
(] Storage o] [ [
Device Configuration Backup failed for 192.168.50....
CiscoRouter123.TOM ® U 0 0 0
12 Mar 2021 09:04:27 PMIST ®
ucs o o o

~ 7/
< n .
= 1< | Device Down: No response from device for last 5 po...

Das Dashboard von RMM Central zeigt IT-Dienstleistern auf einen Blick alle wichtigen
Informationen zu den Netzwerken ihrer Kunden.
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Ausgezeichnete
Helpdesk-Losung

.ServiceDesk Plus Cloud” von ManageEngine

erhalt ,PinkVERIFY ITIL 4"-Zertifizierung.

PinkVERIFY™
ITIL° 4

TEXT: Redaktion BILDER: © tomertu / Shutterstock.com; © Pink Elephant

Die ,PinkVERIFY ITIL 4"-Zertifizierung
von Pink Elephant ist fir viele Organi-
sationen ein wertvolles Hilfsmittel bei
der Auswahl des richtigen IT-Service-
Management(ITSM)-Tools. Sie ist ein
Symbol fiir die Qualitadt und Kompati-
bilitat eines Tools mit ITIL-4-Praktiken
sowie fir die Anforderungen an Ter-
minologie, Funktionalitat, Integration
und Workflow.

Die ITSM-Software ServiceDesk Plus
Cloud von ManageEngine hat diese
Zertifizierung vor Kurzem fiir die ITIL-
Praktiken ,Incident Management”,
.Change Enablement”, ,Problem Ma-
nagement” und ,Service Request Ma-
nagement” erhalten. Pink Elephant, ein
fihrender Anbieter von ITIL-Zertifizie-
rungen, bestatigt der in Deutschland
von MicroNova vertriebenen Software
damit, dass sie die Empfehlungen und
Standardverfahren von ITIL 4 beriick-
sichtigt.

Neben der Kompatibilitat mit ITIL 4
belegt die Zertifizierung von Pink
Elephant, dass ServiceDesk Plus den
Anwendern die Tools bietet, die zur
Implementierung der ITIL 4 Best Prac-
tices in ihrem Unternehmen nétig sind.
Um das PinkVERIFY-Siegel zu erhalten,
hat die ManageEngine-Lésung einen
umfangreichen Evaluierungsprozess
durchlaufen. Dieser begann mit ei-
nem ausfihrlichen, von Pink Elephant
bereitgestellten Fragebogen zu all-
gemeinen, technischen sowie auf das
Kernmodul fokussierten Kriterien.

Y b 4 Practices

\e

ManageEngine
ServiceDesk Plus

ServiceDesk Plus ist eine ITIL-
konforme Helpdesk-Software mit
integriertem Asset- und Pro-
jektmanagement. Die benutzer-
freundliche Losung unterstitzt
IT-Support-Teams mit umfang-
reichen ITSM-Funktionen dabei,

Endanwendern einen erstklas-
sigen Service anzubieten. Ser-
viceDesk Plus wird von mehr als
100.000 Unternehmen in 185 Lan-
dern eingesetzt. Die Lésung ist in
drei Editionen und 37 verschiede-
nen Sprachen erhaltlich. Weitere
Informationen sowie eine kosten-
lose, 30 Tage gliltige Testversion
sind verfligbar unter:
https://www.manageengine.de/
servicedeskplus

Weitere Bestandteile des Vorgangs
waren eine Live-Produktdemo sowie
die Analyse durch einen akkreditier-
ten ,Pink Elephant IT-Management-
Berater”. Das Gesamtergebnis von
ServiceDesk Plus: Die Lésung erfiillt
die Bewertungskriterien fur die vier
genannten ITIL-4-Praktiken jeweils zu
100 Prozent — eine Leistung, die zuvor
erst vier ITSM-L&sungen anderer Her-
steller erreicht hatten.
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reiches Projekimenzeement

Bereits in der letzten Ausgabe der INNOVAtion hiel3 es: ,Projekt-

management ist ebenso wichtig wie individuell”. Weil das weiter

gilt, hat unser Team zwei neue Tipps bzw. Szenarien erarbeitet,

die sich mit monday.com sehr gut umsetzen lassen.

TEXT: Felix Bauer, Felix Bacci BILDER: © ESB Basic / Shutterstock.com; © monday.com
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Szenario 1: Team-Ressourcen
richtig planen

In Home-Office-Zeiten gilt mehr
denn je: Fihrungskréfte missen auf
ihre Mitarbeiterinnen und Mitarbeiter
achten — denn gerade, wenn nicht alle
am gleichen Ort arbeiten, entstehen
allzu leicht Uberlastungen, weil der
klassische Feierabend fehlt oder weil
die Summe der Projekte und Aufga-
ben zu groB wird. Das Management
von Teams ist ohne den Live-Einblick
daher eine besonders herausfordern-
de Aufgabe.

Oft lieBe sich Frust bei den Ange-
stellten einfach vermeiden, weil zum
Beispiel andere Team-Mitglieder noch
Kapazitaten frei haben - mangels
strukturierter (!) Transparenz wissen
die FUhrungskréfte jedoch bisweilen
schlicht nichts davon. Und auch die
hilfsbereiteste Kollegin kann nichts
ausrichten, wenn sie nicht von den He-
rausforderungen ihres Kollegen weil3.
Gleiches gilt fiir die Personalabteilung,
die ebenfalls nur helfen kann, wenn sie
Uiberhaupt davon erfahrt.

Das Ziel: Zeitmanagement fir Pro-
jekte und Ubersicht Gber Kapazititen
bei Mitarbeiterinnen und Mitarbeitern
inkl. Identifizierung von Engpéassen
transparent gestalten.

Die Losung: strukturiertes Ressour-
cenmanagement, also die Planung,
wie Ressourcen verwendet werden,
und deren Zuweisung. Hinzu kommt
das Tracken aller Stunden, die bereits
in Projekten geleistet wurden — fir
ein erfolgreiches Projektmanagement
essenziell. Eine Méglichkeit, genau
das umzusetzen, bietet das Workload

Widget von monday.com. Mit ihm
lassen sich Projektzeiten tracken und
freie Kapazitaten einzelner Team-Mit-
glieder visualisieren.

Gewohnt ubersichtlich erfolgt in
monday.com die Darstellung: Nach
Eingabe der Informationen werden die
Daten mit Hilfe des Widgets auto-
matisch in einer von zwei méglichen
Ansichten aufbereitet und stetig aktu-
alisiert. Dabei lasst sich zwischen Auf-
wand (in Stunden) und Anzahl der Pro-
jekte/Tasks (s. Screenshot) wahlen. Ein
roter Kreis signalisiert: Die Person ist
Uberlastet, ein halb ausgefllter blauer
Kreis bedeutet freie Kapazitaten, wo-
hingegen ein blauer Kreis mit Haken
fur perfekte Auslastung steht. Einfach
und Ubersichtlich.

Arbeitspensum des Teams

Eduard .

13 gk

Maya

<
g

Q
@ -~
®

Oliver

Diese Woche Verantw.
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monday.com bei
MicroNova

Als Gold-Partner von mon-
day.com unterstitzt MicroNova
Teams, Abteilungen (z. B. Mar-
keting, Vertrieb, Entwicklung,
HR etc.), Agenturen und Unter-
nehmen dabei, das umfangrei-
che Projektmanagement- und
Collaboration-Tool monday.com
einzurichten und perfekt an die
individuellen Anforderungen an-
zupassen. Ob erste Schritte oder
anspruchsvoller Sonderwunsch:
Ilhr personlicher Ansprechpart-
ner hilft lhnen, lhre individuellen
Winsche mit Hilfe von Boards,
Dashboards, Automatisierungen
oder Integrationen in monday.
com umzusetzen. Das ist unser
Service-Versprechen.
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Status Zeitleiste [+]

Erledigt [ |

n Planung der Team-Ressourcen mit dem Workload Widget
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Szenario 2: Projekt-
management schnell und
effektiv einfiihren

Am FuB des Berges kann der Blick
nach oben entmutigend sein — das gilt
auch flr das Projektmanagement: Ha-
ben Unternehmen hier Bedarf fiir sich
ausgemacht, ist es eine echte Heraus-
forderung, die Implementierung als
Ganzes zu erfassen, zu planen und um-
zusetzen. Wie Workflows so aufbauen
und gestalten, dass Arbeitsablaufe
optimiert und automatisiert werden?
Woher Zeit und Ressourcen fiir die
Organisation und Migration nehmen?
Wie die Team-Mitglieder schulen?

Das Ziel: Die Einfiihrung von Pro-

jektmanagement schnell und effektiv
gestalten.

CRM dashboard

Sales pipeline

Active deals Wi tatus

| Twister Sports ‘ Won Jun2
I Ridge Software ‘ Jur

| Bluemart ﬂ Jun

Won Twnes taty

| Yellowaorks.

Average deal size

[ ]
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Die L6sung: Geht es um eine schnel-
le Einflihrung, ist haufig der Einsatz
einer Cloud-basierten Software eine
Uberlegung wert. Sie ist oft einfach zu
bedienen. Kommt wie bei monday.com
eine ansprechende GUI hinzu, steht
der zigigen produktiven Nutzung
nichts im Wege: Projektmanager kon-
nen sich in wenigen Stunden mit der
Losung vertraut machen.

Besonders hilfreich sind bei einem
Einsatz von monday.com die bereits
fur viele Anwendungsfalle vorhande-
nen Templates. Diese vorgefertigten
Vorlagen, Tabellen und Aufgabenlisten
sparen Zeit, denn sie basieren auf eta-
blierten Best-Practices von monday.
com-Kunden aus unterschiedlichen
Branchen. Natirlich lassen sich diese

Team Status overview

v.u

[ |

Templates auch als AnstoB verwenden,
um den eigenen Prozessaufbau voran-
zutreiben.

https://monday.com/lang/de/project-
management/templates

Projektmanagement
mit monday.com

monday.com ist ein Cloud-ba-
siertes Projektmanagement-Tool,
mit dessen Hilfe Teams effizien-
ter zusammenarbeiten kdnnen.
Das Besondere: Die gesamte
Kommunikation rund um das
jeweilige Projekt findet im Tool
selbst statt bzw. lasst sich dank
zahlreicher Integrationen (z. B.
fur Microsoft Outlook, Trello, Jira
etc.) dort zentral biindeln und or-
ganisieren. Alle fir das jeweilige
Projekt relevanten Informationen
—von der Task-Liste, Gber E-Mails
und Chat-Nachrichten bis hin zu
Dateien — werden in monday.com
zentral organisiert und sind so
einfach auffindbar. Weitere Infos

gibt es hier: https://tinyurl.com/
MicroNova-WorkOS.
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Fur viele Anwendungsfalle gibt es
bereits vorgefertigte Templates.
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Nachhaltig wirtschaften

Liebe Leserinnen und Leser,

seit weit tiber 30 Jahren wirtschaftet MicroNova nachhaltig. Innovationen ohne Kapitalgeber, Risikokapital etc., sondern vielmehr
eigenfinanziert auf den Weg und zu lhnen, unseren Kundinnen und Kunden, zu bringen — von diesem Grundsatz war auch in unserer
Kundenzeitschrift schon &fter die Rede. So haben wir Handlungsspielraum, um unsere Zukunft auf lange Sicht gestalten zu kénnen.
Darum geht es ja letztlich bei Nachhaltigkeit: das Kinftige durch ein verninftiges Jetzt zu ermdglichen.

Uber all die Jahre hinweg haben wir diesen im besten Sinne konservativen Ansatz bewusst gewahlt. Er ist aus meiner Sicht die
beste Herangehensweise, um Innovation mit Zuverlassigkeit und Planbarkeit fiir unsere Kunden sowie Sicherheit fiir unser Team zu
vereinen. Denn unser Ziel war und ist nicht der schnelle Profit, sondern eine langfristige 6konomische Harmonie. Ein Gleichgewicht,
wenn Sie so wollen.

Gleichgewicht und Nachhaltigkeit sind auch im 6kologischen Umfeld essenziell. Diese Dimension haben wir bisher kaum themati-
siert, ohne sie deswegen vernachlassigt zu haben. Im Gegenteil! Auch ich wiinsche mir fiir meine beiden Enkel und kiinftige Gene-
rationen, dass sie in einer intakten Umwelt aufwachsen und leben kénnen. Darum bin ich froh tiber die gestiegene Aufmerksamkeit
zu diesem Thema in Wirtschaft und Gesellschaft, und es ist ein guter Zeitpunkt, passende Einblicke seitens MicroNova zu geben.

Okologische Nachhaltigkeit finden wir bei uns bereits in Kundenprojekten. Das Team des Bereichs Testing Solutions unterstiitzt zum
Beispiel Hersteller und Zulieferer dabei, Mobilitat umweltfreundlicher zu gestalten — das beginnt bei vielen Testkilometern, die dank
unserer Simulationsldsungen nicht im Fahrzeug stattfinden missen, und reicht bis zur Transformation des Antriebsstrangs.

Auch MicroNova selbst unternimmt viel in Sachen Okologie. Unser Neubau am Hauptsitz in Vierkirchen erfiillt den KfW-Energie-
standard Effizienzhaus 55 und wird durch Fernwédrme einer Biogasanlage beheizt. Von unseren beiden Bienenvélkern war bereits in
der INNOVAtion zu lesen — Wunsch und Plan daflir waren tbrigens lange vor dem Volksbegehren ,Rettet die Bienen" entstanden.
Inzwischen ist ein Insektenhotel hinzugekommen. Unser Kantinen-Service nutzt verstarkt nachhaltige Verpackungen usw. Es sind
viele kleine Schritte, die in Summe auch reichlich Invest bedeuten und hoffentlich einen guten Beitrag leisten.

Fur viele Leserinnen und Leser dirfte neu sein, dass MicroNova rechnerisch den kompletten Stromverbrauch regenerativ mit eige-
nem Strom deckt: Vor knapp 20 Jahren konnte ich ein kleines Wasserkraftwerk in der Nahe unseres Hauptsitzes erwerben. Es erzeugt
pro Jahr mit Gber 300.000 kWh deutlich mehr umweltfreundlichen Strom als MicroNova in Deutschland verbraucht und vermeidet
damit — gemaB Vergleichszahlen des Umweltbundesamts — 223 Tonnen CO2. MicroNova ist also durch unsere regenerative Energie-
erzeugung mehr als CO2-neutral.

Natirlich achten wir zudem darauf, den Verbrauch etwa durch LED und weitere Spartechnologie zu minimieren. Besagte LED sind
Ubrigens im AuBenbereich insektenfreundlich, sowohl bei Farbtemperatur (warmweiBes Licht mit 3.000 K) als auch bei den Betriebs-
zeiten. So werden die vielen Bewohner unserer Blihwiese, die schon ohne ebenfalls gepflanzte Baume und Straucher ca. 1,5 Tonnen
CO2 pro Jahr bindet*, und des Insektenhotels nicht in eine Lichtfalle gelockt.

Sie sehen, wir haben viel angepackt im Lauf der Jahre — wie viele andere Unternehmen
auch. Daher hoffe ich, dass der momentane frische Wind der Politik in Sachen &ko-
logischer Nachhaltigkeit alle Beteiligten als Verbilindete begreift und deren Leistungen
sowie Leistungsfahigkeit versteht. MicroNova selbst wird weiterhin alles daran setzen,
okologisch und 6konomisch nach Harmonie zu streben.

Herzlich GrufB3e
Josef W. Karl

* https://ooe.lko.at/gr%C3%BCnland-schafft-luft-zum-leben+2400+3113330
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